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Θεματικό Δίκτυο
Η εργασία υλοποιήθηκε με την συνεργασία των τριών σχολείων μέσω της πλατφόρμας 
Google Docs. Τα παιδιά γνώρισαν την ομαδική εργασία εξ αποστάσεως και σε 
πραγματικό χρόνο, κάθε ομάδα συμπλήρωνε το κομμάτι της και παράλληλα έβλεπε σε 
πραγματικό χρόνο τις αλλαγές που έκαναν στο έγγραφο οι άλλες ομάδες. Κάθε σχολείο 
ανέλαβε να κάνει την έρευνα σε δύο τομείς που περιγράφονται παρακάτω.





Προστασία 
Ηλεκτρονικού 
Υπολογιστή

Για να αποφύγουμε 
δυσάρεστες εκπλήξεις όπως 

καταστροφή του 
υπολογιστή, απώλεια 
σημαντικών δεδομένων

● Χρήση λογισμικού κατά των ιών 
(antivirus). Το  λογισμικό πρέπει να είναι 
πάντοτε ενημερωμένο και να ελέγχουμε 
ότι τρέχει με το άνοιγμα του Η/Υ

● Χρήση εξειδικευμένων προγραμμάτων 
(anti-malware, anti-spyware) για 
προστασία από επιθέσεις Trojans, 
worms, spyware.

● Εγκατάσταση των τελευταίων 
ενημερώσεων του λειτουργικού 
συστήματος.

● Αποφυγή εκτελέσιμων αρχείων (.exe) των 
οποίων η προέλευση είναι αμφίβολη.



Προστασία 
Προσωπικών 
Δεδομένων - 
Ιδιωτικότητας
Η δημοσιοποίηση 

προσωπικών στοιχείων 
μπορεί να έχει αρνητικές 
επιπτώσεις για το άτομο, 
μπορεί να οδηγήσει σε 
δικτυακή παρενόχληση 

(cyberbullying), υποκλοπή 
κωδικών, ενοχλητικά 

μηνύματα κ.α

● Να είμαστε προσεκτικοί στη 
δημοσιοποίηση υλικού, απόψεων, 
δεδομένων που μπορούν να προκαλέσουν 
μελλοντικά προβλήματα, όπως 
προκλητικές φωτογραφίες, ακραίες 
απόψεις, προσβλητικά σχόλια κ.α

● Χρήση πολύπλοκων κωδικών, να 
αποφεύγονται ημερομηνίες γέννησης, 
ονόματα, απλές λέξεις.

● Να είμαστε πολύ προσεκτικοί στην 
εγγραφή σε ιστοσελίδες, αν δεν είναι 
αξιόπιστες τα στοιχεία μας μπορεί να 
υποκλαπούν και να χρησιμοποιηθούν για 
πρόσβαση σε άλλες δικές μας υπηρεσίες 
(π.χ. ηλεκτρονικό ταχυδρομείο)



Προστασία 
σημαντικών 
δεδομένων

καλές πρακτικές για 
προστασία σημαντικών για 

μας δεδομένων:

● Αποθήκευση αντιγράφων των αρχείων μας 
(backup) σε άλλα εξωτερικά μέσα για 
προστασία από πιθανή καταστροφή του 
βασικού συστήματος του υπολογιστή. Η 
συνεχής σύνδεση στο Διαδίκτυο αυξάνει τις 
πιθανότητες προσβολής από κάποιον ιό.

● Το Διαδίκτυο μπορεί όμως να αποτελέσει 
και ένα ασφαλή χώρο φύλαξης 
προσωπικών δεδομένων αντιγράφων 
ασφαλείας. Πλέον, μεγάλες εταιρείες 
ασχολούνται με τη διαχείριση και φύλαξη 
αρχείων.





Αναζήτηση 
Πληροφοριών

Αναμφισβήτητα δεν είναι όλες οι 
πληροφορίες που καταχωρούνται 
στο Διαδίκτυο αξιόπιστες.
Πολλές πληροφορίες δεν είναι μόνο 
αναληθείς ή εσφαλμένες αλλά 
μπορεί επίσης να είναι επικίνδυνες 
(προπαγανδιστικές, ενδέχεται να 
προαγάγουν το φανατισμό κλπ). 
Κάποιες πρακτικές αναζήτησης 
έγκυρων πληροφοριών είναι:

● Αναζήτηση σε έγκυρες πηγές π.χ. 
αναγνωρισμένοι μεγάλοι ειδησεογραφικοί 
οργανισμοί (BBC, CNN, σελίδες 
εφημερίδων), σελίδες πανεπιστημίων, 
επιστημονικά άρθρα

● να αποφεύγεται η αναζήτηση πληροφοριών 
σε προσωπικές ιστοσελίδες και blogs, των 
οποίων η εγκυρότητα δεν μπορεί να 
εξακριβωθεί.

● Αξιολόγηση της παρεχόμενης 
πληροφορίας. Ελέγχουμε αν αναφέρονται 
τα στοιχεία του συγγραφέα, βιβλιογραφικές 
παραπομπές και η προέλευση της 
ιστοσελίδας



Χρήση Κοινωνικών 
Δικτύων (Social 

Networks)
Επιβάλλεται η ενημέρωση των νέων 
σε κανόνες ασφαλούς χρήσης. Είναι 
σημαντικό να γίνει αντιληπτό ότι τα 
κοινωνικά δίκτυα δεν είναι μόνο 
χώροι συνάντησης φίλων και 
γνωστών, ή ευχάριστης ενασχόλησης 
αλλά και μέσο οργανωμένων φορέων 
για διάφορους ιδιοτελείς σκοπούς 
(διαφήμιση, καταγραφή 
δραστηριοτήτων κλπ).

● Στα κοινωνικά δίκτυα πρέπει να θεωρείται 
ότι κάθε πληροφορία που αναρτάται είναι 
τελικά προσβάσιμη σε όλους και η 
καλύτερη πρακτική είναι ό,τι 
ανακοινώνεται στο δίκτυο να μην έχει 
επιπτώσεις η ανάγνωσή του από τον 
οποιονδήποτε.

● Η χρήση των κοινωνικών δικτύων μειώνει 
την ιδιωτικότητα. Καλή πρακτική είναι να 
ελέγχουμε αυτό που μπορούμε να 
ελέγξουμε. Στην περίπτωση του Facebook 
υπάρχουν κάποιες ρυθμίσεις, όπως π.χ. 
Περιορισμός των προσωπικών στοιχείων 
προφίλ, μόνο στις λίστες φίλων, ο 
περιορισμός της προβολής των 
προσωπικών μηνυμάτων κλπ.



Ηλεκτρονικό ταχυδρομείο 
και άμεσα μηνύματα

Κατά τη χρήση του Διαδικτύου 
αναλώνεται πολύς χρόνος στην 
επικοινωνία. Το ηλεκτρονικό
ταχυδρομείο (email) και η ανταλλαγή 
άμεσων μηνυμάτων (instant 
messages) είναι από τις πιο
δημοφιλείς εφαρμογές. Κάποιοι 
βασικοί κανόνες πρέπει να 
ακολουθούνται και εδώ για την
προστασία των χρηστών:

● Δεν ανοίγουμε αρχεία, φωτογραφίες και 
άλλα αρχεία προερχόμενα από άγνωστους 
αποστολείς (είναι δυνατόν να περιέχουν 
ιούς).

● Δεν αποκαλύπτουμε προσωπικά δεδομένα 
(π.χ. αριθμό πιστωτικών καρτών) μέσω 
ηλεκτρονικού ταχυδρομείου ή άμεσων 
μηνυμάτων. Είναι πάντοτε πιθανή η 
διαρροή τους.

● Να είμαστε προσεχτικοί στην επιλογή 
ονόματος χρήστη, ώστε να μην προδίδει 
σημαντικές πληροφορίες για την ταυτότητά 
μας.



Ηλεκτρονικό ταχυδρομείο 
και άμεσα μηνύματα

● Δεν δημοσιοποιούμε εύκολα τη διεύθυνση 
του ηλεκτρονικού μας ταχυδρομείου. Με τη  
χρήση του ηλεκτρονικού μας ταχυδρομείου 
σε σελίδες που απαιτούν εγγραφή είναι 
πολύ πιθανό να γίνουμε στόχος 
υπερβολικής ή ανεπιθύμητης 
αλληλογραφίας. Μια καλή πρακτική είναι 
να έχουμε ένα δεύτερο λογαριασμό 
ηλεκτρονικού ταχυδρομείου, τον οποίο θα 
χρησιμοποιούμε σε τέτοιες περιπτώσεις.



Ηλεκτρονικό εμπόριο

Οι ηλεκτρονικές συναλλαγές είναι 
σήμερα αρκετά διαδεδομένες, με 
αρκετούς πιθανούς κινδύνους, εφόσον 
σχετίζονται και με τη
μεταφορά χρημάτων.

● Χρήση ηλεκτρονικών πληρωμών μόνο σε 
αξιόπιστους παροχείς (π.χ. σελίδες 
τραπεζών, amazon, ebay, σελίδες 
αεροπορικών εταιρειών κ.ά.)

● Έλεγχος της σελίδας για σήμανση 
ασφαλούς σύνδεσης για συναλλαγές. Οι 
φυλλομετρητές κάνουν ειδική αναφορά, 
όταν πρόκειται να προχωρήσουν σε μια 
ασφαλή σύνδεση.

● Χρήση μιας πιστωτικής κάρτας μόνο για 
ηλεκτρονικές συναλλαγές, στην οποία θα 
πιστώνεται μόνο το ποσό της εκάστοτε 
συναλλαγής. Έτσι, ακόμα και σε 
περίπτωση απάτης να μην είναι εφικτή η 
απόσπαση μεγαλύτερων ποσών.





Κωδικοί
Είναι μια έννοια συνυφασμένη με τη διαδικτυακή κοινότητα σήμερα, 
όπου πολλές ιστοσελίδες απαιτούν εγγραφή. Απώλεια κωδικών ή 
διαρροή τους σε μη εξουσιοδοτημένα άτομα μπορούν να έχουν 
δυσμενείς συνέπειες. Μερικές καλές πρακτικές είναι:

● Χρήση «ισχυρών» κωδικών που να 
περιλαμβάνουν αριθμούς και άλλα σύμβολα, οι 
οποίοι να μην είναι προβλέψιμοι. Δεν 
χρησιμοποιούμε π.χ. ημερομηνία γέννησης, 
τηλεφωνικό αριθμό, ονόματα ως κωδικούς. 
Αποφεύγουμε τη χρήση λέξεων που ανήκουν στο 
βασικό λεξιλόγιο μιας γλώσσας, αφού υπάρχουν 
αυτόματες μηχανές που χρησιμοποιούν τεχνικές 
ανίχνευσης κωδικών με τη χρήση λεξικών.

● Αποφεύγουμε να αποστέλλουμε κωδικούς μέσω 
ηλεκτρονικού ταχυδρομείου.

● Αλλάζουμε περιοδικά τους κωδικούς μας, ειδικά όταν 
διαφανεί πιθανότητα διαρροής τους, ή πρόβλεψης τους 
από κάποιο τρίτο πρόσωπο.

● Αποφεύγουμε, όσο είναι δυνατόν, τη χρήση των κωδικών 
μας σε υπολογιστές δημόσιας πρόσβασης.

● Δεν δίνουμε ποτέ τον κωδικό μας σε άλλα άτομα, όσο 
οικεία κι αν είναι σε εμάς.

● Ποτέ δεν κοινοποιούμε κωδικούς σε οποιαδήποτε σελίδα 
ζητηθούν. Υπάρχει σαφής πολιτική στο Διαδίκτυο, να μη 
ζητούνται κωδικοί άλλων υπηρεσιών.



Κάμερες 
(Webcams)

Κατά τη χρήση βιντεοκάμερας (webcamera), θα 
πρέπει να τηρούνται κάποια μέτρα για την ασφάλεια 
του ηλεκτρονικού υπολογιστή και της οικογένειας:

● Να είμαστε προσεχτικοί με άτομα με τα οποία 
έχουμε συνομιλίες που συνδυάζουν και 
οπτική επαφή (βιντεοκλήση). Προτιμότερο 
είναι να χρησιμοποιούμε βιντεοκάμερα 
(webcam) μόνο με άτομα, τα οποία 
γνωρίζουμε.

● Να καλύπτουμε ή να αφαιρούμε τη 
βιντεοκάμερα (webcam) από τον ηλεκτρονικό 
υπολογιστή, όταν δεν τη χρησιμοποιούμε και 
να κλείνουμε τον ηλεκτρονικό υπολογιστή 
όταν δεν τον χρησιμοποιούμε.

● Προστασία από κακόβουλες επιθέσεις: Κακόβουλες 
επιθέσεις μπορούν να θέσουν υπό έλεγχο τις 
λειτουργίες της βιντεοκάμερας, η οποία είναι 
συνδεδεμένη στον ηλεκτρονικό υπολογιστή. Η χρήση 
ενός ενημερωμένου λογισμικού για ασφάλεια στο 
Διαδίκτυο είναι απαραίτητη για τον περιορισμό 
τέτοιων κινδύνων. Επίσης, συνιστάται η ενημέρωση 
του εκάστοτε λειτουργικού συστήματος με τις 
τελευταίες εκδόσεις και τις ενημερώσεις ασφαλείας.



Ευχαριστούμε για την 
προσοχή σας!



Καλό καλοκαίρι 


