


1. Πότε λζμε ότι ζχουμε πρόςβαςθ ςτο διαδίκτυο

 Η πρόςβαςι μασ ςτο διαδίκτυο ςτο μεγαλφτερο μζροσ τθσ ςχετίηεται 
είτε με ανάγνωςθ ιςτοςελίδων, είτε ανάγνωςθ αλλθλογραφίασ (email)

 Σα προγράμματα τα οποία χρθςιμοποιοφμε για να κάνουμε και τισ δφο 
παραπάνω εργαςίεσ είναι είτε οι φυλομετρθτζσ είτε κάποια 
πρόγραμματα διαχείριςθσ αλλθλογραφίασ

(microsoft outlook,                  mozilla thunderbird        και άλλα )

 Κάποιοι άλλοι κάνουν εργαςίεσ με ειδικά λογιςμικά τα οποία ζχουν 
απευκείασ πρόςβαςθ ςτο διαδίκτυο, όπωσ προγράμματα μιςκοδοςίασ 
κλπ
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2. Σι είναι ο Φυλλομετρθτισ

 Φυλλομετρθτισ είναι το πρόγραμμα με το οποίο βλζπουμε 
ιςτοςελίδεσ :

 Γνωςτοί φυλλομετρθτζσ είναι ο Firefox και ο Chrome, ενϊ λιγότερο 
γνωςτοί ο Safari, ο Opera και αρκετοί ακόμα 

 Ο πάλαι ποτζ κραταιόσ Internet Explorer ζμεινε πίςω από τουσ δφο 
πρϊτουσ. Πρόςφατα αντικαταςτάκθκε από τον edge ο οποίοσ όμωσ 
εκτόσ από το νζο όνομα δεν προςφζρει κάτι καινοφριο. 
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2. Σι είναι ο Φυλλομετρθτισ

 ε γενικζσ γραμμζσ όλοι οι φυλλομετρθτζσ προςφζρουν πάνω κάτω τα 
ίδια πράγματα

 τθ ςυγκεκριμζνθ παρουςίαςθ δε κα μιλιςουμε για κάποιον 
ςυγκεκριμζνα αλλά για κοινζσ λειτουργίεσ τισ οποίεσ μποροφμε όλοι να 
χρθςιμοποιιςουμε, αλλά για τισ οποίεσ κα πρζπει να είμαςτε 
προςεκτικοί, γιατί μζςα από αυτζσ μπορεί ο υπολογιςτισ μασ να 
υποςτεί βλάβεσ.
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3. Πότε υπάρχει κίνδυνοσ

 Όταν θ περιιγθςι μασ εντοπίηεται ςε γνωςτζσ ιςτοςελίδεσ των οποίων 
το παρελκόν δε ςχετίηεται με μολφνςεισ τότε θ περιιγθςθ είναι ςε 
πολφ μεγάλο ποςοςτό αςφαλισ. (Γνωςτζσ μθχανζσ αναηιτθςθσ, 
ειδθςεογραφικά sites, ιςτοςελίδεσ τραπεηϊν και επιχειριςεων). Και ςε 
τζτοιεσ περιπτϊςεισ υπάρχουν κζματα αςφαλείασ κάποιεσ φορζσ, 
αλλά θ πικανότθτεσ είναι περιοριςμζνεσ.

 Τπάρχουν όμωσ και δικτυακοί τόποι οι οποίοι με διάφορουσ τρόπουσ 
είτε εκτελοφν λογιςμικά κάτω από τθ μφτθ μασ, είτε προςπακοφν να 
μασ ξεγελάςουν εγκακιςτϊντασ είτε λογιςμικά τρίτων είτε cookies
τρίτων, περνϊντασ απαρατιρθτα πλθροφορίεσ.
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3. Πότε υπάρχει κίνδυνοσ

 Ζτςι ξαφνικά βλζπουμε μια καινοφρια μθχανι αναηιτθςθσ, γεμάτθ 
διαφθμίςεισ, ςτθν πρϊτθ μασ ςελίδα τθν οποία τισ περιςςότερεσ 
φορζσ  δεν μποροφμε να τθν αποχωριςτοφμε ότι και να κάνουμε
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3. Πότε υπάρχει κίνδυνοσ

 ε κάποιεσ περιπτϊςεισ ανοίγουν παράκυρα που δεν τα ηθτιςαμε (pop 
up windows) τα οποία μασ λζνε να κάνουμε κλικ ςε κάποιο ςθμείο 
γιατί κάτι ζχουμε κερδίςει (ςυνικωσ ιςτοςελίδεσ ςτοιχιματοσ)

 ε άλλεσ περιπτϊςεισ μασ ηθτοφνται να εκτελζςουμε ζνα αρχείο για να 
εγκαταςτακεί μια μθχανι αναηιτθςθσ (ςελίδεσ παράνομου 
κατεβάςματοσ ταινιϊν και υπότιτλων)

 Άλλεσ φορζσ ηθτοφν να ειςάγουμε το κινθτό μασ γιατί υπάρχει κάποιο 
δϊρο για μασ.

 Τπάρχουν και ιςτοςελίδεσ οι οποίεσ μασ προςφζρουν δωρεάν 
λογιςμικό, αλλά πονθρά και ακόρυβα μασ εγκακιςτοφν και επιπλζον 
λογιςμικό που δεν το ηθτιςαμε (είτε κακόβουλο, είτε όχι)
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4. Σι κάνουμε για να αποφφγουμε τισ κακοτοπιζσ

 Πρϊτθ και καλφτερθ ενζργεια είναι να μθν μπαίνουμε ςε ιςτοςελίδεσ 
που ζςτω και μια φορά παρατθριςαμε φποπτθ ςυμπεριφορά

 Δεφτερθ ενζργεια είναι όταν επιλζξουμε να εγκαταςτιςουμε ζνα 
λογιςμικό να προςζξουμε να μην είναι τςεκαριςμζνη και θ 
εγκατάςταςθ κάποιου ακόμα λογιςμικοφ τθν οποία εμείσ δε ηθτιςαμε
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4. Σι κάνουμε για να αποφφγουμε τισ κακοτοπιζσ

 Άλλο ζνα παράδειγμα γνωςτοφ λογιςμικοφ, το οποίο μασ πλαςάρει ζνα 
άλλο γνωςτό επίςθσ λογιςμικό
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4. Σι κάνουμε για να αποφφγουμε τισ κακοτοπιζσ
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 Δεν απαντοφμε κετικά ςε τζτοια μθνφματα. Είτε κλείνουμε με το Χ, είτε 
κλείνουμε ολόκλθρο το παράκυρο αν δεν υπάρχει X (fishing)



4. Σι κάνουμε για να αποφφγουμε τισ κακοτοπιζσ
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 Προςοχι από ποια διεφκυνςθ μασ ηθτοφν να απαντιςουμε ςε «ακϊεσ» 
ερωτιςεισ (fishing). Πολλζσ φορζσ οι φράςεισ είναι αςφντακτεσ



5. θμαντικά ςθμεία ςτουσ Φυλλομετρθτζσ

 Πάνω κάτω οι φυλλομετρθτζσ ζχουν τισ ίδιεσ ρυκμίςεισ 

 θμαντικά ςθμεία που πρζπει να προςζχουμε

 Addons (πρόςκετα) 

 Αςφάλεια και Αποκθκευμζνοι Κωδικοί

 cookies

 Ιδιωτικι πρόςβαςθ. 
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5. θμαντικά ςθμεία ςτουσ Φυλλομετρθτζσ

 Πάνω κάτω οι φυλλομετρθτζσ ζχουν τισ ίδιεσ ρυκμίςεισ 

 θμαντικά ςθμεία που πρζπει να προςζχουμε

 Addons (πρόςθετα) 

 Saved passwords

 cookies

 Ιδιωτικι πρόςβαςθ. 
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5. θμαντικά ςθμεία ςτουσ Φυλλομετρθτζσ

 Addons (πρόςθετα) 

Ονομάηονται επιπλζον λειτουργίεσ οι οποίεσ ςχετίηονται με τθν 
επιπλζον λειτουργικότθτα και καλαιςκθςία του φυλλομετρθτι τθν 
οποία δε διακζτει από τον καταςκευαςτι. Είναι όμωσ τα ςθμεία από 
τα οποία κα μποροφςαν να μπουν ςτο ςφςτθμά μασ ειςβολείσ. Γι αυτό 
κα πρζπει να επιλζγουμε επιπρόςκετα μόνο από επίςθμεσ ιςτοςελίδεσ

 Saved passwords

 cookies

 Ιδιωτικι πρόςβαςθ. 
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5. θμαντικά ςθμεία ςτουσ Φυλλομετρθτζσ
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Αν αφιςουμε 
ανοιχτό τον 
υπολογιςτι 
μασ, ζνασ που 
ξζρει μπορεί 
πολφ εφκολα 
να δει όλουσ 
τουσ κωδικοφσ 
μασ
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5. θμαντικά ςθμεία ςτουσ Φυλλομετρθτζσ
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5. θμαντικά ςθμεία ςτουσ Φυλλομετρθτζσ

Στεφανίδης Κ. Βασίλειος – Υπεύθυνος  ΚΕΠΛΗΝΕΤ  Χαλκιδικής 

Αν αφιςουμε 
ανοιχτό τον 
υπολογιςτι 
μασ, ζνασ που 
ξζρει μπορεί 
πολφ εφκολα 
να δει όλουσ 
τουσ κωδικοφσ 
μασ



5. θμαντικά ςθμεία ςτουσ Φυλλομετρθτζσ
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 θμαντικά ςθμεία που πρζπει να προςζχουμε

 Addons (πρόςκετα) 

 Αςφάλεια και Αποκθκευμζνοι Κωδικοί

 cookies

Σα cookies (μπιςκοτάκια) είναι μικρά αρχεία κειμζνου τα οποία 
τοποκετοφνται ςτον υπολογιςτι μασ από τουσ ιςτότοπουσ που 
επιςκεπτόμαςτε, με αμφιλεγόμενο ςκοπό. Τποτίκεται ότι είναι ακϊεσ 
πλθροφορίεσ οι οποίεσ δίνουν τθ δυνατότθτα ςτουσ ιςτότοπουσ να μασ 
προςφζρουν υποτίκεται καλφτερεσ και πιο επικεντρωμζνεσ ςε μασ 
πλθροφορίεσ… Αλλά τελικά δεν είναι ςτο χζρι μασ το τι ςκοποφσ κα 
εξυπθρετιςουν. Η πραγματικότθτα είναι ότι τισ πιο πολλζσ φορζσ δίνουν 
τζτοιεσ πλθροφορίεσ που να επιτρζπουν τθ ςτοχευμζνθ διαφιμιςθ. Όλοι 
κάποια ςτιγμι ζχουμε τθν αίςκθςθ ότι κάποιο site είναι ςα να μασ 
γνωρίηει. Για παράδειγμα ιςτοςελίδεσ για ταξιδιϊτεσ. 

 Ιδιωτικι πρόςβαςθ. 
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5. θμαντικά ςθμεία ςτουσ Φυλλομετρθτζσ

 παράδειγμα ενόσ cookie
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5. θμαντικά ςθμεία ςτουσ Φυλλομετρθτζσ

 ζλεγχοσ αποδοχισ cookies
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5. θμαντικά ςθμεία ςτουσ Φυλλομετρθτζσ
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5. θμαντικά ςθμεία ςτουσ Φυλλομετρθτζσ

 Πάνω κάτω οι φυλλομετρθτζσ ζχουν τισ ίδιεσ 
ρυκμίςεισ 

 θμαντικά ςθμεία που πρζπει να προςζχουμε

 Addons (πρόςκετα) 

 Αςφάλεια και Αποκθκευμζνοι Κωδικοί

 Cookies

 Ιδιωτική περιήγηςη : Η επιλογι αυτι είναι 
ςχετικά παραπλανθτικι. Η ιδιωτικι πρόςβαςθ 
δεν παρζχει προςταςία από τουσ ζξω. Κάνει 
αόρατθ μόνο τθν πρόςβαςθ ςτουσ μζςα. ε 
αυτοφσ δθλαδι που χρθςιμοποιοφν τον ίδιο 
υπολογιςτι με μασ. υγκεκριμζνα αν κάποιοσ 
χρθςιμοποιεί ιδιωτικι περιιγθςθ, δεν 
καταγράφεται το ιςτορικό του και δε φαίνονται 
τα αρχεία που ζκανε download
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6. Κίνδυνοι από τα emails

 Με τα emails υπάρχουν δφο ειδϊν κίνδυνοι :

1.  Ο πρϊτοσ είναι να παραςυρκεί κάποιοσ από 
ζνα ψευδζσ μινυμα το οποίο ηθτά να 
δθλϊςουμε κάποιο λογαριαςμό για να μασ 
βάλουν χριματα ι να μασ ηθτοφν να δϊςουμε 
username και password επειδι υπάρχει 
πρόβλθμα είτε με το mail μασ είτε με τον 
τραπεηικό μασ λογαριαςμό

ΠΡΟΟΧΗ !! ΠΟΣΕ μα ΠΟΣΕ δεν πρζπει να   

δθλϊνουμε όνομα χριςτθ και κωδικό

ΚΑΝΕΝΑ μα ΚΑΝΕΝΑ επίςθμοσ φορζασ ΔΕΝ

κα μασ τα ηθτιςει . ΕΊΝΑΙ ΚΑΝΟΝΑ
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6. Κίνδυνοι από τα emails

 Με τα emails υπάρχουν δφο ειδϊν κίνδυνοι :

2.  Ο δεφτεροσ είναι να υπάρχει ζνα 
επιςυναπτόμενο αρχείο το οποίο κα κάνει 
ηθμιά ςτον υπολογιςτι

Για παράδειγμα ο locky (ιόσ) εξαπλϊκθκε πολφ 
γριγορα επειδι ιταν κρυμμζνοσ μζςα ςε ζνα 
απλό word file ι ςε ζνα ςυμπιεςμζνο zip

Γενικά ο κανόνασ είναι : ΔΕΝ ανοίγουμε 
επιςυναπτόμενα ςε emails από άγνωςτουσ 
παραλιπτεσ, ΟΣΙ και αν μασ υπόςχονται
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