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ΠΡΟΛΕΓΟΜΕΝΑ

               Στον ψηφιακό κόσμο μας, που γεννήθηκε και αναπτύχθηκε στο 

τελευταίο τέταρτο του περασμένου αιώνα – δηλ. του 20ου – ανήκουν οι 

σημερινές  τεχνολογικά   εξελιγμένες  κοινωνίες  που  θα  πρέπει  να  τις 

χαρακτηρίσουμε  και  αυτές  ψηφιακές.  Ο  χαρακτηρισμός  αυτός  τους 

ταιριάζει  επειδή  οι  επιχειρήσεις  και  οι  οργανισμοί  που 

δραστηριοποιούνται  μέσα  στα  πλαίσιά  τους  αλλά  και  η  ίδια  η 

διακυβέρνησή τους καθώς και οι ζωές των πολιτών τους ρυθμίζονται και 

κυριαρχούνται  σε  μεγάλο  βαθμό  από  την  ψηφιακή  τεχνολογία  των 

υπολογιστών,  του  Διαδικτύου  (Internet)  αλλά  και  όποιας  άλλης 

εφεύρεσης σχετίζεται με αυτά.

       Ετσι,  ξεκινώντας  από τις  διάφορες ηλεκτρονικές συσκευές  του 

σπιτιού μας μέχρι τους οικιακούς υπολογιστές, από την επίγεια μέχρι και 

την  εναέρια  κυκλοφορία,  από  την  πρόγνωση  του  καιρού  μέχρι  τα 

διαδραστικά  παιχνίδια  των  υπολογιστών   -  είναι  εμφανές  πως  η 

καθημερινότητά μας επηρεάζεται άμεσα από την ψηφιακή τεχνολογία, η 

αλληλεπίδρασή μας με την οποία είναι αναπόφευκτη. 

       Σε ορισμένες περιπτώσεις η αλληλεπίδραση αυτή είναι ιδιαίτερα 

φανερή. Η ανάληψη χρημάτων από ένα ΑΤΜ τράπεζας και οι αγορές που 

κάνουμε με τη χρήση της πιστωτικής μας κάρτας αποτελούν δύο από τα 

καθημερινά παραδείγματα της περίπτωσης αυτής. Σε άλλες περιπτώσεις, 

ωστόσο,  η  αλληλεπίδραση  αυτή  δεν  είναι  τόσο  φανερή.  Αυτό  θα 

μπορούσαμε να πούμε πως συμβαίνει όταν οδηγώντας το αυτοκίνητό μας 

μέσα  στην  πόλη,   είμαστε  υποχρεωμένοι  να  υπακούουμε  στα  - 

ηλεκτρονικά (ψηφιακά) ρυθμιζόμενα - σήματα οδικής κυκλοφορίας. Σε 

κάποιες άλλες δε περιπτώσεις την αλληλεπίδραση αυτή δεν μπορούμε να 

την αντιληφθούμε καθόλου. Κάτι τέτοιο συμβαίνει στις τηλεφωνικές μας 

επικοινωνίες  αλλά  και  στην  κυκλοφορία  μας  με  το  μετρό,  οι  οποίες 
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επιτυγχάνονται  με  τη  συνεργασία  πάρα  πολλών  συστημάτων  που 

ρυθμίζεται με υπολογιστές δηλ. και πάλι ψηφιακά. 

       Οι υπολογιστές και τα πληροφοριακά συστήματα όπως το Διαδίκτυο 

δεν αποτελούν όμως, τις μοναδικές σημαντικές εκφάνσεις της ψηφιακής 

τεχνολογίας που συναντούμε σήμερα. Ψηφιακές τηλεοράσεις,  ψηφιακά 

βίντεο,  ψηφιακές  φωτογραφικές  μηχανές,  σκάνερς,  έγχρωμοι  λέιζερ 

εκτυπωτές, αποθηκευτικά μέσα υψηλής χωρητικότητας όπως  CR-ROM 

και  DVD-ROM, δορυφορικά συστήματα τηλεπικοινωνιών, οπτικές ίνες 

κ.ά. στηρίζονται σχετικά ή απόλυτα στην τεχνολογία αυτή.  Όλα αυτά και 

πολλά άλλα ακόμα ανάλογα προίόντα έχουν γίνει αναπόσπαστο κομμάτι 

της σημερινής ζωής μας, εξαιτίας της προόδου διαφόρων επιστημών στις 

οποίες  στηρίζονται  όπως  είναι  π.χ.  τα  μαθηματικά,  η  μηχανική  και  η 

πληροφορική.  Η  εξέλιξη  αυτή  περιλαμβάνει  στους  κόλπους  της  την 

ανάπτυξη  μεταξύ  άλλων,  και  των  λεγομένων  «έμπειρων 

συστημάτων»  (expert systems)  καθώς  και  άλλων  εφαρμογών  της 

«τεχνητής  νοημοσύνης»  (artificial intelligence).  Μια  αυξανόμενη 

κατανόηση  ανάλογων  θεμάτων  όπως  π.χ.  της  θεωρίας  του  χάους,  της 

κρυπτογραφίας όπως και των ειδικότερων λειτουργιών των αλγορίθμων 

βοηθάει  επίσης,  στην πιο άμεση αποδοχή από το ευρύτερο κοινό των 

ψηφιακών «θαυμάτων» που αναφέραμε παραπάνω. 

       Εξαιτίας  της  παρουσίας  των  υπολογιστών  και  των  διαφόρων 

ψηφιακών συστημάτων σε τόσους πολλούς τομείς της σύγχρονης ζωής, 

θα πρέπει  να παρατηρήσουμε  πως ένα πλήθος πληροφοριών που τους 

αφορούν, μπορούν να συλλεγούν και να αναλυθούν τόσο από ιδιώτες  - 

π.χ. επιχειρήσεις – όσο και από το κράτος – π.χ. την αστυνομία ή και 

οποιαδήποτε  άλλη  δημόσια  υπηρεσία  -.  Παράλληλα  με  τις  σύγχρονες 

ηλεκτρονικές επικοινωνίες ο συλλέκτης των πληροφοριών αυτών έχει τη 

δυνατότητα ανά πάσα στιγμή - και σε μηδέν χρόνο - να τις μεταφέρει με 

τη  χρήση  της  ψηφιακής  τεχνολογίας,  σε  οποιοδήποτε  σημείο  του 
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πλανήτη  υπαγορεύουν  τα  συμφέροντά  του.  Βλέπουμε  λοιπόν, 

επιχειρηματικοί  σχεδιασμοί,  αλλά  και  ολόκληρες  επιχειρήσεις  να 

εξαρτώνται από την υποδομή της ψηφιακής τους τεχνολογίας, με βάση 

την οποία οι κρίσιμες γι’ αυτές πληροφορίες θα αξιοποιηθούν παραπέρα. 

Το  γεγονός  αυτό  όμως,  είναι  πολύ  πιθανό  να  τους  προκαλέσει 

ανυπολόγιστες  ζημιές  σε  περίπτωση  απώλειας,  καταστροφής  ή 

διαστρέβλωσης  των  σημαντικών  γι’  αυτές  πληροφοριών,  εφόσον  η 

ψηφιακή τεχνολογία που χρησιμοποίησαν για την αξιοποίησή τους δεν 

λειτούργησε όπως την είχαν προγραμματίσει.  Με τον τρόπο αυτό δεν 

απέχει  από  την  πραγματικότητα  ο  ισχυρισμός  μας  ότι  οι  κάθε  είδους 

επιχειρήσεις, η ίδια η κυβέρνηση, ο στρατός, η αστυνομία, το σύστημα 

υγείας,  τα  εκπαιδευτικά  ιδρύματα,  οι  τράπεζες,  τα  χρηματιστήρια,  οι 

διάφοροι  μη  κυβερνητικοί  οργανισμοί  αλλά  και  οι  απλοί  ιδιώτες  - 

χρήστες  κ.ά.  εξαρτώνται  από  την  ψηφιακή  τεχνολογία  που 

χρησιμοποιούν προκειμένου όχι μόνο  να λειτουργήσουν καλύτερα από 

τους ανταγωνιστές τους αλλά γενικά για να λειτουργήσουν.  

       Το γεγονός αυτό στις ψηφιακές κοινωνίες της εποχής μας αποτελεί 

κοινό  τόπο.  Εκείνο  που  είναι  όμως  το  πιο  σημαντικό  είναι  το  ότι  οι 

πληροφορίες που διαχέονται μέσω της ψηφιακής αυτής τεχνολογίας θα 

πρέπει να είναι ακριβείς, έγκαιρες και περιεκτικές. Τόσο οι ιδιώτες όσο 

και  οι  οργανισμοί  αισθάνονται  την  ανάγκη  να  είναι  καλά 

πληροφορημένοι  για  όλα  τα  θέματα  που  αφορούν  τις  δραστηριότητές 

τους,  για  τους  πελάτες  τους,  για  τους  ανταγωνιστές  τους  ή για να το 

πούμε πιο απλά, για όλο τον κόσμο που τους περιβάλλει.  Οι σχετικές 

πληροφορίες θα πρέπει να προέρχονται από όσο το δυνατό περισσότερο 

αξιόπιστες πηγές και να είναι δυνατό να είναι προσιτές σε υπολογιστικά 

συστήματα τα οποία αφού τις αναλύσουν θα έχουν τη δυνατότητα να τις 

διοχετεύσουν  σε  οποιοδήποτε  σημείο  του  πλανήτη  επιβάλλουν  τα 

συμφέροντα  του  κατόχου  τους.  Επομένως  η  τυχόν  αδυναμία 
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εκμετάλλευσής  τους  από  αυτόν  τον  τελευταίο,  θα  του  επιφέρει 

σημαντικές  οικονομικές  ζημιές  –  τουλάχιστον  -  τις  οποίες  είναι  πολύ 

πιθανό να μην μπορέσει να αναπληρώσει ποτέ. 

       Ωστόσο θα πρέπει να σημειώσουμε πως οι πληροφορίες δεν έχουν 

μόνο  την  άμεση  οικονομική  αξία  την  οποία  υπονοήσαμε  με  τα 

παραπάνω. Στις σημερινές ψηφιακές κοινωνίες,  διακρίνουμε και άλλους 

τομείς της καθημερινής ζωής των κατοίκων τους που ρυθμίζονται από τις 

πληροφορίες  που  αναλύουν  και  μεταδίδουν  τα  διάφορα  υπολογιστικά 

συστήματα.  Ετσι  π.χ.  η  κίνησή  με  τα  μέσα  μαζικών  μεταφορών  – 

αυτοκίνητα, τραίνα, αεροπλάνα, πλοία –, εξαρτάται σε σημαντικό βαθμό 

από  αυτές.  Οι  πληροφορίες  αυτές  είναι  απαραίτητες  και  στην 

εκπαιδευτική  διαδικασία  –  π.χ.  στην  εξ  αποστάσεως  εκπαίδευση  -  ή 

ακόμα και στην καλή λειτουργία του συστήματος υγείας – όπως π.χ. στις 

εξ αποστάσεως ιατρικές επεμβάσεις -. Η λειτουργία των υπολογιστικών 

συστημάτων  που  διαχειρίζονται  τις  πληροφορίες  αυτές  βλέπουμε  πως 

επιδρά  και  επηρεάζει  και  άλλους  ζωτικούς  τομείς  εκτός  από  τον 

οικονομικό. Είναι απαραίτητη λοιπόν, η λελογισμένη χρήση τους γιατί 

μόνο στην περίπτωση αυτή θα αποβούν ωφέλιμες και θα καλυτερεύσουν 

το  βιοτικό  επίπεδο  των  κατοίκων  των  ψηφιακών  κοινωνιών  και  θα 

καταστήσουν τη ζωή τους περισσότερο ασφαλή. 

       Από τα παραπάνω συμπεραίνεται πως η μη σωστή λειτουργία των 

υπολογιστικών συστημάτων και κατά κύριο λόγο του Διαδικτύου και η 

συνεπακόλουθη  διαστρέβλωση  ή  ακόμα  και  η  καταστροφή  των 

πληροφοριών που διαχειρίζονται δημιουργεί μια ανασφάλεια, απόρροια 

της οποίας είναι σοβαρότατα προβλήματα στις ψηφιακές κοινωνίες που 

εξαρτώνται  από  αυτά.  Ποια  όμως,  μπορούν  να  είναι  τα  προβλήματα 

αυτά,  ποιοι  τα  προκαλούν  και  ποια  είναι  τα  μέτρα που θα πρέπει  να 

ληφθούν για την αντιμετώπισή τους; Αυτά είναι τα θέματα που κάτω από 
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τον  γενικότερο  τίτλο  της  ψηφιακής  εγκληματικότητας θα  μας 

απασχολήσουν στο βιβλίο αυτό.

        Η ανάπτυξή τους θα γίνει σε τέσσερα τμήματα. Στο πρώτο από αυτά 

θα εξετάσουμε τους τρόπους διασύνδεσης της ψηφιακής κοινωνίας, του 

Διαδικτύου  και  της  ασφάλειας  των  πληροφοριακών  συστημάτων.  Στο 

δεύτερο θα δούμε την έννοια,  τις  κατηγορίες  και  την  καταγραφή των 

ψηφιακών  εγκλημάτων  που  απειλούν  την  εύρυθμη  λειτουργία  των 

συστημάτων  αυτών.  Στο  τρίτο  θα  δώσουμε  τα  χαρακτηριστικά  των 

ψηφιακών εγκληματιών και  θα αναφερθούμε στο τρόπο δράσης τους. 

Τέλος στο τέταρτο τμήμα θα ασχοληθούμε με τα μέτρα ασφαλείας των 

πληροφοριακών  συστημάτων  και  με  τη  γενικότερη  αντιμετώπιση  των 

δραστών των ψηφιακών εγκλημάτων.  

        Αποψή μας είναι ότι η εργασία μας αυτή αποτελεί μία πρώτη και 

βασική προσέγγιση του θέματος της ψηφιακής εγκληματικότητας και της 

εξαιτίας της ανασφάλειας των συναλλαγών που πραγματοποιούνται στο 

Διαδίκτυο και  την επιχειρήσαμε με σκοπό τη στοιχειώδη ενημέρωση για 

τις  απειλές  που αντιμετωπίζει  κάθε  χρήστης  της  σύγχρονης  ψηφιακής 

τεχνολογίας.  Στους αναγνώστες μας εναπόκειται η κρίση για το εάν ο 

σκοπός μας επετεύχθη ή όχι. 

        Ολοκληρώνοντας θα θέλαμε από τη θέση αυτή να ευχαριστήσουμε 

κυρίως  την  κοινωνιολόγο  -  εγκληματολόγο  κ.  Καλ.  Σπύρου και  στη 

συνέχεια το συνάδελφό της κ.  Ευαγγ. Χαϊνά,  για την βοήθεια που μας 

προσέφεραν  στην  παρουσίαση  των  ερευνητικών  δεδομένων  που 

αφορούσαν την  καταγραφή των ψηφιακών εγκλημάτων. 

                                                                Αθήνα,  Σεπτέμβριος  2005 

                                                             xtsouram  @  teimes  .  gr  
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1.- Ψηφιακή κοινωνία, Διαδίκτυο (Ιnternet) και Ασφάλεια 

πληροφοριακών συστημάτων.

                     Διαπιστώνοντας σήμερα την παρουσία της υψηλής 

τεχνολογίας  σε  κάθε  μας  βήμα  θα  μπορούσαμε  να  ισχυριστούμε  ότι 

είμαστε  μέλη  αυτής  που  μπορεί  να  ονομασθεί  ψηφιακή  κοινωνία, 

μολονότι λίγοι από εμάς θα ήταν δυνατό να συμφωνήσουν στην έννοια 

που θα έπρεπε να αποδώσουν στον όρο αυτό.  

        Έτσι για κάποιους, η ψηφιακή κοινωνία θα μπορούσε να σημαίνει 

την  συνεχώς  αυξανόμενη  εμπιστοσύνη  του  κοινού  στη  δικτυακή 

πληροφόρηση  και  στις  σύγχρονες  επικοινωνιακές  τεχνολογίες, 

λαμβάνοντας  υπόψη  το  γεγονός  ότι  όλο  και  περισσότερος  κόσμος 

χρησιμοποιεί το Διαδίκτυο (Internet), τα κινητά τηλέφωνα, τις ψηφιακές 

φωτογραφικές  μηχανές,  τα  ψηφιακά  βίντεο,  τους  ψηφιακούς 

αναπαραγωγείς  μουσικών  τραγουδιών  και  βέβαια  τους  προσωπικούς 

ηλεκτρονικούς υπολογιστές. 

        Για κάποιους άλλους, η ψηφιακή κοινωνία ταυτίζεται με τις αλλαγές 

που παρατηρούνται στη δομή και τη λειτουργία της οικονομίας, οι οποίες 

δίνουν  έμφαση  στην  υψηλότερη  παραγωγικότητα,  στην  ταχύτερη 

εκμετάλλευση των κεφαλαιουχικών αγαθών και των ανθρώπινων πόρων, 

στη  χρησιμοποίηση  εξειδικευμένων  μεθόδων  για  την  παραγωγή 

καλύτερων  προϊόντων  με  χαμηλότερο  κόστος,  στην  ανάπτυξη  των 

τηλεπικοινωνιών  καθώς  και  στη  διάδοση  νέων  επιχειρηματικών 

πρακτικών, όπως π.χ. του ηλεκτρονικού εμπορίου. Στην περίπτωση αυτή 

έχουμε  μάλλον  ταύτιση  των  όρων  ψηφιακή  κοινωνία και  ψηφιακή 

οικονομία.

        Για άλλους όμως η  ψηφιακή κοινωνία χαρακτηρίζεται  από τις 

σημαντικές  αλλαγές  που  αφορούν  τον  τρόπο  με  τον  οποίο  τα  άτομα 
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διαθέτουν το χρόνο τους, αλλά και τον τρόπο με τον οποίο  συνδέονται 

και γενικότερα επικοινωνούν,  με άλλα άτομα. Σαν παραδείγματα στην 

συγκεκριμένη  περίπτωση  θα  μπορούσαμε  να  αναφέρουμε  την  «τηλε-

εργασία» δηλ. το να εργάζεται κανείς στο γραφείο του χωρίς να φεύγει 

από  το  σπίτι  του  ή  το  να  οργανώνει  ένα  κοινωνικό  γεγονός 

χρησιμοποιώντας το ηλεκτρονικό του ταχυδρομείο και όχι το τηλέφωνό 

του ή το να παίζει σκάκι με κάποιον άγνωστο μέσω του Διαδικτύου αντί 

να διασκεδάζει σε ένα μπαρ με φίλους ή να βλέπει τηλεόραση στο σπίτι 

του.  

        Οτιδήποτε κι αν συμβαίνει από τα παραπάνω βλέπουμε πως σε αυτό 

που ονομάζεται ψηφιακή κοινωνία η τεχνολογία διαδραματίζει τον κύριο 

ρόλο,  γεγονός  που  έχει  άμεση  επίδραση  στη  ζωή  των  ατόμων  που 

αποτελούν  μέλη  της.  Το  σημαντικότερο  επακόλουθο  του  γεγονότος 

αυτού  είναι  η  παραγωγή  πλήθους  πληροφοριών  η  ροή  των  οποίων 

επεκτείνεται  συνεχώς,  προσφέροντας  με  τον  τρόπο  αυτό  τεράστιες 

δυνατότητες  σε  όσους  μπορούν  να  τις  εκμεταλλευθούν.  Η  ψηφιακή 

κοινωνία μεταμορφώνει τον κόσμο μας ταχύτατα και σταθερά, πράγμα 

το οποίο το συναντάει κανείς σε κάθε εκδήλωση της καθημερινότητας. 

        Η βάση της τεχνολογίας της κοινωνίας αυτής είναι αναμφισβήτητα, 

το Διαδίκτυο (Internet). To Internet έχει αλλάξει τον τρόπο με τον οποίο 

ο  κόσμος  δουλεύει,  επικοινωνεί,  μαθαίνει  και  το  σπουδαιότερο,  ζει. 

Αποτελεί  την  κύρια  «μηχανή»  με  την  οποία  τα  άτομα  επικοινωνούν 

μεταξύ  τους  ταχύτερα  πλέον,  από  ποτέ.  Στα  σπουδαιότερα 

χαρακτηριστικά του συγκαταλέγονται η ταχύτητα και η άνεση. Τα πάντα 

μπορούν να γίνουν με το πάτημα ενός κουμπιού του πληκτρολογίου του 

προσωπικού υπολογιστή ή με το κλικ του ποντικιού του. Στο Ιnternet ο 

τόπος χάνει τη σημασία του. Η φυσική παρουσία δεν είναι απαραίτητη 

όταν κάποιος θέλει να ψωνίσει, να πάρει και να δώσει χρήματα, να ψάξει 

για  πληροφορίες  που  τον  ενδιαφέρουν,  αλλά  και  για  συνομιλήσει  με 
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κάποιον  άλλο.  Αυτό  που  άλλοτε  ήθελε  πολύ  χρόνο  για  να  γίνει,  η 

ψηφιακή κοινωνία του Ιnternet το πετυχαίνει σήμερα μέσα σε λίγα λεπτά 

με τη βοήθεια λίγων μόνο ιστοσελίδων.  Η ανάπτυξη του Παγκόσμιου 

Ιστού (World Wide Web) έχει κάνει τη διάδοση των πληροφοριών κτήμα 

του καθενός και μάλιστα, σε ελάχιστο, χρόνο. 

        Στις  θετικές  πλευρές  του  Ιnternet περιλαμβάνεται  ακόμα  η 

διαπίστωση  ότι  αυτό  αποτελεί  μια  τεράστια  πηγή  χρήσιμων 

πληροφοριών.  Η σωστή χρήση του μπορεί  να ανεβάσει  το μορφωτικό 

επίπεδο  των  χρηστών  του  προσφέροντάς  τους  επίκαιρα  στοιχεία  από 

όλους τους τομείς της σύγχρονης γνώσης. Επομένως η συμβολή του και 

στην εκπαιδευτική διαδικασία είναι αναμφισβήτητη. 

        Όλα τα παραπάνω αποτελούν κάποια από τα πλεονεκτήματα που 

έχουν οι  χρήστες  του Διαδικτύου.  Εύλογο όμως,  είναι  να  αναρωτηθεί 

κανείς για το αν υπάρχουν και μειονεκτήματα.  Η απάντηση είναι  πως 

ασφαλώς  και  υπάρχουν.  Ένα  τέτοιο  μειονέκτημα,  ιδιαίτερα  μάλιστα 

εμφανές είναι το ότι το Διαδίκτυο βοηθάει στις κοινωνικές διακρίσεις. 

Χωρίζει  και  διαιρεί  τα  μέλη  των  σημερινών  ψηφιακών κοινωνιών  σε 

εκείνα που το χρησιμοποιούν και σε εκείνα που δεν έχουν τη δυνατότητα 

για  διάφορους  λόγους  –  οικονομικούς,  μαθησιακούς  κλπ.-  να  γίνουν 

χρήστες του. Τα πρώτα χαρακτηρίζονται σαν ψηφιακά εγγράμματα και 

τα δεύτερα σαν  ψηφιακά αγράμματα. Εφόσον δε η  ψηφιακή κοινωνία 

στηρίζεται σε αυτό, τα δεύτερα βρίσκονται σε καταφανώς μειονεκτική 

θέση έναντι των πρώτων. 

        Το σημαντικότερο όμως μειονέκτημα που αποτελεί παράλληλα και 

λειτουργικό  πρόβλημα  του  Διαδικτύου  είναι  η  ασφάλεια  των 

πληροφοριών  του  δηλ.  η  προστασία  του  περιεχομένου  τους  από 

οποιεσδήποτε  αλλοιώσεις  και  καταστροφές  που  προέρχονται  από  μη 

εξουσιοδοτημένη χρήση των πόρων του. 
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Ένα  πληροφοριακό  σύστημα για  να  είναι  ασφαλές  θα  πρέπει  να 

διαθέτει:

• Εμπιστευτικότητα (Confidentiality),  δηλ.  “…πρόληψη  από  μη 

εξουσιοδοτημένη  ανάγνωση…¨ δηλαδή  ¨τα  διακινούμενα  ……

δεδομένα  αποκαλύπτονται  μόνο  σε  εξουσιοδοτημένα  άτομα..¨  

(Πάγκαλος – Μαυρίδης, 2002).

• Ακεραιότητα (Integrity),  δηλ.  ¨….πρόληψη  από  μη 

εξουσιοδοτημένη  εγγραφή  ή  διαγραφή,  συμπεριλαμβανομένης  και  

της μη εξουσιοδοτημένης δημιουργίας δεδομένων…¨  (όπ. παρ.) και

• Διαθεσιμότητα (Availability)  δηλ.  ¨…οι  εξουσιοδοτημένοι  

χρήστες ….δεν αντιμετωπίζουν προβλήματα άρνησης εξυπηρέτησης  

(denial of service) όταν επιθυμούν να προσπελάσουν τους πόρους  

του συστήματος…¨ (όπ.παρ.).

H απουσία των παραπάνω ιδιοτήτων ενός πληροφοριακού συστήματος 

που  το  καθιστά  ανασφαλές  σχετίζεται  με  την  εγκληματικότητα που 

αναπτύσσεται  στους  κόλπους του.  Στην περίπτωση αυτή μπορούμε να 

κάνουμε λόγο για  ψηφιακή εγκληματικότητα, λαμβάνοντας υπόψη το 

γεγονός ότι για την εκδήλωσή της αλλά και για την αντιμετώπισή της, 

είναι απαραίτητη η γνώση της ψηφιακής τεχνολογίας και ιδίως αυτής που 

σχετίζεται με το Διαδίκτυο.

        Όπως θα δούμε στη συνέχεια εκφάνσεις της εγκληματικότητας 

αυτής  είναι  μεταξύ  άλλων  η  παράνομη  εισβολή  σε  αρχεία  και  η 

καταστροφή τους, η διασπορά καταστροφικών ιών, οι απάτες σε βάρος 

των  χρηστών  του  Διαδικτύου,   η  πειρατεία  λογισμικού,  η  παιδική 

πορνογραφία, οι  ανταλλαγές πληροφοριών ηλεκτρονικού ταχυδρομείου 

ανάμεσα σε τρομοκρατικές οργανώσεις και εγκληματικές συμμορίες κλπ. 

Τα θέματα αυτά προβάλλονται πλέον όλο και πιο έντονα από τα ΜΜΕ 

λόγω της συνεχώς αυξανόμενης συχνότητάς τους. 
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        Η εξιχνίαση δε των ψηφιακών εγκλημάτων καθίσταται  ακόμα 

περισσότερο  δυσχερής  μειώνοντας  έτσι  τα  επίπεδα  ασφαλείας  των 

ατόμων, των επιχειρήσεων και των οργανισμών που δραστηριοποιούνται 

στο Διαδίκτυο επειδή:

α.- η σχετική τεχνολογία αναπτύσσεται πλέον πολύ γρήγορα,

β.- όλοι οι υπολογιστές λειτουργούν κυρίως σε δίκτυα,

γ.-  η  πρόσβαση σε  αυτό είναι  εξίσου εύκολη τόσο στους  φιλόνομους 

πολίτες  όσο  και  σε  εκείνους  που  θέλουν  να  παρανομήσουν 

εκμεταλλευόμενοι τις δυνατότητες που τους προσφέρει,

δ.-  υπάρχει  μεγαλύτερη  πλέον  αλληλεπίδραση  μεταξύ  των 

υπολογιστικών  συστημάτων  –  η  μεγαλύτερη  ανταλλαγή  πληροφοριών 

μεταξύ τους συμβάλλει  σε μεγαλύτερες διαρροές από το ένα σύστημα 

στο άλλο. 

        Τι είναι όμως εκείνο που απειλώντας την ασφάλεια της ψηφιακής 

κοινωνίας  καθιστά  τα  ψηφιακά  εγκλήματα  πιο  σοβαρά  από  τα  κοινά 

εγκλήματα; Θα μπορούσαμε να επισημάνουμε ενδεικτικά τα εξής για να 

τεκμηριώσουμε την πρότασή μας αυτή:

Α.-  Οι  οικονομικές  απώλειες  από αυτά είναι  πολύ μεγαλύτερες,  όπως 

συνήθως διαπιστώνεται.

Β.-  Η ανακάλυψη των ενόχων και  η προσαγωγή τους στη δικαιοσύνη 

συναντάει μεγαλύτερες δυσκολίες απ’ ότι στα κοινά εγκλήματα,

Γ.- Οι ψηφιακοί εγκληματίες δεν έχουν φυσική παρουσία στον τόπο του 

εγκλήματος - σε αντίθεση με τους κοινούς εγκληματίες -, πράγμα που 

καθιστά δυσκολότερο τον εντοπισμό και τη σύλληψή τους και 

Δ.- Οι πληροφορίες που υποκλέπτονται από μια επιχείρηση είναι δυνατό 

να είναι τόσο κρίσιμες γι’ αυτή που μπορεί να οδηγήσουν στην απώλεια 

της  εμπορικής  της  πίστης  και  σε  κάποιες  περιπτώσεις  ακόμα και  στη 

χρεωκοπία της με ότι αυτό συνεπάγεται για τους εργαζόμενους σε αυτή. 
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Κάτι τέτοιο είναι μάλλον αδιανόητο να συμβεί σε περίπτωση που γίνει 

κάποιο κοινό έγκλημα (π.χ. διάρρηξη, ληστεία) σε βάρος της.  

        Ποια  είναι  όμως  ακριβώς  τα  ψηφιακά  εγκλήματα,  που 

καταστρέφουν την καλή εικόνα της ψηφιακής κοινωνίας και του Ιnternet; 

Ποιοι  τα  διαπράττουν  και  με  ποιους  τρόπους;  Μπορούν  να 

αντιμετωπσθούν  και  πώς;  Πως  ερμηνεύεται  θεωρητικά  η  ψηφιακή 

εγκληματικότητα;  Στα  ερωτήματα  αυτά  θα  προσπαθήσουμε  να 

απαντήσουμε στη συνέχεια.     

                      

           

2.-  Ψηφιακό  έγκλημα - Ψηφιακή  εγκληματικότητα.   
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Α.- Εννοιολογικοί  προσδιορισμοί..  

                    Ως ψηφιακό έγκλημα (digital crime) θα μπορούσε να 

θεωρηθεί  κάθε  παράνομη  πράξη  για  τη  διάπραξη,   αλλά  και  για  την  

αντιμετώπιση της  οποίας  θεωρείται  απαραίτητη  η  γνώση της  ψηφιακής  

τεχνολογίας.

        Στα ψηφιακά εγκλήματα έχει διαπιστωθεί ότι συνήθως εμπλέκεται 

είτε από την πλευρά του δράστη είτε από την πλευρά του θύματος, ένας 

τουλάχιστον  ηλεκτρονικός  υπολογιστής  (Η/Υ).  Ο  ηλεκτρονικός  αυτός 

υπολογιστής στην περίπτωση αυτή μπορεί να είναι, 

α.- αντικείμενο,

β.- μέσο ή 

γ.- ακόμα και “τόπος” διάπραξης του εγκλήματος αυτού.

        Ετσι ο υπολογιστής αυτός θα ήταν δυνατό να είναι το προϊόν κλοπής 

ή ληστείας ή να χρησιμοποιήθηκε για παράνομη εισβολή του χρήστη του 

στα αρχεία ενός άλλου υπολογιστή ή για την τέλεση απάτης σε βάρος 

κάποιου άλλου χρήστη ή τέλος στο σκληρό του δίσκο να μπορεί να βρει 

κανείς ίχνη τέλεσης κάποιας αξιόποινης πράξης όπως π.χ. πορνογραφικό 

υλικό το οποίο έχει διακινηθεί μέσω του Διαδικτύου. 

        Τα ψηφιακά εγκλήματα μπορούμε να υποθέσουμε ότι διαφέρουν 

από τα παραδοσιακά εγκλήματα στα εξής χαρακτηριστικά σημεία:

• Διαπράττονται συνήθως από μακρινή απόσταση, 

• Ο  εντοπισμός  του  ψηφιακού  εγκληματία  είναι  τεχνολογικά 

περίπλοκος,

• Αποδίδουν  μεγάλα  κέρδη  με  μικρό  κίνδυνο  ανακάλυψης  του 

δράστη τους,
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• Ο  αριθμός  των  θυμάτων  τους  συγκρινόμενος  με  εκείνο  των 

παραδοσιακών εγκλημάτων είναι κατά πολύ μεγαλύτερος 

• Οι  οικονομικές  απώλειες  που  προξενούνται  στα  “ψηφιακά” 

θύματα  είναι  πολύ  μεγαλύτερες  από  εκείνες  των  θυμάτων  των 

παραδοσιακών εγκλημάτων και

• Στο  μεγαλύτερο  μέρος  τους  δεν  καταγράφονται  από  καμμία 

επίσημη  αρχή  δηλ.  ο  “σκοτεινός  αριθμός”  τους  είναι  ιδιαίτερα 

σημαντικός.

        Τα τέσσερα δε τελευταία από τα παραπάνω χαρακτηριστικά τους 

πιστεύουμε  ότι  τα  κατατάσσουν  στο  χώρο  των  οικονομικών 

εγκλημάτων.

        “Τόπος” τέλεσής τους είναι ο αποκαλούμενος  κυβερνοχώρος ο 

οποίος  σύμφωνα  δε  με  το  “Λεξικό  Διαδικτύου  και  Δικτύων  της 

Microsoft” (σελ. 90 – 1), προσδιορίζεται ως,

 “….το σύνολο των ηλεκτρονικών κόσμων, όπως το Διαδίκτυο, όπου οι  

άνθρωποι έρχονται σε αλληλεπίδραση μέσω συνδεδεμένων υπολογιστών. 

Καθοριστικό χαρακτηριστικό του κυβερνοχώρου είναι ότι η επικοινωνία 

είναι ανεξάρτητη από την υλική υπόσταση.”  

        Το σύνολο επομένως, των ψηφιακών εγκλημάτων που τελούνται στον  

κυβερνοχώρο (cyberspace)  συνιστούν την ψηφιακή εγκληματικότητα 

(digital criminality).          

        Στη σημερινή εποχή παρατηρείται μεγάλη αύξηση των ψηφιακών 

εγκλημάτων και γενικά της ψηφιακής εγκληματικότητας, η οποία είναι 

ανάλογη με την συνεχώς αυξανόμενη χρήση του Ιντερνετ. Ανάλογη είναι 

και η ποικιλία των μορφών των διαφόρων ψηφιακών εγκλημάτων.

        Σημαντική ώθηση προς την κατεύθυνση αυτή έχει δώσει η διάδοση 

του  ηλεκτρονικού εμπορίου (e-commerce).  Οι  εμπορικές συναλλαγές 

που πραγματοποιούνται στον κυβερνοχώρο  προσφέρουν τη δυνατότητα 

διάπραξης  διαφόρων  οικονομικών  εγκλημάτων.  Απάτες,  κλοπές 
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πνευματικής  ιδιοκτησίας  και  βιομηχανική κατασκοπεία είναι  ορισμένα 

από  αυτά.  Τράπεζες  και  διάφοροι  άλλοι  οικονομικοί  οργανισμοί 

υφίστανται  τεράστιες  οικονομικές  απώλειες  εξαιτίας  της  παράνομης 

δραστηριότητας  οργανωμένων  και  μη  ψηφιακών  εγκληματιών  που 

επεκτείνουν  τη  δράση  τους  σε  όλη  την  υφήλιο  εκμεταλλευόμενοι  τις 

δυνατότητες  μεταφοράς  μεγάλων  χρηματικών  ποσών,  που  τους 

προσφέρει  το  διαδίκτυο.  Το  γεγονός  αυτό  έχει  επικεντρώσει  το 

ενδιαφέρον   μεγάλων  και  μικρών  επιχειρήσεων  αλλά  και  ιδιωτών 

χρηστών στο θέμα της ασφάλειας των υπολογιστικών τους συστημάτων, 

αλλά και γενικότερα της ασφάλειας των δικτυακών τους δραστηριοτήτων 

την  οποία  θα  μπορέσουν  να  επιτύχουν  με  τη  βοήθεια  σχετικών 

τεχνολογικών  μέσων  όπως  π.χ.  αντιϊκών  προγραμμάτων  (antivirus), 

τειχών προστασίας (firewalls) κ.ά.  

        Στην επίτευξη της ασφάλειας αυτής έχει στρέψει την προσοχή του 

βέβαια,  και  ο  νομοθέτης  με  τη  θέσπιση  διατάξεων  πρόβλεψης  και 

τιμωρίας της εγκληματικής συμπεριφοράς που την απειλεί. Για το λόγο 

αυτό απαιτούνται διαρκώς νέοι νόμοι που θα προσδιορίζουν επακριβώς 

την  τεχνολογικά  προηγμένη  αυτή  εγκληματική  συμπεριφορά  και  θα 

επιτρέπουν  την  πέραν  πάσης  αμφιβολίας  καταδίκη  των  ψηφιακών 

δραστών. 

        Για την αντιμετώπιση όμως ενός σύνθετου κοινωνικού φαινομένου 

όπως είναι η ψηφιακή εγκληματικότητα είναι απαραίτητη η καταγραφή 

της,  η  οποία  γίνεται  με  σκοπό  τη  διαπίστωση  των  πραγματικών  της 

διαστάσεων.  Ωστόσο  θα  πρέπει  να  παρατηρήσουμε  πως  η  ψηφιακή 

εγκληματικότητα,  όπως  είδαμε  όταν  παραπάνω  προσδιορίσαμε  την 

έννοιά  της,  εκδηλώνεται  στον  κυβερνοχώρο  δηλ.  σε  έναν  “τόπο 

εγκλήματος” που δεν έχει υλικές διαστάσεις. Το γεγονός αυτό καθώς και 

οι τεχνολογικά εξειδικευμένες μορφές των ψηφιακών εγκλημάτων που τη 

συνιστούν καθιστά ακόμα δυσκολότερη την ακριβή καταγραφή της, αλλά 
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και τον  με τον παραδοσιακό τρόπο, προσδιορισμό του τόπου εκδήλωσής 

της . 

        Το  αποτέλεσμα  είναι  ότι  μπορούμε  να  υποθέσουμε  βάσιμα 

λαμβάνοντας  υπόψη  την  εμπειρία  μας  από  την  καταγραφή  της 

παραδοσιακής  εγκληματικότητας,  ότι  και  η  αφανής  ψηφιακή 

εγκληματικότητα  είναι  κατά  πολύ  μεγαλύτερη  της  εμφανούς,  εκείνης 

δηλ. η οποία παρουσιάζεται στα ΜΜΕ ή μέσα από επίσημες στατιστικές 

– εφόσον υπάρχει και σε αυτές πρόβλεψη καταγραφής της – ή ακόμα και 

από κοινωνιολογικές έρευνες με ερωτηματολόγια, συνεντεύξεις κ.ά. 

        Τα στοιχεία όμως,  τα οποία έχουμε στη διάθεσή μας από την 

εμφανή ψηφιακή εγκληματικότητα αποτελούν μια ισχυρή ένδειξη για το 

μεγεθός  και  της  αφανούς.  Με  τον  τρόπο  αυτό  η  χρησιμότητά  τους 

καθίσταται προφανής. Για το λόγο αυτό θα αναφερθούμε στη συνέχεια 

τόσο σε σχετικά ερευνητικά δεδομένα όσο και στη παράθεση πρόσφατων 

σχετικών  περιπτώσεων  ψηφιακών  εγκλημάτων  που  είδαν  το  φως  της 

δημοσιότητας μέσα από έγκριτες δημοσιογραφικές αναφορές τόσο του 

ελληνικού  όσο  και  του  διεθνούς  έντυπου  και  ηλεκτρονικού  τύπου. 

Προηγουμένως  όμως,  θα  επιχειρήσουμε  να  δώσουμε  έναν  όσο  το 

δυνατόν  πληρέστερο  κατάλογο  των  διαφόρων  ψηφιακών  εγκλημάτων 

που συνιστούν την ψηφιακή εγκληματικότητα.

Β.- Κατηγορίες  ψηφιακών  εγκλημάτων.

               

              Σχετικά με την κατηγοριοποίηση των διαφόρων ψηφιακών 

εγκλημάτων θα πρέπει να σημειώσουμε πως δεν παρατηρείται ομοφωνία 

μεταξύ  των  διαφόρων  συγγραφέων  που  ασχολούνται  με  τον 

προσδιορισμό τους. Στη συνέχεια θα αναφέρουμε ενδεικτικά τις απόψεις 

ορισμένων από αυτούς και κατόπιν θα παραθέσουμε και τη δική μας.
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        Σύμφωνα λοιπόν, με τον Neil Barrett (1997) τα ψηφιακά εγκλήματα 

διακρίνονται σε δύο κατηγορίες : 

α.-  σε  εκείνα  που  στρέφονται  κατά  των  Η/Υ και  στα  οποία 

περιλαμβάνεται  η  κλοπή  των  υλικών  μερών  ενός  Η/Υ,  η  εισβολή  σε 

ηλεκτρονικά αρχεία και ο ψηφιακός βανδαλισμός καθώς και η διασπορά 

καταστρεπτικών ιών  και

β.-  σε  εκείνα  που  υποστηρίζονται  από  Η/Υ και  στα  οποία 

περιλαμβάνονται  η πορνογραφία,  η πειρατεία λογισμικού,  οι  διάφορες 

απάτες  και το ξέπλυμα βρώμικου χρήματος που γίνεται ηλεκτρονικά.

        Ο  Donald Pipkin (2003)  αντιθέτως  κατατάσσει  τα  ψηφιακά 

εγκλήματα σε τέσσερες κατηγορίες.  

        Στην πρώτη από αυτές ανήκουν τα παραδοσιακά εγκλήματα τα 

οποία τελούνται με τη χρήση Η/Υ και σαν τέτοια αναφέρει την απάτη, 

την κλοπή στοιχείων των ιδιοκτητών πιστωτικών κατρών και την κλοπή 

της (ηλεκτρονικής) ταυτότητας. 

        Στη δεύτερη υπάγονται  τα ειδικά εγκλήματα των Η/Υ και σαν 

τέτοια ο συγγραφέας θεωρεί την επίθεση άρνησης παροχής υπηρεσιών, 

την  άρνηση  πρόσβασης  σε  πληροφορίες  και  τη  διασπορά 

καταστρεπτικών ιών.

        Στην  τρίτη  κατηγορία  ο  Pipkin τοποθετεί  τα  εγκλήματα  που 

στρέφονται  κατά της  πνευματικής ιδιοκτησίας όπως  είναι  η  κλοπή 

πληροφοριών και η εμπορία, εναποθήκευση, έκθεση (διαστρέβλωση) και 

καταστροφή  πληροφοριών που έχουν κλαπεί.

        Τέλος στην τέταρτη κατηγορία κατά τη γνώμη του συγγραφέα 

υπάγονται  τα  ψηφιακά  εγκλήματα  που  στρέφονται  κατά  του 

προσωπικού  απορρήτου και  σαν  τέτοιο  θεωρεί  τη  διακίνηση 

πορνογραφικού υλικού με ανήλικους που γίνεται μέσω του Διαδικτύου.

         Οι  Σουρής, Πατσός και Γρηγοριάδης (2005) διακρίνουν εξάλλου 

τα ψηφιακά (ηλεκτρονικά) εγκλήματα σε τρεις κατηγορίες.
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        Στην πρώτη ανήκουν  τα εγκλήματα σε υπολογιστή, όπως η μη 

εξουσιοδοτημένη πρόσβαση σε υπολογιστικό σύστημα και η διασπορά 

κακόβουλων προγραμμάτων.

        Στη δεύτερη κατατάσσονται  τα εγκλήματα που σχετίζονται με 

Η/Υ, όπως η ηλεκτρονική πορνογραφία και η πειρατεία λογισμικού και

        Στην τρίτη υπάγονται  τα εγκλήματα που διαπράττονται με τη 

βοήθεια Η/Υ, όπως η απάτη σε ηλεκτρονικές συναλλαγές, η υποκλοπή 

στοιχείων πιστωτικών καρτών και η πλαστογράφηση εντύπων. 

        Εξάλλου σύμφωνα με τη διεθνή σύμβαση για το κυβερνοέγκλημα 

του  2001  (Convention on Cyber Crime 2001)  οι  κύριες  ψηφιακές 

παραβάσεις (εγκλήματα) είναι οι ακόλουθες :

• Παράνομη πρόσβαση,

• Παράνομη υποκλοπή,

• Παρεμβολή σε δεδομένα,

• Παρεμβολή σε συστήματα,

• Κακή χρήση συσκευών,

• Κλοπή που σχετίζεται με υπολογιστή,

• Απάτη που σχετίζεται με υπολογιστή,

• Παιδική πορνογραφία και

• Προστασία  πνευματικών  δικαιωμάτων  ηλεκτρονικών 

πληροφοριών.

        Τέλος και για τις ανάγκες της ετήσιας έρευνας που διεξάγεται από 

το  Computer Security Institute και  το  FBI (βλ.  σχετ.  παρακάτω)  ως 

ψηφιακά (ηλεκτρονικά) εγκλήματα θεωρούνται :

o οι επιθέσεις ιών,

o η επίθεση άρνησης παροχής υπηρεσιών,

o η κλοπή πνευματικής ιδιοκτησίας,

o οι παραβιάσεις υπαλλήλων που σχετίζονται με Η/Υ
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o οι παράνομες ακροάσεις τηλεπικοινωνιών,

o οι οικονομικές απάτες,

o οι κλοπές φορητών Η/Υ,

o οι  παράνομες εισβολές σε σύστημα Η/Υ,

o οι  τηλεπικοινωνιακές απάτες,

o η  παραποίηση ιστοσελίδων και 

o το σαμποτάζ.         

               Κατά τη γνώμη μας, τα ψηφιακά εγκλήματα, θα μπορούσαμε να 

τα χωρίσουμε σε  δύο μεγάλες κατηγορίες με κριτήριο τα μέσα τέλεσης 

και εξιχνίασής τους. Έτσι  έχουμε,

α.-  Τα  γνήσια  ψηφιακά  εγκλήματα  τα  οποία  τελούνται  αλλά  και 

εξιχνιάζονται,  αποκλειστικά  και  μόνο με  τη  χρήση  της  ψηφιακής 

τεχνολογίας και

β.-  Τα   παραδοσιακά  εγκλήματα  τα  οποία  τελούνται  αλλά  και 

εξιχνιάζονται, τόσο με την υποστήριξη της ψηφιακής τεχνολογίας όσο 

και χωρίς τη βοήθειά της.

        Με  βάση  τη  διάκριση  αυτή  στην  πρώτη από  τις  παραπάνω 

κατηγορίες θεωρούμε ότι μπορεί να υπαχθούν :

1.- H χωρίς νόμιμη εξουσιοδότηση είσοδος σε Η/Υ (hacking),

2.- Η κλοπή, η παραποίηση και η καταστροφή αρχείων Η/Υ,

3.- Η προσωρινή ή οριστική διακοπή της λειτουργίας συστήματος Η/Υ 

που  αποτελεί  συνέπεια  της  λεγόμενης   “επίθεσης  άρνησης  παροχής 

υπηρεσιών” (Denial of service attack – DoS) 

4.-  H διασπορά κακόβουλων προγραμμάτων (ιών (virus),  σκουληκιών 

(worms), Δούρειων Ιππων (Trojan Horses – Trojans), dialers  κλπ.) και

5.-  Η  πειρατεία  λογισμικού  δηλ.προγραμμάτων  Η/Υ  που  αφορά  την 

παράνομη αντιγραφή τους και τη στη συνέχεια διάθεσή τους στην αγορά 
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– και μέσω του Διαδικτύου - σε πολύ χαμηλότερη τιμή από εκείνη του 

πρωτοτύπου.

        Στη  δεύτερη κατηγορία  των  παραδοσιακών εγκλημάτων  που 

τελούνται  και  με τη χρήση της ψηφιακής τεχνολογίας,  πιστεύουμε ότι 

μπορεί να υπαχθούν :

1.- Διάφορα κοινά εγκλήματα. Σαν τέτοια μπορούμε να θεωρήσουμε π.χ. 

την  κλοπή  ενός  Η/Υ,  τμημάτων  του –  μνήμης,  μητρικής  κλπ.-  ή 

περιφερειακών του – εκτυπωτών, σκάνερς κλπ.-  Στην κατηγορία αυτή 

ανήκουν  επίσης  και  εγκλήματα  που  τελούνται  με  τη  βοήθεια  του 

ηλεκτρονικού  ταχυδρομείου  (e–mail)  ή  ιστοσελίδων  (websites),  όπως 

απάτες,  εξυβρίσεις,  εκβιασμοί,  δυσφημίσεις,  πωλήσεις  απαγορευμένων 

προϊόντων (ναρκωτικών, μη εγκεκριμένων φαρμάκων), παροχή υπηρεσιών 

call-girls,  η  κυκλοφορία  πορνογραφικού  υλικού –  που  αφορά  κυρίως 

ανηλίκους  (παιδική  πορνογραφία)  - και  η  παρενόχληση  χρηστών  με 

ανεπιθύμητα διαφημιστικά μηνύματα (spamming). Εδώ υπάγονται επίσης, 

κατά τη γνώμη μας  και οι  προσβολές της πνευματικής ιδιοκτησίας,  οι  

ανταλλαγές  πληροφοριών  μέσω  του  ηλεκτρονικού  ταχυδρομείου  μεταξύ  

τρομοκρατικών  οργανώσεων  αλλά  και  συμμοριών  του  κοινού  ποινικού 

δικαίου καθώς και το ηλεκτρονικό ξέπλυμα βρώμικου χρήματος.

2.-  Η κατασκοπεία είτε αυτή χαρακτηρίζεται  σαν βιομηχανική ή σαν 

κρατική ή σαν πολιτική και

3.- Οι υποκλοπές τηλεφωνικών συνομιλιών που έχουν σαν συνέπεια την 

προσβολή του προσωπικού απορρήτου των συνομιλούντων. 

        Για τις πλέον διαδεδομένες από τις μορφές αυτές των ψηφιακών 

εγκλημάτων, θα θέλαμε να κάνουμε στη συνέχεια τις ακόλουθες βασικές 

παρατηρήσεις : 

1.- Για την χωρίς νόμιμη εξουσιοδότηση είσοδο σε Η/Υ.
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         Η δραστηριότητα  αυτή  που  είναι  γνωστή  σαν  hacking 

προσδιορίζεται  στον  Ποινικό μας  Κώδικα  ως  η,

            «....πρόσβαση σε στοιχεία που έχουν εισαχθεί σε υπολογιστή

            ή  περιφερειακή μνήμη υπολογιστή ή μεταδίδονται  με συστή-

            ματα τηλεπικοινωνιών, εφόσον οι πράξεις αυτές  έγιναν χωρίς

            δικαίωμα, ιδίως  με  παραβίαση μέτρων ασφαλείας  που είχε

            λάβει ο νόμιμος κάτοχός τους.....» (ά. 370Γ & 2  Π.Κ.).

        Βλέπουμε  λοιπόν εδώ  ότι  η  συγκεκριμένη   εγκληματική 

συμπεριφορά  αφορά  απλά  και  μόνο  την   παράνομη  διείσδυση   σε 

συστήματα   και  επικοινωνίες   υπολογιστών,  η  οποία  τελείται  με  την 

παραβίαση  των  μέτρων ασφαλείας  που  είχε  λάβει  ο  νόμιμος  κάτοχός 

τους και ανεξάρτητα από τους λόγους για τους οποίους την επιχειρεί ο 

δράστης.

        Νόμιμοι κάτοχοι  των συστημάτων αυτών  βέβαια, εννοείται πως 

μπορεί να είναι  τόσο  άτομα (φυσικά  πρόσωπα) όσο και  επιχειρήσεις ή 

οργανισμοί του ιδιωτικού ή του δημόσιου τομέα (νομικά  πρόσωπα). 

        Μιλώντας δε για «επικοινωνία υπολογιστών» αναφερόμαστε στην 

τηλεφωνική  τους  σύνδεση  με  βάση  την  οποία  γεννήθηκε  και 

αναπτύχθηκε το Διαδίκτυο.

2. – Για την κλοπή, την παραποίηση  ή  την καταστροφή  αρχείων 

Η/Υ. 

        Αποκτώντας πρόσβαση σε ένα δίκτυο ο ψηφιακός εγκληματίας έχει 

τη  διακριτική  ευχέρεια  να  κλέψει,  να  μεταβάλλει  ή  να  καταστρέψει 

αρχεία πληροφοριών ή προγραμμάτων και γενικά να κάνει οποιαδήποτε 

άλλη ενέργεια θα τα αχρηστεύσει  μόνιμα ή προσωρινά, επιφέροντας με 

τον τρόπο αυτό ανυπολόγιστες οικονομικές ζημιές στα θύματά του.  

      Αν μάλιστα τα αρχεία αυτά περιέχουν οικονομικές πληροφορίες τα 

πράγματα  είναι  ιδιαίτερα  επικίνδυνα.  Στην   περίπτωση  αυτή  το  θύμα 
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είναι κατά  κύριο  λόγο χρηματοπιστωτικό ίδρυμα, συνήθως  Τράπεζα.  Ο 

ψηφιακός εγκληματίας με την είσοδό του στο σύστημα  επιδιώκει είτε το 

σπάσιμο   των  κωδικών  λογαριασμών  των  πελατών   με  σκοπό  τη 

μεταφορά του περιεχομένου τους  στο δικό του λογαριασμό είτε την με 

αντίστοιχο  τρόπο  επιβάρυνση  των  λογαριασμών  των  κατόχων 

πιστωτικών καρτών με αγορές που οι ίδιοι δεν έχουν κάνει. 

        Για το θέμα αυτό ο  Pipkin (1997) παρατηρεί χαρακτηριστικά τα 

εξής :
«Σημειώνεται πως εάν κάποιος ληστεύσει μια Τράπεζα με πιστόλι θα

διωχθεί με κάθε μέσο οπουδήποτε κι αν πάει. Αλλά αν  την ληστεύσει

με τον Η/Υ  του,  είναι πάρα πολύ πιθανό η Τράπεζα να μην

παραδεχθεί την ληστεία αυτή προκειμένου να αποφύγει τη δημοσιότητα.

Τα παρακάτω στατιστικά στοιχεία αποδεικνύουν του λόγου το αληθές.

Κατά μέσον όρο ένας ένοπλος ληστής αποκομίζει από 2500 έως 7500 δολ.

διατρέχοντας  τον κίνδυνο να τον πυροβολήσουν και να τον σκοτώσουν.

Ποσοστό πενήντα έως 60% από τους ένοπλους ληστές συλλαμβάνεται

και από αυτούς το 80% καταδικάζεται και φυλακίζεται κατά μέσο όρο για

πέντε  χρόνια.  Ο μέσος  ηλεκτρονικός εγκληματίας θα αποκομίσει από 50

έως 500.000 δολ. και ο μεγαλύτερος κίνδυνος που διατρέχει είναι

να  χάσει τη δουλειά του  και να πάει φυλακή. Ποσοστό  10% από τους

εγκληματίες αυτούς ανακαλύπτεται  και  μόνο το 15% από αυτούς παρα-

δίδεται στις αρχές. Πάνω από 50% από αυτούς τους τελευταίους  δεν δι-

κάζονται ποτέ γιατί δεν μπορεί να θεμελιωθεί κατηγορία σε βάρος τους

ελλείψει αποδείξεων  ή επειδή το θύμα τους δεν επιθυμεί τη δημοσιότητα.

Το  50% αυτών που τελικά δικάζονται και καταδικάζονται μένει στη φυλακή

για χρονικό διάστημα όχι μεγαλύτερο των 5 ετών.

3.- Για την επίθεση άρνησης παροχής υπηρεσιών (Denial of service 

attack – DoS). 

        H πιο συνηθισμένη μορφή της επίθεσης αυτής είναι εκείνη  κατά 

την  οποία  ένας  διακομιστής  του  Παγκόσμιου  Ιστού  κατακλύζεται  με 

24



πολυάριθμες  αιτήσεις  σύνδεσης,  οι  οποίες  όμως  δεν  είναι  δυνατό  να 

ικανοποιηθούν. Αυτό τον υποχρεώνει να απασχολείται τόσο πολύ με το 

να προσπαθεί να απαντήσει στις συγκεκριμένες αιτήσεις, έτσι ώστε να 

αγνοεί άλλες καλοπροαίρετες αιτήσεις σύνδεσης. Παράδειγμα αυτής της 

μορφής επίθεσης αποτελεί και το γνωστό ως “κατακλυσμός SYN” όπου 

κατακλύζονται  οι  θύρες  εισόδου  του  διακομιστή  με  ψευδή  μηνύματα 

σύνδεσης. Επίσης άλλη μορφή της επίθεσης αυτής είναι και η γνωστή ως 

το “θανατηφόρο πίνγκ”, κατά την οποία ο ψηφιακός δράστης στέλνει μια 

διαταγή πίνγκ με ένα υπερβολικά μεγάλο πακέτο ΙΡ, με αποτέλεσμα το 

πάγωμα ή την αναγκαστική επανεκκίνηση του διακομιστή του θύματός 

του.    

4.-  Για  τη  διασπορά  κακόβουλων  προγραμμάτων  όπως  ιών, 

σκουληκιών, Δούρειων Ίππων και Dialers.

        Ο ιός  (virus) είναι ένα πρόγραμμα Η/Υ που έχει σχεδιασθεί με 

σκοπό να μολύνει άλλα προγράμματα  με  αντίγραφά  του.  Επειδή  δε 

έχει τη  δυνατότητα να αναπαράγεται  συνεχώς  μπορεί να μεταδοθεί 

από  ένα σύστημα σε άλλο, με σκοπό να εκτελέσει την αποστολή του,  η 

οποία   περιλαμβάνει   την  δυσλειτουργία  ή  και  την   καταστροφή 

ολόκληρων  συστημάτων,  τη  διαγραφή  αρχείων  ή  το  σβύσιμο  του 

συνόλου του περιεχομένου σκληρών δίσκων. 

        Τα  σκουλήκια (worms) είναι και αυτά προγράμματα Η/Υ που 

χρησιμοποιούνται  σαν  ένας  μηχανισμός  μεταφοράς  άλλων 

προγραμμάτων.  Για  το  λόγο  αυτό  χρησιμοποιούν   τις  δυνατότητες 

κυκλοφορίας  που  τους  παρέχει  ένα  δίκτυο  με  σκοπό  να  μεταφέρουν 

κάποιο   καταστρεπτικό  πρόγραμμα  δηλ.  έναν  ιό  στα   διάφορα 

συστήματα του δικτύου αυτού. Η διαφορά τους με τους ιούς αναφέρεται 

στο ότι δεν απαιτείται η ανθρώπινη παρεμβολή για την ενεργοποίησή 
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τους.  Πολλά  worms βρίσκονται  μέσα  σε  μηνύματα  ηλεκτρονικού 

ταχυδρομείου (worms e-mail). Τα τελευταία  χρόνια ιδιαίτερα γνωστά 

τέτοια  σκουλήκια  ήταν  το  “I Love You”,  o “Klez”  και  ο 

“botnet” (Sorensen, 2005). 

        Οι  Δούρειοι  Ίπποι  (Trojan Horses,  Trojans), είναι  επίσης 

προγράμματα  Η/Υ  που  ενώ  φαίνεται  ότι  λειτουργούν   κανονικά, 

παράλληλα   εκτελούν  και  κάποιες άλλες μη επιτρεπόμενες  ενέργειες. 

΄Ετσι,  ένα τέτοιο κακόβουλο πρόγραμμα μπορεί να έχει συνήθως την 

μορφή παιχνιδιού, αυτό που κάνει όμως στην πραγματικότητα είναι το 

να κλέβει  τα ονόματα (usernames) και τους κωδικούς (passwords) των 

ανυποψίαστων  χρηστών  του  Διαδικτύου.  Οι  ψηφιακοί  εγκληματίες 

χρησιμοποιούν επομένως τα προγράμματα αυτά για να κάνουν έμμεσα 

ενέργειες που δεν μπορούν να κάνουν άμεσα, παραπλανώντας   έτσι  για 

τις  πραγματικές  τους προθέσεις, τα  θύματά  τους. 

       Τέλος,  μία  ακόμη  από  τις  μορφές  ''κακόβουλου 

λογισμικού'' (malware) που  αποτελεί ολοένα και μεγαλύτερο πρόβλημα 

σήμερα  είναι  τα  προγράμματα  που  χαρακτηρίζονται  με  τον  όρο 

''dialers''.  Αυτά  είναι  μικρά  προγράμματα  τα  οποία  καλούν 

τηλεφωνικούς αριθμούς για την πρόσβαση σε συγκεκριμένες υπηρεσίες 

(συνήθως  υψηλής  χρέωσης).  Αρχικά  αυτό  το  είδος  προγραμμάτων 

διανέμονταν ελεύθερα από εταιρείες παροχής Internet,  για να βοηθούν 

τους  πελάτες  τους  να  συνδέονται  στους  servers  τους.  Αργότερα 

αναπτύχθηκαν και άλλες υπηρεσίες οι οποίες ήταν προσπελάσιμες από 

υπολογιστές. Οι υπηρεσίες αυτές, πολλές εκ των οποίων σχετίζονται με 

την  πορνογραφία,  ήταν  διαθέσιμες  μόνο  μέσω  ειδικών  τηλεφωνικών 

αριθμών  υψηλής  χρέωσης,  και  σαν  αποτέλεσμα  αναπτύχθηκαν 

προγράμματα dialer τα οποία επέτρεπαν την πρόσβαση των χρηστών σε 

αυτές. 

26



        Σύντομα, ορισμένοι κακόβουλοι χρήστες αντιλήφθηκαν ότι, εάν 

χρησιμοποιηθούν  με  έναν  συγκεκριμένο  τρόπο,  τα  dialers για  την 

πρόσβαση  σε  αυτές  τις  υπηρεσίες  θα  μπορούσαν  να  είναι  εξαιρετικά 

κερδοφόρα. Από τότε τα προγράμματα αυτά άρχισαν να εισάγονται σε 

διάφορα sites τα οποία είναι ειδικά σχεδιασμένα ώστε να μεταφέρουν, να 

εγκαθιστούν και να εκτελούν αυτόματα ένα τέτοιο πρόγραμμα το οποίο 

συνδέει  αυτόματα  τον  επηρεαζόμενο  υπολογιστή  με  τηλεφωνικές 

υπηρεσίες υψηλής χρέωσης χωρίς να λαμβάνει γνώση ο χρήστης. 

        Όταν εκτελείται ένα πρόγραμμα dialer,  το αποτέλεσμα είναι η 

δημιουργία  μιας  νέας  dial-up  (μέσω  τηλεφώνου)  σύνδεσης  δικτύου. 

Επιπλέον, ο συγκεκριμένος αριθμός τηλεφώνου θα χρησιμοποιείται σαν 

προεπιλεγμένος  για  την  σύνδεση  του  χρήστη  στο  Internet.  Μία  άλλη, 

ακόμη πιο επικίνδυνη συνέπεια αυτής της διαδικασίας είναι ότι μπορεί να 

καταργήσει την dial-up σύνδεση που χρησιμοποιεί κανονικά ο χρήστης, 

με αποτέλεσμα ο χρήστης να συνδέεται όχι στους servers της εταιρείας 

παροχής  Internet  που  χρησιμοποιεί,  αλλά  σε  έναν  αριθμό  υψηλής 

χρέωσης.  Σε κάθε περίπτωση, το αποτέλεσμα είναι  το ίδιο: ο χρήστης 

αντιμετωπίζει  αναπάντεχα  αυξημένους  λογαριασμούς  τηλεφώνου.  Η 

αύξηση  αυτή  είναι  τόσο  μεγάλη,  που  σε  ορισμένες  περιπτώσεις 

απασχόλησε τα μέσα ενημέρωσης. Το χειρότερο είναι ότι το μεγαλύτερο 

μέρος  αυτού  του  κόστους  πηγαίνει  κατευθείαν  στην  τσέπη  του 

δημιουργού  του  προγράμματος  που  εγκατέστησε  το  dialer  στον 

υπολογιστή.  Θα  πρέπει  να  επισημάνουμε   ότι  τα  dialers μπορούν  να 

προκαλέσουν προβλήματα μόνο στους υπολογιστές που συνδέονται στο 

Internet  μέσω  dial-up  δικτύων  (δηλ.  μέσω  modem  και  τηλεφωνικών 

γραμμών),  δεδομένου  ότι  οι  άλλες  μορφές  σύνδεσης  -  π.χ.  συνδέσεις 

ευρείας ζώνης ή καλωδιακές - λειτουργούν διαφορετικά και δεν απαιτούν 

την κλήση ενός αριθμού.
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        Η καλύτερη προστασία για την αντιμετώπιση των dialers είναι η 

εγκατάσταση  στον  Η/Υ  μιας  εφαρμογής  η  οποία  θα  μπορεί  να 

εξακριβώνει  εάν πρόκειται  να πραγματοποιηθεί μία κλήση μέσω ενός 

αριθμού διαφορετικού από τον κανονικό, και θα ειδοποιεί τον χρήστη. 

Επιπλέον,  επειδή  υπάρχουν  ιοί  ειδικά  σχεδιασμένοι  ώστε  να 

εγκαθιστούν  dialers στους  H/Y που μολύνουν χωρίς να το γνωρίζει ο 

χρήστης, η ιδανική λύση είναι ο συνδυασμός της προστασίας έναντι των 

dialers και της προστασίας έναντι των ιών σε ένα και μόνο προϊόν.

        Ολοκληρώνοντας  το  τμήμα αυτό  και  επειδή  συνήθως  γίνεται 

μεγάλος λόγος τόσο στο ευρύ κοινό όσο και στην ψηφιακή κοινότητα για 

τους ιούς των Η/Υ, θα πρέπει στη συνέχεια να αναφέρουμε τα ακόλουθα 

διευκρινιστικά ζητήματα γι’ αυτούς:   

        Οι  ιοί  των υπολογιστών  δεν ξεκίνησαν στην αρχή σαν εργαλεία 

(tools)  των  ψηφιακών εγκληματιών  αλλά  σαν πνευματικά παιχνίδια 

των  ερευνητών   σε   επιστημονικά    εργαστήρια  αμερικάνικων 

πανεπιστημίων   όπως  του   Μ.Ι.Τ.   ή  εταιρειών   προϊόντων   υψηλής 

τεχνολογίας  όπως  η  ΑΤ&Τ, η ΧΕROX , η  BELL  κλπ.  

        Οι  ερευνητές και οι προγραμματιστές των  ερευνητικών αυτών 

κέντρων,  κατά  τη  διάρκεια  του  ελεύθερου  χρόνου  τους   διασκέδαζαν 

τους  εαυτούς  τους  και  τους  συναδέλφους  τους   μπαίνοντας   στην 

κεντρική μνήμη των υπολογιστικών  μηχανημάτων τους.   Αλλάζοντας 

όμως  τον  κώδικα  της  μνήμης αυτής διεπίστωσαν  ότι  προγράμματα τα 

οποία είχαν σχεδιασθεί για να ταξινομήσουν  αρχεία  μπορούσαν επίσης 

και  να  τα  καταστρέψουν!  Στην   ανακάλυψη  αυτή  στηρίχθηκε  και  το 

παιχνίδι  «Core  Wars» στο οποίο  οι  προγραμματιστές  δοκίμαζαν την 

εξυπνάδα  τους   γράφοντας   προγράμματα   τα  οποία   μπορούσαν  να 

αναπαράγουν   τον εαυτό τους  και  στη  συνέχεια  να  καταστρέψουν  τα 

προγράμματα των αντιπάλων  παικτών.        
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          Οι  ιοί που δημιουργήθηκαν  μέσα στα πλαίσια  των  «Core  Wars» 

δεν  έγιναν   ευρύτερα  γνωστοί   έξω   από  τους  υπολογιστές  των 

εργαστηρίων   επειδή  οι  προγραμματιστές  που τους  χρησιμοποιούσαν 

κρατούσαν τις λεπτομέρειες της κατασκευής τους  μόνο για τον εαυτό 

τους.  Έτσι  δεν  αποτελούσαν απειλή για τον εξωτερικό  κόσμο.

        Oλα  αυτά μέχρι  το 1983.  Τη χρονιά αυτή ο δημιουργός του 

λειτουργικού  συστήματος   UNIX,   Ken Thompson  μιλώντας   στην 

«Αssociation  for  Computing  Machines»  έκανε  λόγο  για  τα  «Core 

Wars». Αυτό ήταν το πρώτο λάθος. Την επόμενη χρονιά έγινε το δεύτερο 

και πιο αποφασιστικό.  To περιοδικό  Scientific  American δημοσίευσε 

ένα  άρθρο  που αναφερόταν  στους  ιούς  και στο οποίο περιλαμβανόταν 

λεπτομέρειες  για  το  πως  θα  μπορούσε  κανείς  να  γράψει  τέτοια 

προγράμματα που αντέγραφαν τον εαυτό  τους. Η ραγδαία ανάπτυξη των 

ιών   που   επακολούθησε   ήταν   πια   θέμα   χρόνου. Τα πλαίσια των 

επιστημονικών εργαστηρίων ήταν πλέον  πολύ στενά  γι’ αυτούς!

        Στην αρχή  βέβαια εμφανίστηκαν σαν ακίνδυνα προγράμματα που 

έδειχναν  ένα  μήνυμα  στη  οθόνη  του   Η/Υ ή  έπαιζαν  κάποιο  ήχο  σε 

συγκεκριμένη  ώρα  κάθε  ημέρας. Ακίνδυνα  μεν  ενοχλητικά  δε, θα 

μπορούσε να παρατηρήσει κανείς. Όπως  ακριβώς όμως συνέβη και με 

τους   hackers  που  ξεκίνησαν  τη  δράση  τους  για  να  διευρύνουν  τις 

γνώσεις τους και εξελίχθηκαν  στο να κάνουν παράνομες πράξεις, έτσι 

και οι δημιουργοί ιών από κάποιο σημείο και μετά κατάλαβαν τη δύναμη 

που  είχαν  στα  χέρια  τους  και  άρχισαν  να  δημιουργούν  ιούς   που 

προξενούσαν καταστροφές  όχι μόνο σε αρχεία  αλλά και σε ολόκληρα 

δίκτυα υπολογιστών.  Δεν  ήσαν  δε λίγες οι περιπτώσεις που ζήτησαν 

-εκβιαστικά  -  οικονομικά  ανταλλάγματα   για  να  μην  τους 

χρησιμοποιήσουν.

        Οι  καταστροφικές  τους  δυνατότητες  υπογραμμίστηκαν μεταξύ 

άλλων  και  από  τον   Δρ.  Peter S.  Tippet,  διευθυντή   παραγωγής 
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προϊόντων  ασφαλείας   της   Symantec  Corporation,  ο  οποίος 

καταθέτοντας σε μία υποεπιτροπή  του Αμερικάνικου  Κογκρέσσου  το 

1993, υπογράμμισε πως, 
 «.... μια  εταιρεία που έχει 1000 υπολογιστές προσβάλλεται από ένα ιό κάθε τέταρτο  

της ώρας, το κόστος για την αντιμετώπιση των ιών αυτών ανέρχεται  σε 170.000$ το  

χρόνο τώρα και σε 500.000$ για τον επόμενο χρόνο και ότι εάν προσθέσουμε τα κόστη  

αυτά από το 1990 και  μετά θα δούμε πως η μάχη κατά των ιών των υπολογιστών έχει  

κοστίσει  στους  Αμερικανούς  πολίτες  περισσότερο  από  1  δισεκατομμύριο  

δολλάρια» (Quarantiello, 1997).          

        Οι  περισσότεροι  ιοί  έχουν  σαν  στόχο  τους   προγράμματα 

(software) των  υπολογιστών. Εξαιτίας  δε των διαφόρων μορφών που 

μπορεί να πάρει ένας  ιός  από τις παρεμβάσεις  που κάνει συνήθως στη 

δομή  του ένας ψηφιακός εγκληματίας, είναι αρκετά δύσκολη  η ακριβής 

περιγραφή   του  και  η  κατάταξή  του  σε  συσγκεκριμένη  κατηγορία. 

Ωστόσο  ο John  McAfee της “Computer  Virus  Industry  Association”, 

γνωστός   για  τα  αντιικά  (anti –  virus)   προγράμματα  που  έχει 

κυκλοφορήσει  στη  διεθνή  αγορά,  υποστηρίζει  την  άποψη  πως  σαν 

κριτήρια διάκρισης των ιών μπορούν να θεωρηθούν,

• η δομή του προγράμματος που προσβάλλουν, 

• το μέγεθος της καταστροφής που προξενούν και

• η  περιοχή  του  συστήματος  στο  οποίο  εγκαθίστανται  (στο  ίδιο, 

1997 : 49)

        Ο  Kyas  (1997) εξάλλου,  με κριτήρια το μέρος του υπολογιστή που 

προσβάλλουν   και  τις   προσπάθειες  που  καταβάλλουν   για  να  μην 

γίνονται αντιληπτοί,  διαχωρίζει  τους ιούς  σε  εκείνους :

• που  μολύνουν  τον  τομέα  εκκίνησης  ενός  σκληρού  δίσκου  (ή  των 

δισκεττών)   ο  οποίος  περιέχει  εντολές  εκκίνησης  του  υπολογιστή 

(boot viruses),
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• που μολύνουν το σύστημα  και οι οποίοι προσκολλώνται σε διάφορα 

τμήματα  του  λειτουργικού  ή  στο  πρόγραμμα  ελέγχου  εφαρμογών 

(system (cluster) viruses),

• που  προσβάλλουν  προγράμματα   υπολογιστών  και  οι  οποίοι 

βρίσκονται κρυμμένοι μέσα σε εκτελέσιμα αρχεία  (.exe) και τρέχουν 

μόλις  ξεκινήσει το πρόγραμμα που έχουν μολύνει (software viruses),

• που  έχουν  τη  δυνατότητα  να  αναπαράγονται  με  πολλούς  και 

διαφορετικούς τρόπους έτσι ώστε να είναι ανθεκτικοί στα διάφορα anti 

- virus προγράμματα (polymorphous viruses),

• που έχουν τη δυνατότητα να καμουφλάρουν τις αλλαγές που κάνουν 

στον τομέα εκκίνησης  ενός συστήματος ή ενός αρχείου επεμβαίνοντας 

στο λογισμικό του συστήματος που προσβάλλουν (stealth viruses),

• που  προσπαθούν  να  καταστρέψουν  ή  να  σβήσουν  εντελώς 

προγράμματα anti - virus  (retroviruses)  και 

• που προσβάλλουν  τις   μακρο -  εντολές  σύγχρονων προγραμμάτων 

εφαρμογών (data viruses).

           Λαμβάνοντας  υπόψη τα  σημερινά  δεδομένα  θα πρέπει  να 

παρατηρήσουμε  πως  το  Διαδίκτυο  αποτελεί  πλέον,  τον  περισσότερο 

διαδεδομένο  τρόπο  μετάδοσης  των  ιών  είτε  μέσω  του  ηλεκτρονικού 

ταχυδρομείου  –  σε  προσαρτώμενα  (attachments)  -  είτε  μέσω  των 

διαφόρων ιστοσελίδων. Ακόμα, στα ιδιαίτερα διαδεδομένα δίκτυα  peer-

to-peer,  όπου  μπορεί  να  βρει  κανείς  οποιοδήποτε  αρχείο,  μπορεί  να 

διαπιστώσει  αργότερα ότι  το μουσικό αρχείο ΜΡ3 που κατέβασε,  δεν 

ήταν παρά ένας καλά καμουφλαρισμένος ιός.  

         Διάσημοι  και  ιδιαίτερα  καταστροφικοί  ιοί  που  έχουν 

κυκλοφορήσει ευρέως τα τελευταία χρόνια είναι ο Brain (1986), o Moris 

(1988), o Michaelangelo (1992), o Melissa (1999), o Iloveyou (2000), o 

Anna Kournikova (2001),  o bugbear (2002),  o Blaster (2003),  o 

MyDoom (2004)  και  σχετικά  πρόσφατα  ο  Sasser για  τον  οποίο 
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συνελήφθη στις 7/5/04 o 18χρονος Γερμανός Sven Jaschan ο οποίος ένα 

χρόνο περίπου αργότερα καταδικάστηκε από Γερμανικό δικαστήριο σε 

ποινή  φυλάκισης  21  μηνών  με  αναστολή  και  σε  30  ώρες  κοινωνική 

προσφορά.  Σημειωτέον  ότι  ο  Sasser προκάλεσε  σημαντικότατα 

προβλήματα σε εκατοντάδες χιλιάδεες Η/Υ παγκοσμίως.

        Ο καλύτερος τρόπος αντιμετώπισης των ιών είναι η πρόληψη. Το 

πρώτο βήμα προς την κατεύθυνση αυτή έχει να κάνει με τη  διερεύνηση 

όλων των τρόπων με τους οποίους μπορούν αυτοί να διεισδύσουν σε ένα 

σύστημα.  Το  μπλοκάρισμα  των  τρόπων  αυτών  αποτελεί  το  επόμενο 

βήμα. Έτσι  συστήματα ευάλωτα  στην προσβολή τους από ιούς  - όπως 

είναι  εκείνα που  έχουν   σύνδεση  με  το  Internet ή  εκείνα που έχουν 

πολλούς  χρήστες  -   θα  πρέπει   να  διασφαλίζονται  με  τη  χρήση  του 

κατάλληλου  διερευνητικού  software ή με τη δημιουργία  backups των 

αρχείων  τους.  Η  χρήση  πρόσφατα  ενημερωμένων  προγραμμάτων, 

διαγνωστικών  των  ιών   που  θα  ενεργοποιούνται  με  την  έναρξη  της 

λειτουργίας  του  συστήματος   είναι  απαραίτητη  στην   προκειμένη 

περίπτωση   δεδομένου  ότι  έτσι  μειώνονται  και  οι  πιθανότητες 

ενεργοποίησης  ιών που το έχουν ήδη μολύνει.

        Από τη  στιγμή  που  μέσω  ενός  τέτοιου  προγράμματος  - 

κυκλοφορούν άφθονα στην αγορά και μάλιστα κάποια, όπως το  AVG, 

δωρεάν -  διαπιστωθεί η ύπαρξη ιού ή ιών η λειτουργία του  συστήματος 

σταματάει   και  με  ειδικά   πάλι   αντιικά  προγράμματα  θα  πρέπει  να 

καταστραφούν  οι ιοί που το έχουν ήδη μολύνει. Η διαγραφή  όλων  των 

μολυσμένων   αρχείων   και   η  αντικατάστασή  τους   με   «καθαρά» 

αντίγραφά  τους  συνιστάται στη συγκεκριμένη περίπτωση. 

        Οι ενέργειες αντιμετώπισης  ενός  ιού ολοκληρώνονται   με τη 

διερεύνηση του  τρόπου και  του λόγου  εισόδου του στο  σύστημα.  Η 

απάντηση  στα  σχετικά  ερωτήματα  θα  βοηθήσει  στη  θεραπεία  των 

αδυναμιών του συστήματος  και στην μη επανάληψή τους στο μέλλον.
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5.- Για τις απάτες που γίνονται μέσω του Διαδικτύου.

        Οι μορφές των πλέον διαδεδομένων απατών που τελούνται  τα 

τελευταία χρόνια, μέσω του Διαδικτύου είναι οι ακόλουθες:

• Η  απάτη  με  τα  Νιγηριανά  μηνύματα  του  ηλεκτρονικού 

ταχυδρομείου (Nigerian e-mail fraud).  Στην περίπτωση αυτή το 

υποψήφιο θύμα λαμβάνει ένα e-mail με το οποίο ο απατεώνας τού 

υπόσχεται  μεγάλη  χρηματική  αμοιβή  αν  τον  βοηθήσει  να 

μεταφέρει  χρήματα  από  τον  τραπεζικό  του  λογαριασμό  στο 

λογαριασμό  του  θύματος.  Οι  λόγοι  τους  οποίους  επικαλείται  ο 

απατεώνας  για  τη  μεταφορά αυτή  ποικίλλουν  κατά  περίπτωση, 

συνήθως όμως αφορούν γνωστούς διπλωμάτες, επιχειρηματίες ή 

γόνους πλουσίων οικογενειών που θα πρέπει να εγκαταλείψουν τη 

χώρα  τους  εξαιτίας  πολιτικών  συγκρούσεων.  Προτού  όμως  το 

θύμα  εισπράξει  το  χρηματικό  ποσό  που  του  υποσχέθηκε  ο 

απατεώνας,  θα  πρέπει  να  καταβάλει  ορισμένα  χρήματα  για  τα 

έξοδα μεταφοράς ή να δώσει για το λόγο αυτό τα στοιχεία του 

τραπεζικού  του  λογαριασμού.  Εννοείται  ότι  στην  πρώτη 

περίπτωση αμέσως μετά την αποστολή των χρημάτων θα διακοπεί 

η επικοινωνία με τον απατεώνα, ενώ στη δεύτερη το θύμα είναι 

πολύ  πιθανό  να  χάσει  όλα  τα  χρήματα  του  τραπεζικού  του 

λογαριασμού.  Φυσικά υπάρχει  και  το ενδεχόμενο με τον τρόπο 

αυτό  ο  απατεώνας  έχοντας  στη  διάθεσή  του  τα  στοιχεία  της 

ταυτότητας του θύματος να το χρεώσει στη συνέχεια, με μεγάλα 

χρηματικά  ποσά.  Τα  Νιγηριανά  e-mail ονομάζονται  επίσης  και 

“419”  από  το  άρθρο  του  Νιγηριανού  Ποινικού  Κώδικα  που 

παραβιάζουν.  Δείγματα  e-mail που  χρησιμοποιούνται  για  τη 

μορφή  αυτή  διαδικτυακής  απάτης  μπορεί  να  βρει  κανείς  στο 
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www  .  potifos  .  com  /  fraud    ενώ μια λεπτομερειακή παρουσίασή της 

υπάρχει  στη  διεύθυνση  www  .  e  -  

telescope  .  gr  /  gr  /  cat  03/  art  03_010622.  htm   .  

• Η  απάτη  με  τo phishing mail (ηλεκτρονικό  μήνυμα 

“ψαρέματος”).  Στην  περίπτωση  αυτή  ο  απατεώνας  προσπαθεί 

μέσω των μηνυμάτων που στέλνει, να αποσπάσει από το θύμα του 

προσωπικά  του  οικονομικά  δεδομένα,  όπως  τα  στοιχεία  της 

πιστωτικής του κάρτας ή του τραπεζικού του λογαριασμού. Στην 

αρχή  το  υποψήφιο  θύμα λαμβάνει  ένα  e-mail,  αποστολέας  του 

οποίου φαίνεται να είναι η τράπεζά του. Με αυτό του ζητείται να 

επιβεβαιώσει  το  username και  το  password του τραπεζικού του 

λογαριασμού που διακινεί μέσω του Διαδικτύου (Web banking). 

Η σχετική αιτιολογία αναφέρεται σε προβλήματα στους Η/Υ της 

τράπεζας ή σε υποψίες ότι ο συγκεκριμένος λογαριασμός έχει ήδη 

παραβιασθεί και αν δεν γίνει η επιβεβαίωση, θα κλειδωθεί. Το e-

mail αυτό  έχει  σύνδεσμο  (link)  προς  τον  δικτυακό  τόπο  της 

τράπεζας, ο οποίος όμως  δεν είναι πραγματικός και μιμείται απλά 

τον αυθεντικό και έτσι το θύμα στέλνει τα στοιχεία που του έχουν 

ζητηθεί κατευθείαν στον απατεώνα. Η σωστή αντίδραση κάποιου 

που θα δεχθεί  ένα τέτοιο  e-mail θα πρέπει  να είναι  το να μην 

ακολουθήσει το σύνδεσμο που περιλαμβάνεται σε αυτό, αλλά να 

πληκτρολογήσει από την αρχή τη διεύθυνση του δικτυακού τόπου 

της τράπεζάς του και να προσπαθήσει να διαπιστώσει από εκεί  - 

κάτι που μπορεί να το κάνει και τηλεφωνικά – αν το  e-mail που 

του στάλθηκε προέρχεται από την αρμόδια υπηρεσία της.  

• Άλλος  ένας  ακόμη τρόπος  ψηφιακής  απάτης  είναι  εκείνος  που 

αφορά τη λήψη από το υποψήφιο θύμα ενός e-mail ή ενός Pop-up 

window που του εμφανίζεται κατά τη διάρκεια ττης περιήγησής 

του στον Ιστό, με το οποίο του γίνεται γνωστό ότι  κέρδισε ένα 
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μεγάλο χρηματικό ποσό σε κάποια κλήρωση. Για να το πάρει 

δε, θα πρέπει να καταβάλει ορισμένα χρήματα σε συγκεκριμένο 

λογαριασμό.  Εννοείται  ότι  μετά  την  καταβολή  των  χρημάτων 

αυτών  ο  απατεώνας  εξαφανίζεται  και  τα  θύματα  δεν 

παραλαμβάνουν  κανένα  νέο  e-mail με  το  οποίο  να  τους 

γνωστοποιείται  το  πώς  θα  εισπράξουν  τα  υποτιθέμενα  “κέρδη” 

τους.

• Η απάτη με τα  sites –  “μαϊμούδες”.   Στην  περίπτωση αυτή  ο 

ψηφιακός απατεώνας προσπαθεί να οδηγήσει το υποψήφιο θύμα 

του  -  χρήστη  του  Διαδικτύου  για  να  κάνει  μια  οικονομική 

συναλλαγή,  στο  πιστό  αντίγραφο  του  δικτυακού  τόπου  της 

τράπεζάς του ή του ηλεκτρονικού καταστήματος που επισκέπτεται 

,  το  οποίο  έχει  δημιουργήσει  και  ελέγχει  πλήρως  ο  ίδιος.  Το 

ανυποψίαστο  θύμα  πιστεύοντας  ότι  βρίσκεται  στο  site της 

τράπεζάς  του  ή  ενός  υπεράνω  πάσης  υποψίας  ηλεκτρονικού 

καταστήματος  δίνει όλα τα απαιτούμενα για τη συναλλαγή του 

στοιχεία (αριθμούς  πιστωτικής κάρτας, λογαριασμού, κωδικούς 

πρόσβασης  κτλ),  τα  οποία  ο  απατεώνας  μπορεί  να  τα 

χρησιμοποιήσει στη συνέχεια είτε για να αδειάσει τον τραπεζικό 

λογαριασμό του θύματός του είτε για να επιβαρύνει την πιστωτική 

του  κάρτα  με  αγορές  τις  οποίες  αυτό  ουδέποτε  έχει 

πραγματοποιήσει  και

• H απάτη  με  τις επιταγές.  Στη  συγκεκριμένη  περίπτωση,  ένας 

απατεώνας αγοραστής σε μια δικτυακή δημοπρασία είναι δυνατό 

να  συμφωνήσει  με  τον  πωλητή  να  πληρώση  με  επιταγή.  Το 

υποψήφιο θύμα καταθέτει την επιταγή και ο πωλητής στέλνει το 

εμπόρευμα,  όμως  στις  περισσότερες  περιπτώσεις  οι  τράπεζες 

εμφανίζουν τα χρήματα στο λογαριασμό του θύματος προτού να 

ελεγχθεί η γνησιότητα της επιταγής. Λίγες ημέρες μετά η τράπεζα 
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διαπιστώνει ότι η επιταγή είναι ακάλυπτη ή πλαστή και αφαιρεί το 

αντίστοιχο χρηματικό ποσό από το λογαριασμό του θύματος. 

6. – Για την πειρατεία λογισμικού.

        Η πειρατεία αυτή  η  οποία ουσιαστικά  συνιστά  κλοπή  λογισμικού 

(δηλ. προγραμμάτων Η/Υ) γίνεται  από  τον ψηφιακό δράστη με σκοπό 

να χρησιμοποιήσει το συγκεκριμένο πρόγραμμα ο ίδιος  ή  να το πωλήσει 

σε  τρίτους. Το πρόγραμμα αυτό ο δράστης  είναι δυνατό να το κατεβάσει 

(downloading) στο δικό του Η/Υ από το  site της επιχείρησης  στην οποία 

ανήκει  η  εμπορική  εκμετάλλευσή  του.   Είναι   γνωστό  πως  για  κάθε 

πρόγραμμα  Η/Υ  υπάρχει   άδεια   χρήσης  του  -  εκτός   κι  αν   είναι 

freeware –  ή  περιορισμένης  χρήσης  (shareware ή  demo),  η  οποία 

πιστοποιείται  κατά  την  εγκατάστασή  του  ή  με  την  έναρξη  της 

λειτουργίας  του  από  συγκεκριμένο  κωδικό   που  δίνεται  στο  νόμιμο 

κάτοχό του. Ο δράστης  στην προκειμένη  περίπτωση  έχει «σπάσει»  τον 

κωδικό  αυτό και  μπορεί να χρησιμοποιεί ο ίδιος  ή  να πουλάει και μέσω 

του Internet  το πρόγραμμα  αυτό  σε τρίτους. Η  οικονομική ζημιά που 

υφίσταται το θύμα από την παράνομη αυτή κυκλοφορία του  προϊόντος 

του  είναι   τόση   όσος  και  ο  αριθμός   των   πωλήσεων   που 

πραγματοποιούνται με τον τρόπο  αυτό.

7.- Για τη βιομηχανική, κρατική και πολιτική κατασκοπεία.

        Tόσο οι επιχειρήσεις  όσο και οι κυβερνήσεις αλλά και κάποιες 

πολιτικές  οργανώσεις,  είναι  πιθανό  να  θέλουν  να  γνωρίζουν  εκ  των 

προτέρων  τις  κινήσεις  των  ανταγωνιστών/αντιπάλων  τους.  Τα  νέα 

ηλεκτρονικά σύνορα τους προσφέρουν  πολλές  ευκαιρίες  για να έχουν 

πρόσβαση  σε μέχρι τώρα απρόσιτες πληροφορίες αυτών των τελευταίων. 
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΄Ετσι   πολλές   επιχειρήσεις   -  κυρίως  -  επιδιώκουν   την   απόκτηση 

τέτοιων  πληροφοριών,  οι οποίες  ξεκινούν  από τον τρόπο παραγωγής 

των   προϊόντων   των  ανταγωνιστών  τους   και  τις  εμπορικές  τους 

συμφωνίες με τρίτους  και φτάνουν μέχρι  τις  στρατηγικές   marketing 

που χρησιμοποιούν. Πολύ  συχνά  λοιπόν,  η  παράνομη  εισβολή  στο 

δίκτυο  Η/Υ  μιας  επιχείρησης  μέσω του  Internet  μπορεί να είναι  έργο 

των ανταγωνιστών της  που στοχεύουν  με τον τρόπο αυτό  στο να της 

αποσπάσουν   κρίσιμα   εμπορικά   μυστικά  της,  για  προσωπικό  τους 

οικονομικό  όφελος. -
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Γ.- Καταγραφή των ψηφιακών εγκλημάτων.

        Όπως  είναι  γνωστό  επίσημα  στατιστικά  δεδομένα  που  να 

καταγράφουν  τα  ψηφιακά  εγκλήματα  σαν  ιδιαίτερη  κατηγορία 

εγκλημάτων, δεν υπάρχουν μέχρι σήμερα ούτε στη χώρα μας ούτε και σε 

άλλες ξένες χώρες. Προκειμένου όμως να παρουσιάσουμε το μέγεθος της 

σύγχρονης  ψηφιακής  εγκληματικότητας,  το  κενό  αυτό  θα 

προσπαθήσουμε  να  το  καλύψουμε  με  την  παράθεση  σχετικών 

ερευνητικών δεδομένων αλλά και με  δημοσιογραφικές αναφορές οι 

οποίες είδαν το φως της δημοσιότητας τόσο στον ελληνικό όσο και στον 

ξένο γραπτό και ηλεκτρονικό τύπο.

     α.- Ερευνητικά δεδομένα.

- Έρευνα της Riptech με θέμα την προστασία ενάντια στις απειλές του 

Διαδικτύου (Riptech Internet Security Threat Report-2002).

Η παρούσα έρευνα αποτελεί μια ποσοτική ανάλυση των επιθέσεων 

που  δέχθηκαν  μέσω  του  διαδικτύου  εκατοντάδες  επιχειρήσεις  και 

οργανισμοί κατά το πρώτο εξάμηνο του 2002. Η έρευνα διεξήχθη από 

την  εταιρεία  Riptech ενώ  ο  προσδιορισμός  του  δείγματος 

πραγματοποιήθηκε με τη χρήση του πελατολογίου της.  Ειδικότερα,  οι 

επιχειρήσεις που συμμετείχαν υπήρξαν συνδρομητές της συγκεκριμένης 

εταιρείας  για  την  παροχή  υπηρεσιών  ασφαλείας  και  παρακολούθησης 

τους τελευταίους έξι μήνες ενώ ο τελικός αριθμός του δείγματος έφτασε 

τις 400. 

Οι  επιχειρήσεις  που  αποτέλεσαν  το  δείγμα  της  έρευνας  είναι 

εγκατεστημένες  σε  περισσότερες  από  30  χώρες,  ενώ  η  υποδομή 
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ασφαλείας που διαθέτουν προστατεύει  ταυτόχρονα εκτός από τις ίδιες 

και  εκατομμύρια  χρηστών  του  Internet.  Επίσης,  οι  επιχειρήσεις  που 

συμμετείχαν προέρχονταν από διαφορετικούς βιομηχανικούς τομείς και 

διαφοροποιούνταν  τόσο  ως προς  το  μέγεθος  όσο  και  το  ιδιοκτησιακό 

τους  καθεστώς  αλλά  και  ως  προς  το  διάστημα  συνδρομής  τους  στην 

Riptech. Ειδικότερα, οι επιχειρήσεις με την μεγαλύτερη αντιπροσώπευση 

στο δείγμα, προέρχονταν από τον κλάδο των βιομηχανικών υπηρεσιών 

(business services) και το αντίστοιχο ποσοστό ανερχόταν στο 25%. Όσον 

αφορά  το  μέγεθος  των  επιχειρήσεων,  η  πλειοψηφία  εμφανίζεται  να 

απασχολεί λιγότερους από 500 υπαλλήλους (67%) ενώ αναφορικά με το 

ιδιοκτησιακό  τους  καθεστώς,  το  68% από αυτές  ανήκε  σε  ιδιώτες  σε 

σύγκριση με το 21% που ήσαν δημόσιες.   

Η  βάση  δεδομένων  της  Riptech,  η  οποία  χρησιμοποιήθηκε, 

αποτελεί την μεγαλύτερη και την πιο αξιόπιστη στον κόσμο όσον αφορά 

τις επιθέσεις μέσω Διαδικτύου,  γεγονός που καθιστά τα ευρήματα της 

έρευνας ιδιαίτερα σημαντικά. Στο σημείο αυτό θα πρέπει να αναφερθεί 

ότι από τη φύση των δεδομένων που χρησιμοποιήθηκαν για περαιτέρω 

ανάλυση   γίνεται  αντιληπτό  πως  η  πλειοψηφία  των  επιθέσεων 

προερχόταν από εξωτερικές απειλές. 

Συγκεκριμένα, μόνο για το διάστημα των έξι μηνών κατά το οποίο 

διεξήχθη  η  έρευνα,  η  Riptech εξέτασε  περισσότερες  από  ένα 

εκατομμύριο  πιθανές  επιθέσεις  εναντίον  των  πελατών  της.  Τα 

αποτελέσματα  της  έρευνας  θεωρούνται  ιδιαίτερα  αξιόπιστα  καθώς 

προέρχονται  από την μελέτη και  την ανάλυση συγκρίσιμων στοιχείων 

από  ειδικούς  αναλυτές  με  συνέπεια  να  παρουσιάζεται  μια  πιο 

ολοκληρωμένη εικόνα της ασφάλειας στο Διαδίκτυο. 

Όσον  αφορά  τη  μεθοδολογία  που  ακολουθήθηκε,  έχει  ήδη 

αναφερθεί ότι τα αποτελέσματα της έρευνας προήλθαν από την ανάλυση 

των  επιθέσεων  που  δέχθηκαν  μέσω  Διαδικτύου  επιχειρήσεις  και 
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οργανισμοί  που  περιλαμβάνονταν  στο  πελατολόγιο  της  Riptech.  Το 

τελικό  δείγμα  που  χρησιμοποιήθηκε  προσδιορίστηκε  στις  400 

επιχειρήσεις οι οποίες υπήρξαν συνδρομητές για την παροχή υπηρεσιών 

παρακολούθησης  κατά  τη  διάρκεια  των  τελευταίων  έξι  πριν  από  την 

έρευνα, μηνών. Κάθε επίθεση που πραγματοποιήθηκε προσδιορίστηκε, 

μελετήθηκε,  σχολιάσθηκε  και  ταξινομήθηκε  κατάλληλα  από  τους 

αναλυτές του Κέντρου Ελέγχων Ασφάλειας (Security Operations Center) 

της Riptech. 

Το διάστημα των έξι μηνών που διήρκεσε η έρευνα ελέγχθηκαν 

και κατηγοριοποιήθηκαν περισσότερες από 1 εκατομμύριο ενδεχόμενες 

επιθέσεις και 180.000 αποδεδειγμένες επιθέσεις ατομικών data points με 

την μορφή firewall logs και IDS alerts.

Η  Riptech προκειμένου  να  εξασφαλίσει  μια  λεπτομερή  και 

κατανοητή ανάλυση των επιθέσεων χρησιμοποίησε τις εξής τρεις βασικές 

ταξινομήσεις στη μεθοδολογία της:

 Αναγνώριση  και  ταξινόμηση  των  επιθέσεων:  Στην 

συγκεκριμένη περίπτωση η  Riptech συνδύασε την τεχνολογία 

με  την  εξειδίκευση  του  προσωπικού  της  προκειμένου  να 

επιτύχει μια ολοκληρωμένη ανάλυση των δεδομένων ώστε τα 

συμπεράσματα  που  στη  συνέχεια  θα  εξαχθούν  να  κρίνονται 

αξιόπιστα. Κατά τη διάρκεια αυτής της διαδικασίας αναλύεται 

κάθε καταγραφή που γίνεται από το τείχος προστασίας (firewall 

log)  και κάθε συναγερμού που ανέφερε το σύστημα ανίχνευσης 

εισβολής  (Ιntrusion Detection System –  IDS –  alert)  που 

παράγεται  από  τις  συσκευές  των  πελατών  και  στη  συνέχεια 

μελετάται ολόκληρη η διαδοχή των επιθέσεων σε πραγματικό 

χρόνο.  Η  συγκεκριμένη  διαδικασία  περιλαμβάνει  τα  εξής 

τέσσερα  στάδια:  1)συλλογή  και  κανονικοποίηση  των 

δεδομένων  ασφαλείας  από  το  πελατολόγιο,  2)επιλογή  των 
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δεδομένων  ασφαλείας,  3)συσχετισμό  και  παρουσίαση  των 

γεγονότων και 4)ταξινόμηση των επιθέσεων.

 Ταξινόμηση  των  πελατών  : Κάθε  πελάτης-επιχείρηση 

κατηγοριοποιείται  με  βάση  μια  ευρεία  κλίμακα  κριτηρίων, 

όπως το είδος της επιχείρησης, το μέγεθος, την ιδιοκτησία, την 

παρουσία  της  ως  πολυεθνική,  την  τοποθεσία  της  κ.ά.  Οι 

πληροφορίες που είναι απαραίτητες για την ταξινόμηση αυτή 

αντλούνται είτε από τους ίδιους τους πελάτες είτε από δημόσιες 

πηγές.

 Ταξινόμηση  των  επιθέσεων  :  Η  κατηγοριοποίηση  των 

επιθέσεων  έγινε  με  σκοπό  να  ανακαλυφθούν  οι  πραγματικές 

τάσεις  της  ψηφιακής  εγκληματικότητας  και  συγκεκριμένα  να 

προσδιορισθεί  η  φύση  των  επιθέσεων  μέσω  του  Διαδικτύου 

εναντίον  επιχειρήσεων  και  οργανισμών.  Έτσι,  η  Riptech 

προχώρησε  στην  ταξινόμηση  των  επιθέσεων  με  βάση  το 

συνολικό αριθμό τους, τη σοβαρότητα της επίθεσης, τον τύπο 

της, την πηγή της, τον σκοπό αυτών που επιτίθενται, το προφίλ 

τους κ.ά. Μέσω αυτής της κατηγοριοποίησης γίνεται αντιληπτό 

κατά πόσο ορισμένες επιχειρήσεις είναι περισσότερο επιρρεπείς 

από κάποιες άλλες στις επιθέσεις.

Συμπεραίνεται  λοιπόν,  από  τη  διεξαγωγή  της  συγκεκριμένης 

έρευνας  καταρχήν  ότι  οι  επιθέσεις  μέσω  Διαδικτύου  αποτελούν 

σημαντική  απειλή  για  όλους  τους  τύπους  των  επιχειρήσεων  και 

οργανισμών.  Ειδικότερα  τα  ευρήματα  της  έρευνας  συνοψίζονται  στα 

εξής:

Όσον  αφορά  τις  τάσεις  των  επιθέσεων  γενικά,  αυτό  που 

διαπιστώνεται είναι ότι η επιθετική δραστηριότητα κατά τη διάρκεια του  

εξαμήνου που πραγματοποιήθηκε η έρευνα ήταν κατά 28% υψηλότερη από 
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την  δραστηριότητα  που  αναφέρθηκε  στη  διάρκεια  του  προηγούμενου 

εξαμήνου.   

 Κατά  μέσο  όρο,  η  κάθε  επιχείρηση  δέχθηκε  32  επιθέσεις  την 

εβδομάδα  κατά  τη  διάρκεια  του  εξαμήνου  της  έρευνας  σε 

σύγκριση με 25 επιθέσεις  που υπολογίζεται  ότι  δέχθηκε η κάθε 

επιχείρηση κατά το προηγούμενο εξάμηνο.

 Ενώ ο καθημερινός όγκος των επιθέσεων ποικίλει  σημαντικά,  η 

Riptech παρατήρησε  μια  σταθερή  και  βαθμιαία  αύξηση  των 

κυβερνο-επιθέσεων.

Πολύ «επιθετικές» επιθέσεις ήταν 26 φορές πιθανότερο να προέρχονται  

από μία σοβαρή επίθεση παρά από μέτριες επιθέσεις.

 Το 3,57% των πολύ «επιθετικών» επιθέσεων προέρχονταν από μία 

σοβαρή επίθεση σε σύγκριση με μόνο το 0,14% που προερχόταν 

από μέτριες επιθέσεις. Αυτό αποδεικνύει ότι παρά το γεγονός ότι 

οι  ιδιαίτερα  «επιθετικές»  επιθέσεις  δεν  αποτελούν  συχνό 

φαινόμενο, ωστόσο, εξακολουθούν να θεωρούνται σημαντικότερη 

απειλή για τις επιχειρήσεις και τους οργανισμούς.

 Το  99,99%  των  λιγότερων  «επιθετικών»  επιθέσεων  ήταν  μη 

σοβαρές είτε λόγω του ότι αυτές διεκόπησαν από τον «δράστη» 

είτε γιατί εντοπίστηκαν από το σύστημα ασφαλείας. 

Οι επιχειρήσεις του δείγματος ήταν λιγότερο πιθανό να πέσουν θύματα 

σοβαρών  επιθέσεων  κατά  τη  διάρκεια  του  περασμένου  εξαμήνου,  

αποδεικνύοντας  ότι  αυτές  οι  επιχειρήσεις  κατόρθωσαν  με  επιτυχία  να  

προστατεύσουν τα δίκτυά τους. 

 Το  23%  των  επιχειρήσεων  υπέφεραν  έστω  και  μία  φορά  από 

σοβαρή επίθεση κατά τη διάρκεια του εξαμήνου που διεξήχθη η 

έρευνα  σε  σύγκριση  με  το  43% των  επιχειρήσεων  που  έπεσαν 

θύματα κατά τη διάρκεια του προηγούμενου εξαμήνου. 
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 Η μικρή πιθανότητα θυματοποίησης από σοβαρής μορφής επίθεση 

αποδίδεται  κατά  κάποιο  τρόπο  στην  βαθμιαία  ενίσχυση  και 

ενδυνάμωση  των  μεθόδων  ασφαλείας  από  την  πλευρά  των 

επιχειρήσεων που αποτελούσαν το δείγμα της έρευνας. 

Η επιθετική δραστηριότητα εξακολούθησε να αποτελεί ένα καθημερινό  

και 24ωρο φαινόμενο. Παρ’ όλα αυτά, κατά τη διάρκεια του εξεταζόμενου  

εξαμήνου οι επιχειρήσεις κινδύνευαν να πέσουν θύματα περισσότερο κατά 

τη διάρκεια της εβδομάδας και λιγότερο τα Σαββατοκύριακα. 

 Ο αριθμός των επιθέσεων ανά ημέρα ήταν 36% μεγαλύτερος τις 

καθημερινές  σε  σύγκριση  με  τον  αντίστοιχο  αριθμό  που 

σημειώθηκε τα Σαββατοκύριακα,  ενώ το συνολικό ποσοστό της 

επιθετικής δραστηριότητας  ήταν κατά 19% μεγαλύτερο κατά τη 

διάρκεια της εβδομάδας.

 Το ποσοστό των σοβαρών επιθέσεων ήταν δύο φορές υψηλότερο 

τις καθημερινές και το ποσοστό των πολύ «επιθετικών» επιθέσεων 

ήταν τρεις φορές υψηλότερο τις καθημερινές, υποδηλώνοντας ότι 

τελικά  οι  επιχειρήσεις  αντιμετωπίζουν  μεγαλύτερο  κίνδυνο 

θυματοποίησης από τη Δευτέρα έως την Παρασκευή. 

Επιθέσεις από τις χώρες που ανήκουν στη λίστα των χωρών κυβερνο-

τρομοκρατίας ήταν μέτριες σε ένταση αλλά διαφοροποιούνταν ως προς τα 

βασικά χαρακτηριστικά τους.

 Από  το  σύνολο  των  χωρών  που  περιλαμβάνονταν  στην  λίστα 

παρακολούθησης  για  την  τρομοκρατία  στον  κυβερνοχώρο, 

προήλθε λιγότερο από το 1% των επιθέσεων κατά τη διάρκεια του 

εξεταζόμενου εξαμήνου,  ενώ το 84% αυτής της δραστηριότητας 

προήλθε  από  το  Κουβέιτ,  το  Πακιστάν,  την  Αίγυπτο,  την 

Ινδονησία και το Ιράν.

  Οι επιθέσεις που ανιχνεύτηκαν προέρχονταν μόνο από τις τρεις 

από τις  συνολικά εφτά χώρες  που είχαν χαρακτηριστεί  από την 
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αμερικανική  κυβέρνηση  ως  «Επίσημοι  Υποστηρικτές  της 

Τρομοκρατίας»,  ενώ το  Ιράκ,  η  Συρία,  η  βόρεια  Κορέα,  και  η 

Λιβύη  δεν  συμμετείχαν  σε  καμία  επίθεση  το  συγκεκριμένο 

εξάμηνο.

 Οι τρόποι ανάλυσης και σάρωσης διαφέρουν ανάμεσα στις χώρες 

που ανήκουν στην  λίστα παρακολούθησης  για  την  τρομοκρατία 

στο κυβερνοχώρο και σε όλες τις άλλες, γεγονός που αποδεικνύει 

ότι το  modus operandi (τρόπος δράσης) του τρόπου δράσης των 

ατόμων  που  επιτίθενται  μέσω  του  Διαδικτύου,  διαφοροποιείται 

αντίστοιχα.

Οι πελάτες που δέχονταν για μεγάλο χρονικό διάστημα υπηρεσίες που  

αφορούσαν  την  ασφάλεια  των  συστημάτων  τους  είχαν  λιγότερες  

πιθανότητες να δεχθούν επίθεση σε σχέση με τους νεότερους πελάτες. 

 Περίπου  το  30%  των  εταιρειών  που  υπήρξαν  πελάτες  για 

διάστημα  μικρότερο  των  12  μηνών  δέχθηκαν  τουλάχιστον  μία 

σοβαρή επίθεση κατά τη διάρκεια του εξαμήνου διεξαγωγής της 

έρευνας, σε σύγκριση με μόνο το 17% των εταιρειών που ήταν 

πελάτες για διάστημα μεγαλύτερο των 12 μηνών.

 Περίπου το 3% των εταιρειών που υπήρξαν πελάτες για διάστημα 

μικρότερο  των  12  μηνών  δέχθηκαν  τουλάχιστον  μία  ιδιαίτερα 

«επιθετική»  επίθεση,  σε  σύγκριση  με  το  αντίστοιχο  19%  των 

επιχειρήσεων που υπήρξαν πελάτες για μεγαλύτερο διάστημα από 

αυτό των 12 μηνών. Διαπιστώνεται λοιπόν, ότι οι μακροχρόνιοι 

πελάτες  αναγκάζουν  κατά  κάποιο  τρόπο  τους  δράστες  να 

προσφύγουν  σε  επιθετικότερες  τακτικές  προκειμένου  να 

επιτύχουν τον στόχο τους.

 Συνοπτικά, συμπεραίνεται ότι τόσο η ένταση όσο και ο βαθμός 

«επιθετικότητας» των επιθέσεων αυξάνεται με το χρόνο. 
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Οι εταιρείες που ανήκουν στον βιομηχανικό τομέα ήταν εκτεθειμένες  

στον κίνδυνο επιθέσεων και αυτό δεν διαφοροποιήθηκε σημαντικά κατά 

την  διάρκεια  των  εξαμήνων  που  εξετάσθηκαν,  δηλ.  του  εξαμήνου  που  

διεξήχθη η έρευνα και του προηγούμενου. 

 Οι εταιρείες που σχετίζονταν με την υψηλή τεχνολογία, αυτές που 

παρείχαν  οικονομικές  υπηρεσίες  και  αυτές  που  παρείχαν 

ηλεκτρισμό  και  ενέργεια  εμφάνισαν  τα  μεγαλύτερα  ποσοστά 

θυματοποίησης  από  επιθέσεις  κατά  τη  διάρκεια  και  των  δύο 

εξαμήνων.

 Το  70%  των  εταιρειών  παροχής  ηλεκτρισμού  και  ενέργειας 

δέχτηκαν  μία  πολύ  «επιθετική»  επίθεση  κατά  τη  διάρκεια  του 

εξεταζόμενου  εξαμήνου  σε  σχέση  με  το  αντίστοιχο  57%  που 

σημειώθηκε το προηγούμενο εξάμηνο.

Οι  εταιρείες  που  ανήκουν  στον  δημόσιο  τομέα  συνέχισαν  να  

εμφανίζουν  μεγαλύτερο  κίνδυνο  θυματοποίησης  σε  σχέση  με  μη 

κερδοσκοπικές και μη - κυβερνητικές οργανώσεις. 

 Οι εταιρείες του δημόσιου τομέα δέχθηκαν συνολικά επιθέσεις το 

ποσοστό  των οποίων είναι  κατά  50% υψηλότερο από το μέσο 

ποσοστό του δείγματος.

 Οι  εταιρείες  του  δημόσιου  τομέα  ήταν  επίσης  κατά  2  φορές 

πιθανότερο να δεχθούν τουλάχιστον μία σοβαρή επίθεση και 2 

φορές πιθανότερο να δεχθούν μια πολύ «επιθετικής» μορφής σε 

σύγκριση με αυτές του ιδιωτικού τομέα, τις μη κερδοσκοπικές και 

τις κυβερνητικές οργανώσεις.

Όσον αφορά την ανάλυση των επιθέσεων με βάση τη χώρα προέλευσή 

τους δεν διαφαίνονται σημαντικές διαφοροποιήσεις στα δύο εξάμηνα.

 Η πλειοψηφία των επιθέσεων μέσω Διαδικτύου, δηλαδή περίπου 

το 80%, σημειώθηκαν από τις πρώτες 10 χώρες στη λίστα των 

επιθέσεων.
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 Το μέσο ποσοστό επιθέσεων ανά χρήστη  Internet είναι, για τις 

χώρες  με  100.000  έως  1  εκατομμύριο  χρήστες,  περίπου  50% 

υψηλότερο από το αντίστοιχο μέσο ποσοστό για τις χώρες με 

περισσότερους από 1 εκατομμύριο χρήστες.

 Ανάμεσα στις χώρες με λιγότερο από 1 εκατομμύριο χρήστες, το 

Ιράν  και  το  Κουβέιτ  εμφανίζουν  το  υψηλότερο  ποσοστό 

επιθέσεων ανά 10.000 χρηστών Internet.

Η ανάλυση του προφίλ των δραστών αλλά και του  modus operandi 

καταδεικνύει την ύπαρξη νέων δεδομένων χωρίς ταυτόχρονα να αναιρεί  

τις παλαιότερες διαπιστώσεις.

 Το ποσοστό των επιθέσεων που εμφανίζονται να έχουν στόχο μία 

συγκεκριμένη  επιχείρηση  παρέμεινε  σχεδόν  σταθερό,  δηλ. 

ανέρχεται στο 37% το εξάμηνο κατά το οποίο διεξήχθη η έρευνα 

και στο 39% το προηγούμενο.

 Το  93%  των  επιθέσεων  υπήρξαν  ενεργές  για  μία  μόνο  μέρα, 

γεγονός που αποδεικνύει την ύπαρξη πλήθους χρηστών που δρουν 

από το σπίτι και αλλάζουν συνεχώς την διεύθυνση Πρωτοκόλλου 

Διαδικτύου (IP address).

Παρά  το  γεγονός  ότι  τα  σκουλήκια  (worms)  εξακολουθούν  να 

θεωρούνται  μία  από  τις  σοβαρότερες  ενδεχόμενες  απειλές,  από  τα 

δεδομένα της  έρευνας αποδεικνύεται  ότι  η δράση τους το συγκεκριμένο 

εξάμηνο  ήταν  σχετικά  υψηλή,  αποτελώντας  όμως  μιας  μέτριας  μορφής  

απειλή για τις επιχειρήσεις του δείγματος.

 Το  44% του  συνόλου  των  επιθέσεων  προέρχονταν  από  worms 

κατά τη διάρκεια του συγκεκριμένου εξαμήνου σε σύγκριση με το 

αντίστοιχο ποσοστό του προηγούμενου εξαμήνου που ανήλθε στο 

63%.

 Τρεις είναι  κυριότερες μορφές  worms (Code Red,  Nimda,  SQL 

Spinda)   που  χρησιμοποιήθηκαν  ευρέως  για  τέτοιου  είδους 
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δραστηριότητα.  Παρ’  όλα  αυτά,  διαπιστώθηκε  ότι  κατά  τη 

διάρκεια  διεξαγωγής  της  έρευνας,  λιγότερο  από  1%  των 

επιχειρήσεων  του  δείγματος  δέχθηκαν  σοβαρή  επίθεση  από 

worms.

 Η  πλειοψηφία  των  επιχειρήσεων  θεώρησαν  τις  επιθέσεις  από 

worms περισσότερο σαν ενόχληση παρά σαν σοβαρή απειλή. 

- Ψηφιακά εγκλήματα κατά επιχειρήσεων και οργανισμών στις ΗΠΑ 

το 2004.

       

              Η θυματολογική αυτή έρευνα πραγματοποιείται σε ετήσια βάση, 

έχει σαν θέμα της το ηλεκτρονικό (ψηφιακό) έγκλημα και την ασφάλεια 

των υπολογιστών στις ΗΠΑ και διεξάγεται από το 1995 μέχρι σήμερα, 

από  το  Ινστιτούτο  Ασφάλειας  Υπολογιστών  (Computer Security 

Institute -  CSI)  σε  συνεργασία με το  FBI.  Αξιοσημείωτο είναι  ότι  η 

έρευνα  αυτή  διεξήχθη  για  9η συνεχόμενη  χρονιά  και  θεωρείται  ότι 

αποτελεί τη μεγαλύτερη θυματολογική έρευνα που τελείται στο πεδίο του 

ηλεκτρονικού  εγκλήματος  και  της  ασφάλειας  των  υπολογιστών.  Η 

έρευνα  αυτή  αφορούσε  τα  περιστατικά  που  σημειώθηκαν  σε  βάρος 

επιχειρήσεων και οργανισμών το 2004 και τα πλήρη στοιχεία της μπορεί 

να  τα  βρει  κάθε  ενδιαφερόμενος  στο  δικτυακό  τόπο  του  CSI  ( 

www  .  gogsi  .  com  ).  

             Όπως συνέβη στις προηγούμενες ερευνητικές προσπάθειες, έτσι 

και  σε  αυτήν,  οι  κυριότεροι  λόγοι  πραγματοποίησής  της,  ήταν  η 

ενημέρωση  για  τα  προβλήματα  ασφάλειας  που  είναι  πιθανό  να 

αντιμετωπίσουν οι επιχειρήσεις και οι οργανισμοί που πραγματοποιούν 

ηλεκτρονικές  συναλλαγές,  ο  προσδιορισμός  των  βασικών  τάσεων  της 

ηλεκτρονικής  (ψηφιακής)  εγκληματικότητας  και  της  ασφάλειας  των 
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πληροφορικών συστημάτων  και  τέλος  η  επισήμανση  των  σημαντικών 

αλλαγών που κρίνεται αναγκαίο να επέλθουν στον τομέα της ασφάλειας 

των πληροφοριών.

          Η έρευνα του 2004 – όπως και εκείνες των προηγουμένων ετών – 

πραγματοποιήθηκε  με  τη  συμπλήρωση  σχετικού  ερωτηματολογίου,  το 

οποίο  απεστάλη  με  το  κοινό  ταχυδρομείο  στους  ειδικούς  ασφάλειας 

επιχειρήσεων  και  κρατικών  οργανισμών  που  χρησιμοποιούν  στις 

συναλλαγές τους Η/Υ. Σε αυτό απάντησαν  494 ειδικοί ασφαλείας  Η/Υ. 

         Ανά τομέα δραστηριότητας, οι παραπάνω απαντήσεις ελήφθησαν 

από  επιχειρήσεις  και  κρατικούς  οργανισμούς  που  ήταν  σε  αντίστοιχα 

ποσοστά:

Επιχειρήσεις  &  Κρατικοί 

οργανισμοί 

Ποσοστά 

%
Οικονομικές 19
Υψηλής Τεχνολογίας 13
Κυβερνητικοί Οργανισμοί 13
Κατασκευαστικές 12
Εκπαιδευτικές   7
Φαρμακευτικές   6
Βοηθητικές   5
Μεταπωλήσεων   3
Τηλεπικοινωνιών   2
Μεταφορικές   1
Νομικών Υπηρεσιών   1
Άλλες 18

           Επιπρόσθετα, το  19% αυτών που απάντησαν προερχόταν από 

επιχειρήσεις και οργανισμούς που απασχολούσαν από 1 έως 99 άτομα 

προσωπικό, το  15% από 100 έως 499, το  13% από 500 έως 1.499, το 

31% από 1.500 έως 9.999, το  14% από 10.000 έως 49.999 και το  7% 

περισσότερα από 50.000.
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           Επίσης, όσον αφορά τα ετήσια έσοδα των παραπάνω, προέκυψαν 

τα εξής: το 20% είχε ετήσια έσοδα  μέχρι 10.000.000 δολάρια, το 23% 

από  10.000.000  έως  99.000.000,  το  20%  από  100.000.000  έως 

1.000.000.000 και το 37% περισσότερα από 1.000.000.000 δολάρια.

           Σύμφωνα με  τα  ερευνητικά δεδομένα  το  46% αυτών  που 

απάντησαν δήλωσαν ότι οι οργανισμοί τους διέθεταν από 1 έως 5% του 

συνολικού  προϋπολογισμού  του  τομέα  της  τεχνολογίας  πληροφοριών, 

στην  ασφάλεια  των  πληροφορικών  τους  συστημάτων.  Αντίστοιχα,  το 

23% υπόδειξε ότι οι οργανισμοί τους διέθεταν παραπάνω από το 5%, το 

16% λιγότερο από το 1% και το  14% δεν γνώριζε τίποτα για το θέμα 

αυτό.

            Η έρευνα του 2004 αφενός μεν παρουσίασε τα σπουδαιότερα 

θέματα,  τα  οποία  είχαν  μελετήσει  οι  προηγούμενες  έρευνες, 

διευκολύνοντας  έτσι  την ανάλυση και  την κατανόηση των σύγχρονων 

τάσεων  της  ασφάλειας  των  πληροφορικών  συστημάτων  και  αφετέρου 

παρουσίασε νέα καίρια ζητήματα που αναδύονται στο χώρο, τα οποία οι 

έρευνες που τελέστηκαν τα προηγούμενα χρόνια δεν τα έλαβαν υπόψη 

τους.

             Σε γενικές γραμμές τα νέα σημαντικά θέματα που πραγματεύεται 

η εν λόγω έρευνα είναι τα εξής:

-  Τον τρόπο με  τον  οποίο  οι  επιχειρήσεις  –  οργανισμοί  εκτιμούν  την 

επίδοση των επενδύσεων τους πάνω στην ασφάλεια των πληροφορικών 

τους συστημάτων.

-  Τι  τμήμα  του  προϋπολογισμού  της  τεχνολογίας  πληροφοριών  των 

επιχειρήσεων,  παρέχεται  για  την  ασφάλεια  των  πληροφορικών  τους 

συστημάτων.

- Τις ανάγκες εκπαίδευσης των υπαλλήλων των οργανισμών για θέματα 

ασφάλειας.
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-  Το  χρηματικό  πόσο  που  διαθέτουν  για  επενδύσεις  στον  τομέα  της 

ασφάλειας.

- Τον αντίκτυπο της ανάθεσης δραστηριοτήτων που αφορούν ζητήματα 

ασφάλειας σε άλλες εταιρείες.

-  Την  επίδραση  του  νόμου  Sarbanes –  Oxley του  2002  στις 

δραστηριότητες  που  σχετίζονται  με  την  ασφάλεια  των  πληροφορικών 

τους συστημάτων.

-  Τη  χρησιμότητα  των  ελέγχων  ασφαλείας  και  της  εξωτερικής 

ασφάλισης.

             Συνεπώς,  διαπιστώνεται  ότι  τα θέματα που αναφέρθηκαν 

αφορούν τις αποφάσεις που καλούνται οι επιχειρήσεις να πάρουν, όσον 

αφορά τα οικονομικά ζητήματα της ασφάλειας των πληροφορικών τους 

συστημάτων και  τον  τρόπο που θα διαχειριστούν  τους  κινδύνους  που 

σχετίζονται  με  την  ενδεχόμενη  παραβίαση  της  ασφάλειας  των 

συστημάτων τους. 

             Τα σημαντικότερα αποτελέσματα  της  έρευνας,  τα  οποία 

προέκυψαν  από  τις  απαντήσεις  των  ερωτηθέντων  υπευθύνων 

ηλεκτρονικής ασφάλειας ήταν τα εξής:

- Το 82% των επιχειρήσεων και των οργανισμών διενέργησαν ελέγχους 

ασφαλείας στα πληροφορικά τους συστήματα.

- Συγκριτικά με τα αποτελέσματα των ερευνών των προηγουμένων ετών, 

στην έρευνα του 2004 τα περιστατικά που αφορούσαν την παραβίαση της 

ασφάλειας των συστημάτων τους ήσαν αρκετά λιγότερα. Αντίστοιχα, το 

ίδιο συνέβαινε και με τα ετήσια χρηματικά ποσά που χάνονταν, λόγω της 

παραβίασης των συστημάτων ασφαλείας τους.

-  Εν  αντιθέσει  με  τα  προηγούμενα  χρόνια,  διαπιστώθηκε  πως  οι 

μεγαλύτερες οικονομικές ζημιές δεν αφορούσαν τις κλοπές πνευματικής 

ιδιοκτησίας, αλλά τις επιθέσεις από ιούς που προσέβαλαν τα συστήματα 

τους  και  την  άρνηση  παροχής  υπηρεσιών  από  το  σύστημα  τους. 
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Μάλιστα, οι ερωτηθέντες ανέφεραν ζημιές ύψους 55.053.900 δολαρίων 

που οφείλονταν αποκλειστικά στις επιθέσεις από ιούς. 

-  Παρατηρήθηκε ότι το ποσοστό των επιχειρήσεων – οργανισμών που 

καταγγέλλουν  τις  παραβιάσεις  των  πληροφορικών  τους  συστημάτων 

στους  επίσημους  φορείς  επιβολής  του  νόμου,  είναι  σε  συνεχόμενη 

πτώση. Ο κυριότερος λόγος που δεν  αναφέρθηκαν τα περιστατικά αυτά, 

από  την  πλευρά  των  επιχειρήσεων,  σχετιζόταν  με  την  ενδεχόμενη 

αρνητική δημοσιότητά τους.

- Η πλειονότητα των ερωτηθέντων πίστευαν ότι η εκπαίδευση σε θέματα 

ασφάλειας και οι γνώσεις που αποκτούνταν πάνω σε αυτόν τον τομέα 

ήταν ζήτημα πρώτης  προτεραιότητας  για αυτούς,  μολονότι  κατά μέσο 

όρο οι ερωτηθέντες από όλους τους τομείς θεωρούσαν ότι οι επιχειρήσεις 

τους δεν επενδύουν αρκετά σε αυτόν τον τομέα.

-  Η  πλειοψηφία  των  οργανισμών  δεν  εκχωρούν  –  αναθέτουν 

δραστηριότητες  για  θέματα  ασφάλειας  των  πληροφορικών  τους 

συστημάτων  σε  τρίτους.  Από  αυτούς  που  αναθέτουν  κάποιες 

δραστηριότητες, το ποσοστό που αφορά δραστηριότητες ασφάλειας είναι 

πολύ μικρό.

-  Διαφαίνεται  ότι  ο  νόμος  Sarbanes –  Oxley του  2002  έχει  επιφέρει 

αποτελέσματα στην ασφάλεια των πληροφοριών σε μερικές βιομηχανίες.

-  Οι  περισσότεροι  από τους  οργανισμούς  επιχείρησαν  μια  οικονομική 

εκτίμηση των δαπανών τους για θέματα ασφάλειας. Έτσι, τέθηκε σχετική 

ερώτηση  για  να  εξακριβώσουν  τη  δημοτικότητα  τριών  οικονομικών 

δεικτών, αξιολογώντας ταυτόχρονα με αυτόν τον τρόπο τα κόστη και τα 

οφέλη που θα προκύψουν από τις επενδύσεις τους σε θέματα ασφάλειας 

των πληροφορικών τους συστημάτων.
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- το  55% έκανε  χρήση  της  απόδοσης  επενδύσεως  (Return on 

Investment)1,

- το  28% χρησιμοποίησε  την  αναμενόμενη  απόδοση  επένδυσης 

(Internal Rate of Return) και

- το  25% έκανε χρήση της καθαρής παρούσας αξίας  (Net Present 

Value).

     - Το 54%  (269 σε απόλυτο αριθμό) των ερωτηθέντων προσδιόρισαν 

τις ζημιές τους από την παραβίαση της ασφάλειας των συστημάτων τους 

στο  ύψος  των  141.496.560  δολαρίων,  από  τα  χαμηλότερα  ποσά  που 

έχουν καταγραφθεί από την πρώτη χρονιά διεξαγωγής αυτής της έρευνας. 

Ενδεικτικά  το  2003  το  ύψος  των  ζημιών  είχε  φτάσει  τα  201.797.340 

δολάρια.

      -  Το  20%  όσων  διαπίστωσαν  παραβάσεις  στην  ασφάλεια  των 

συστημάτων  τους  τον  τελευταίο  χρόνο,  ανέφεραν  από  6  έως  10 

περιστατικά, το 47% από 1 έως 5 και το 12% περισσότερα από 10.

      - Το  89% όσων διαπίστωσαν επίθεση κατά της ιστοσελίδας (site) 

τους κατά τους τελευταίους 12 μήνες ανέφεραν από 1 έως 5 περιστατικά, 

το 6% από 6 έως 10 και μόλις το 5% περισσότερα από 10.

      - Το 99% δήλωσε ότι χρησιμοποιεί λογισμικό ασφάλειας δικτύων για 

να αντιμετωπίσει επιθέσεις από ιούς.

      - Το 71% χρησιμοποίησε λίστες ελέγχου πρόσβασης στις εφαρμογές 

του διακομιστή τους.

      - Το 64% δήλωσε ότι για να προστατεύσει τις πληροφορίες καθώς 

μεταφέρονται  χρησιμοποιούν  τη  μέθοδο  της  κρυπτογράφησης  των 

δεδομένων κατά τη μεταφορά τους.

      - Παρά το γεγονός ότι η έρευνα διεξάγεται από επίσημους φορείς, δε 

σημειώθηκε αύξηση της διάθεσης - από την πλευρά των οργανισμών - 
1 Σχετικά με την απόδοση αυτών των οικονομικών όρων στη Ελληνική γλώσσα βλ. Σταυρακοπούλου 

Ι.,  Χρυσοβιτσιώτη  Ι.,  Λεξικό  Αγγλοελληνικό  –  Ελληνοαγγλικό,  Εμπορικών  –  Τραπεζικών  και  

Οικονομικών όρων, Παπαζήση, 4η έκδοση, Αθήνα, 1995.
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των  πληροφοριών  που  αφορούν  τις  παράνομες   διεισδύσεις  στα 

πληροφορικά τους συστήματα.

      -  Το 50% αυτών που απάντησαν δηλώνουν ότι γνωστοποιούν στις 

αρμόδιες  αρχές,  πληροφορίες  για  την  παραβίαση  των  συστημάτων 

ασφάλειας τους.

      - Το 50% από αυτούς που δεν αναφέρουν τις παράνομες διεισδύσεις 

στα  συστήματα  ασφαλείας  τους  στους  φορείς  επιβολής  του  νόμου, 

προβάλουν  την  άποψη  ότι  η  αρνητική  δημοσιότητα  θα  βλάψει  το 

κεφάλαιο και την εικόνα των οργανισμών τους.  Επιπρόσθετα,  το 35% 

πιστεύει ότι οι ανταγωνιστικές εταιρείες θα εκμεταλλευτούν το γεγονός 

αυτό προς όφελος τους.

      - Το 63% δήλωσε ότι δεν εκχωρούν σε άλλους φορείς λειτουργίες 

που σχετίζονται με την ασφάλεια των πληροφορικών τους συστημάτων.

Κάποια  άλλα  σημαντικά  στατιστικά  αποτελέσματα  είναι  και  τα 

ακόλουθα:

      -  Μόνο  το  53%  διαπίστωσε  παραβιάσεις  στην  ασφάλεια  των 

συστημάτων τους, ποσοστό το οποίο είναι το μικρότερο, αν συγκριθεί με 

εκείνα  τα  αντίστοιχα  ποσοστά  των  ερευνών  από  το  1999   -  τότε 

εμφανίστηκε η σχετική ερώτηση - και μετά. Στο σημείο αυτό πρέπει να 

επισημανθεί ότι το ποσοστό αυτών που απάντησαν ότι δε γνωρίζουν αν 

είχε συμβεί κάποια παραβίαση των συστημάτων τους έφτασε το 11%. 

      - Οι επιχειρήσεις που απασχολούσαν 1.500 και περισσότερα άτομα 

προσωπικό συγκέντρωσαν το 52% του δείγματος της έρευνας.

      - Το 53% από αυτούς που απάντησαν κατείχαν - όσον αφορά τη θέση 

εργασίας  -  τον  τίτλο  του  Διευθυντή  ασφαλείας  του  οργανισμού. 

Επιπλέον,  διαπιστώνεται  ότι  οι  υπεύθυνοι  ασφαλείας  διαθέτουν  ένα 

σημαντικό  τμήμα  του  χρόνου  και  του  κόπου  τους,  για  να  χειριστούν 

οικονομικές πλευρές της ασφάλειας των πληροφοριών. Αξίζει να τονιστεί 

ότι  οι  όλοι  σχεδόν οι ερωτηθέντες είχαν σημαντικές αρμοδιότητες και 
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ευθύνες,  που  αφορούσαν  τον  τρόπο  διαχείρισης  της  ασφάλειας  των 

πληροφορικών συστημάτων των οργανισμών. 

      -  Παρατηρείται  ότι  καθώς  αναπτύσσεται  οικονομικά  ένας 

οργανισμός,  ταυτόχρονα  μειώνονται  οι  δαπάνες  του  στην  εκπαίδευση 

των εργαζομένων σε θέματα ασφάλειας,  καθώς επίσης και οι δαπάνες 

σχετικά με τα συστήματα ασφάλειας των πληροφοριών.

      - Λιγότερο από το 30% δήλωσαν ότι  χρησιμοποιούν εξωτερική 

βοήθεια από άλλες εταιρείες,  όσον αφορά τη διαχείριση κινδύνων της 

ασφάλειας των συστημάτων τους.

        Στο σημείο αυτό κρίνεται αναγκαίο να γίνει μια σύντομη αναφορά 

στην  οικονομική  ζημιά,  την  οποία  υπέστησαν  οι  επιχειρήσεις  και  οι 

οργανισμοί από τα ψηφιακά εγκλήματα, τα οποία τελέστηκαν σε βάρος 

τους.  Ετσι,  σύμφωνα  με  τα  ερευνητικά  δεδομένα  υπολογίστηκαν  ανά 

ηλεκτρονικό αδίκημα, οι παρακάτω οικονομικές ζημιές:

• 55.053.900 δολαρίων από επιθέσεις ιών,

• 26.064.050 δολαρίων από άρνηση παροχής υπηρεσιών,

• 11.460.000 δολαρίων από κλοπές πνευματικής ιδιοκτησίας,

• 10.601.055 δολαρίων από παραβιάσεις υπαλλήλων,

• 10.159.250 δολαρίων από παράνομες ακροάσεις τηλεπικοινωνιών,

• 7.670.500 δολαρίων από οικονομικές απάτες,

• 6.734.500 δολαρίων από κλοπές φορητών Η/Υ,

• 4.278.205 δολαρίων από παράνομες εισβολές στο σύστημα,

• 3.997.500 δολαρίων από τηλεπικοινωνιακές απάτες,

• 2.747.000  δολαρίων  από  κακή  χρήση  των  ανακοινωμένων 

εφαρμογών τους στον Παγκόσμιο ιστό,

• 958.100 δολαρίων από παραποίηση των ιστοσελίδων τους,

• 901.500 δολαρίων από παράνομη διείσδυση – μη εξουσιοδοτημένη 

πρόσβαση υπαλλήλων τους στο σύστημα και
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• 871.000 δολαρίων από σαμποτάζ.

        Συμπερασματικά,  η  θυματολογική  έρευνα  του  Ινστιτούτου 

Ασφαλείας  Υπολογιστών  (CSI)  και  του  FBI για  την  ψηφιακή 

εγκληματικότητα κατά των επιχειρήσεων και των οργανισμών στις ΗΠΑ 

το 2004 διαπιστώνει πως:

 παρατηρείται  μείωσή της  όσον  αφορά  τα  περιστατικά  που 

σημειώθηκαν  κατά  επιχειρήσεων  και  οργανισμών  το  2004  σε 

σύγκριση με τα προηγούμενα έτη διεξαγωγής της έρευνας.

 Είναι γεγονός ότι η εγκληματικότητα γενικότερα ως φαινόμενο και 

ειδικότερα  οι  διάφορες  σύγχρονες  μορφές  της  έχουν  σημειώσει 

ραγδαία  ανάπτυξη  τα  τελευταία  χρόνια.  Μάλιστα  η  ψηφιακή 

εγκληματικότητα  παρουσιάζει  στις  μέρες  μας  μια  ιδιαίτερη 

έξαρση.  Συνεπώς,  για  να  περιοριστεί  το  φαινόμενο δεν  επαρκεί 

μόνο  η  γνώση  της  σύγχρονης  τεχνολογίας  αλλά  κρίνεται 

επιτακτική  η  ανάγκη  συνεργασίας  της  Κυβέρνησης  με  τους 

ιδιωτικούς φορείς.

        Αναμφισβήτητα, τις τελευταίες δεκαετίες τα συστήματα διαχείρισης 

πληροφοριών μέσω ηλεκτρονικών υπολογιστών αποτελούν θέμα ζωτικής 

σημασίας για την πλειονότητα των επιχειρήσεων και των οργανισμών. 

Από τα μέσα της δεκαετίας του ΄90 το Διαδίκτυο (Internet) έχει αναδείξει 

τον  κεντρικό  ρόλο  των  ηλεκτρονικών  υπολογιστών,  στον  τρόπο 

λειτουργίας  των  σύγχρονων  οργανισμών.  Από  τη  στιγμή  που 

εμφανίστηκε το Διαδίκτυο η ασφάλεια των πληροφορικών συστημάτων 

έχει βρεθεί στο επίκεντρο του ενδιαφέροντος.

        Στα  πρώιμα της  στάδια  η  πληροφορική ασφάλεια  εστίασε  το 

ενδιαφέρον  της  σε  τεχνικά  θέματα,  όπως  η  κρυπτογράφηση,  τα 

συστήματα  ελέγχου  πρόσβασης  και  τα  συστήματα  ανίχνευσης 

παράνομων  εισβολών  στα  πληροφοριακά  συστήματα.  Όπως  έχει  ήδη 

55



επισημανθεί,  σύμφωνα με  τα  αποτελέσματα  της  παρούσας  έρευνας,  η 

οικονομική  και  η  οπτική  πλευρά  της  διαχείρισης  του  κινδύνου  της 

ασφάλειας  των  πληροφορικών  συστημάτων  έχουν  αναχθεί  σε 

καθοριστικής  σημασίας  θέματα  για  τον  τρόπο  λειτουργίας  των 

σύγχρονων  επιχειρήσεων.  Αναντίρρητα,  τα  ενδιαφέροντα  που 

προαναφέρθηκαν  περισσότερο  συμπληρώνουν  παρά  αντικαθιστούν  τα 

τεχνικά ζητήματα που σχετίζονται με την πληροφορική ασφάλεια.

        Αποτελεί  κοινή παραδοχή,  ότι  όσο αυξάνεται  το μέγεθος των 

γνώσεων  –  πληροφοριών  που  συλλέγονται  για  τις  αιτίες  και  τις 

επιπτώσεις  που  προκύπτουν  από  την  παραβίαση  της  ασφάλειας  των 

πληροφοριακών  συστημάτων,  όπως  επίσης  και  των  τρόπων  με  τους 

οποίους  οι  επιχειρήσεις  διαχειρίζονται  τα  ζητήματα  ασφάλειας  των 

συστημάτων τους αυτών, τόσο αυξάνονται οι πιθανότητες να βελτιωθεί η 

ασφάλεια τους. 

 - Έρευνα με θέμα τα ηλεκτρονικά εγκλήματα και την ασφάλεια των 

υπολογιστών στην Αυστραλία το 2004.

     Η έρευνα που επιχειρείται  να παρουσιαστεί  συνοπτικά στο 

παρακάτω κείμενο αφορά τα ψηφιακά εγκλήματα σε βάρος επιχειρήσεων 

και  οργανισμών  και  διεξήχθη  στην  Αυστραλία  το  έτος  2004  με  την 

συνεργασία  της  Ομοσπονδιακής  Αστυνομίας  και  των  περιφερειακών 

τμημάτων της με το  Εθνικό Κέντρο Εγκλήματος Υψηλής Τεχνολογίας 

(AHTCC)  και  την  Εθνική  Ομάδα  Άμεσης  Επέμβασης  σε  θέματα 

υπολογιστών  (AusCERT).  Η  συγκεκριμένη  θυματολογική  έρευνα 

βασίστηκε  κατά κύριο  λόγο στην  αντίστοιχη  έρευνα  του  FBI και  του 

Ινστιτούτου Ασφάλειας Υπολογιστών (CSI) ενώ εμπλουτίστηκε με νέες 

ερωτήσεις  σχεδιασμένες  με  τρόπο  ώστε  να  συμβάλλουν  στην 
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διεξοδικότερη  μελέτη  και  κατανόηση  του  ηλεκτρονικού  εγκλήματος 

καθώς και των παραγόντων που συμβάλλουν σε αυτό. 

Μέσω  της  έρευνας  αυτής  επιχειρείται  η  επίσημη  ανάλυση  των 

τάσεων του φαινομένου του ψηφιακού εγκλήματος, τόσο από επιθέσεις 

σε δίκτυα υπολογιστών όσο και από παράνομη πρόσβαση σε υπολογιστή 

ή από κακή χρήση, που σημειώθηκαν στην Αυστραλία το 2004. Βασικός 

στόχος  της είναι  η ευαισθητοποίηση και  η ενημέρωση σε θέματα που 

σχετίζονται  με  το  ψηφιακό  έγκλημα,  καθώς  και  η  προώθηση 

αποτελεσματικότερων  μέτρων  πρόληψης  και  στρατηγικών  για  την 

αντιμετώπισή του.

Στην  έρευνα  συμμετείχαν  επιχειρήσεις  και  οργανισμοί  από 

διάφορους  βιομηχανικούς  τομείς,  συμπεριλαμβανομένου  τόσο  του 

ιδιωτικού όσο και του δημόσιου τομέα. Συγκεκριμένα, οι επιχειρήσεις με 

τη μεγαλύτερη αντιπροσώπευση ήσαν αυτές που προέρχονταν από τον 

τομέα  της  εκπαίδευσης  (18%),  το  δημόσιο  τομέα  (13%)  και  τον 

κατασκευαστικό τομέα (9%). Επίσης, η πλειοψηφία  των ερωτηθέντων 

επιχειρήσεων αποτελούταν από μεγάλους σε μέγεθος οργανισμούς που 

απασχολούσαν μεγάλο αριθμό υπαλλήλων και τα έσοδα και οι δαπάνες 

τους  ήσαν  ιδιαίτερα  υψηλά.  Ειδικότερα,  το  52%  των  ερωτηθέντων 

προέρχονταν από οργανισμούς με 1000 και περισσότερους υπαλλήλους, 

ενώ το  17% απασχολούσε  πάνω από 5000 υπαλλήλους.  Επιπλέον,  το 

57% των ερωτηθέντων αποτελείταν από επιχειρήσεις με ετήσιο εισόδημα 

ή ετήσιες δαπάνες που ανέρχονταν από 10 έως 500 εκατ. δολλάρια. 

Όσον  αφορά  τη  μεθοδολογία  που  ακολουθήθηκε  κατά  την 

διεξαγωγή της έρευνας, γίνεται κατανοητό από τη μορφή των ερωτήσεων 

ότι  πρόκειται  για  μια  καθαρά  ποσοτική  ανάλυση  που  βασίστηκε  στη 

χρήση  δομημένων  αυτοσυμπληρούμενων  ερωτηματολογίων.  Τα 

ερωτηματολόγια  απεστάλησαν  στους  υπευθύνους  ασφάλειας 

πληροφοριών τριακοσίων πενήντα (350) επιχειρήσεων της Αυστραλίας, 
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ενώ  τους  ζητήθηκε  είτε  να  απαντήσουν  σε  αυτά  μέσω  Internet και 

κάνοντας  χρήση  ασφαλούς  δικτύου  είτε  να   τα  επιστρέψουν 

συμπληρωμένα  μέσω  συστημένου  φακέλου.  Ο  βαθμός  ανταπόκρισης 

τελικά ανήλθε στο 68,6% καθώς απάντησαν 240 επιχειρήσεις.

Το γεγονός ότι η έρευνα βασίζεται στην εθελούσια συμπλήρωση 

του ερωτηματολογίου από την πλευρά των επιχειρήσεων, καθώς και στην 

τήρηση της ανωνυμίας, προκαλεί ερωτηματικά σχετικά με την αξιοπιστία 

και την εγκυρότητα των αποτελεσμάτων. Επιπλέον, λόγω της διεξαγωγής 

της σε ετήσια βάση, γίνονται αλλαγές και διορθώσεις στη διατύπωση των 

ερωτήσεων,  όπου  κρίνεται  απαραίτητο,  με  αποτέλεσμα  να  θεωρείται 

ανέφικτη η απόλυτη συγκρισιμότητα των στοιχείων.          

Παρ’  όλα  αυτά,  η  διεξαγωγή  της  συγκεκριμένης  έρευνας 

συμβάλλει στην κατανόηση των νέων μορφών του ψηφιακού εγκλήματος 

καθώς και των νέων τάσεων που εμφανίζονται σχετικά με την ασφάλεια 

των πληροφορικών συστημάτων.

Τα σημαντικότερα αποτελέσματα της έρευνας συνοψίζονται  στα 

ακόλουθα:

 Η πλειοψηφία των επιχειρήσεων και οργανισμών έπεσε θύμα 

ηλεκτρονικών  επιθέσεων  με  αποτέλεσμα  να  θίγεται  η 

εμπιστευτικότητα,  η  ακεραιότητα  ή  η  διαθεσιμότητα  των 

δεδομένων του δικτύου ή του συστήματος  (49% το 2004 σε 

σύγκριση με το 42% το 2003).

 Οι  περισσότερες  από  τις  επιθέσεις  προήλθαν  από  εξωτερική 

πηγή (88% σε σύγκριση με αυτές που προήλθαν εσωτερικά και 

ανήλθαν  μόνο  στο  36%),  αλλά  παρ’  όλα  αυτά  ήταν  κατά 

σημαντικό ποσοστό λιγότερες από αυτές που σημειώθηκαν το 

προηγούμενο έτος (91% το 2003). Επίσης, η πλειοψηφία των 

ερωτώμενων  θεωρεί  ότι  η  βλάβη  προήλθε  από  εκούσια  και 

κακόβουλα κίνητρα (62%). 
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 Οι  πιο  κοινές  μορφές  ηλεκτρονικών  επιθέσεων  που 

αναφέρθηκαν  από  τους  ερωτώμενους  για  τρίτη  συνεχόμενη 

χρονιά,  ήσαν  οι  μολύνσεις  των  συστημάτων  από  ιούς, 

σκουλήκια  ή  Δούρειους  Ίππους.  Μάλιστα,  οι  συγκεκριμένες 

μορφές  επιθέσεων  αποτελούσαν  την  μεγαλύτερη  αιτία 

οικονομικών απωλειών και έφταναν το 45% του συνόλου των 

οικονομικών απωλειών για το 2004.

 Η  αμέσως  επόμενη  πιο  συνηθισμένη  αιτία  οικονομικών 

απωλειών  ήταν  η  κλοπή  φορητών  υπολογιστών  και  η 

κατάχρηση ή η κακή χρήση του δικτύου πρόσβασης. Η μέση 

ετήσια  απώλεια  από  κατάχρηση  ή  κακή  χρήση  του  δικτύου 

πρόσβασης αυξήθηκε σε σύγκριση με το 2003 και ανήλθε κατά 

μέσο όρο σε 116.212 δολάρια ανά οργανισμό ή επιχείρηση.

  Διαπιστώνεται ότι οι οργανισμοί που διαθέτουν πληροφορικά 

συστήματα απαραίτητα για την λειτουργία τους και την παροχή 

των υπηρεσιών τους, δέχονταν περισσότερες και πιο επιβλαβείς 

ηλεκτρονικές επιθέσεις συγκριτικά με αυτούς για τους οποίους 

η  χρήση  των  πληροφορικών  συστημάτων  δεν  έπαιζε  τόσο 

αποφασιστικό ρόλο στην λειτουργία τους (το 50% του συνόλου 

ήσαν  οργανισμοί  βασικών  υποδομών  πληροφόρησης  (CNII-

Critical national information infrastructure) ενώ το 42% όχι ( 

non-CNII).  Οι  ηλεκτρονικές  επιθέσεις  σε  επιχειρήσεις  και 

οργανισμούς  που  σχετίζονται  με  τηλεπικοινωνίες,  τραπεζικές 

λειτουργίες  ή  παροχή  υδροηλεκτρικών  υπηρεσιών 

μεταφράζονται  ταυτόχρονα σε κοινωνικό κόστος,  στοιχείο το 

οποίο τις καθιστά ευάλωτες σε τέτοιου είδους επιθέσεις.   

 Οι οργανισμοί  για  τους  οποίους  τα  πληροφορικά  συστήματα 

ήσαν  πρωταρχικής  σημασίας  (CNII organizations)  έχουν 

οικονομικές απώλειες κατά μέσο όρο διπλάσιες από εκείνους 
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για  τους  οποίους  η  χρήση  των  συστημάτων  αυτών  δεν 

θεωρούταν και τόσο σημαντική.  

 Η ετοιμότητα των οργανισμών σχετικά με την προστασία των 

πληροφοριακών τους συστημάτων έχει βελτιωθεί σημαντικά σε 

τρία  βασικά  επίπεδα:  εφαρμόζουν  πολιτικές  προστασίας  των 

πληροφορικών τους συστημάτων, υιοθετούν κοινά πρότυπα με 

σκοπό  την  προστασία  και  την  ασφάλεια  των  συστημάτων 

αυτών  και  τέλος,  όλο  και  μεγαλύτερος  αριθμός  οργανισμών 

διαθέτουν  εξειδικευμένο  και  εκπαιδευμένο  προσωπικό. 

Ειδικότερα,  η  απόλυτη  πλειοψηφία,  δηλαδή  το  100%  των 

οργανισμών χρησιμοποιεί  για την ασφάλεια των συστημάτων 

τους προστασία ενάντια στους ιούς (anti-virus) και κάνει συχνά 

ελέγχους  πρόσβασης.  Όσον  αφορά  την  εκπαίδευση  του 

προσωπικού,  αν  και  γίνονται  σημαντικές  προσπάθειες,  οι 

περισσότεροι ερωτώμενοι εκφράζουν σχετική δυσαρέσκεια και 

θεωρούν ότι η υπάρχουσα ενημέρωση είναι ανεπαρκής τόσο για 

το  προσωπικό  γενικών  καθηκόντων  (85%)  όσο  και  για  το 

αντίστοιχο προσωπικό που είχε διοικητικά καθήκοντα (80%).

 Παρά  τις  βελτιώσεις  που  επήλθαν  τα  τελευταία  χρόνια  στις 

πρακτικές  και  τους  τρόπους  αντιμετώπισης  του  ψηφιακού 

εγκλήματος  και  στην  προστασία  των  πληροφορικών 

συστημάτων,  όλο  και  λιγότεροι  οργανισμοί  και  επιχειρήσεις 

ήσαν  σε  θέση  να  αντιμετωπίσουν  αποτελεσματικά  το 

πρόβλημα. Έτσι, το ποσοστό των ερωτηθέντων που αναφέρουν 

ότι το πρόβλημα αντιμετωπίζεται, έφτασε μόλις το 5% το 2004 

σε σύγκριση με το 2003 που ήταν διπλάσιο και άγγιζε το 11%. 

Παρ’ όλα αυτά, η πλειοψηφία των οργανισμών δηλώνει ότι έχει 

αυξήσει  τις  ετήσιες  δαπάνες  προκειμένου  να  ασφαλίσει  τα 
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πληροφοριακά συστήματα (70% για το έτος 2004 και 67% για 

το 2003).

 Ιδιαίτερα  σημαντική  θεωρήθηκε  από  την  πλειοψηφία  των 

ερωτηθέντων (45%) η ανάγκη υποστήριξης από την ανώτερη 

διοίκηση  σε  θέματα  σχετικά  με  την  ασφάλεια  των 

πληροφοριακών συστημάτων.

 Ως  κυριότεροι  παράγοντες  που  ευνοούν  την  εμφάνιση 

επιβλαβών  ηλεκτρονικών  επιθέσεων  αναφέρθηκαν  από  τους 

ερωτηθέντες  οι  εξής:  η  εκμετάλλευση  της  ευπάθειας  του 

λογισμικού,  και  ειδικά  σε  περιπτώσεις  που  αυτό  δεν 

προστατεύεται  (60%),  και  η  ανεπαρκής  εκπαίδευση, 

εξειδίκευση  και  ενημέρωση  του  προσωπικού  σε  θέματα 

ασφάλειας των πληροφορικών συστημάτων (49%). 

 Οι μεγαλύτερες δυσκολίες που αντιμετωπίζουν οι  οργανισμοί 

προκειμένου  να  καταστήσουν  ασφαλή  τα  πληροφορικά  τους 

συστήματα είναι καταρχήν η συνεχής αλλαγή στη στάση και 

συμπεριφορά  των  χρηστών  (δηλαδή  του  προσωπικού)  όσον 

αφορά την προστασία των συστημάτων αυτών (και ανέρχεται 

στο  65%  του  συνόλου  των  ερωτηθέντων)  και  η  ανάγκη 

συνεχούς  ενημέρωσης  σχετικά  με  τις  νέες  απειλές  που 

προκύπτουν (61% των ερωτηθέντων).

 Παρατηρείται  ότι  το  μεγαλύτερο  ποσοστό  των  ερωτηθέντων 

επιχειρήσεων  και  οργανισμών  δεν  είναι  διατεθειμένοι  να 

αναφέρουν τα περιστατικά σε φορείς του επίσημου κοινωνικού 

ελέγχου και  συγκεκριμένα το 75% επιλέγει  να μην αναφέρει 

ένα ή περισσότερα περιστατικά σε οποιονδήποτε έξω από το 

περιβάλλον  της  επιχείρησης  ενώ  βασικότερος  λόγος  μη 

αναφοράς του περιστατικού είναι ότι ο οργανισμός σε πολλές 

περιπτώσεις δεν αποτελεί σαφώς προσδιορισμένο στόχο (69%). 
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 Τέλος,  συμπεραίνεται  ότι  οι  προσπάθειες  που καταβάλουν οι 

ερωτηθέντες  οργανισμοί  και  επιχειρήσεις  προκειμένου  να 

βρίσκονται  σε  ετοιμότητα  και  να  προστατέψουν 

αποτελεσματικότερα  τα  πληροφοριακά  τους  συστήματα 

κρίνονται  ανεπαρκείς,  αν  ληφθεί  υπόψη  ότι  η  φύση  των 

κινδύνων που τα  απειλούν  εξελίσσεται  διαρκώς.  Αυτό,  όπως 

είναι φυσικό, περιλαμβάνει την ταχύτατη διάδοση των ιών και 

των απειλών μέσω του Internet.      

Συμπερασματικά  και  με  βάση  τα  αποτελέσματα  της  παραπάνω 

ερευνητικής προσπάθειας, θα μπορούσε να ειπωθεί ότι ολοένα και με- 

γαλύτερος  αριθμός  οργανισμών  και  επιχειρήσεων  στην  Αυστραλία 

πέφτουν θύματα ηλεκτρονικών επιθέσεων, γεγονός που τις έχει ωθήσει 

στη  λήψη  μέτρων  για  την  όσο  το  δυνατόν  αποτελεσματικότερη 

αντιμετώπιση του φαινομένου. Ωστόσο, τα μέτρα που υιοθετούνται δεν 

κρίνονται  ικανά για την  καταπολέμηση του ψηφιακού εγκλήματος,  με 

αποτέλεσμα  να  θεωρείται  απαραίτητη  η  συνεργασία  μεταξύ 

επιχειρήσεων/οργανισμών και κρατικών φορέων. 

-  Ερευνα του παρατηρίου για το ηλεκτρονικό έγκλημα για το 2004 

(2004 E-Crime Watch Survey)

      Η  έρευνα  αυτή  πραγματοποιήθηκε  από  τους  ειδικούς  σε 

θέματα ασφαλείας του περιοδικού  CSO σε συνεργασία με την μυστική 

υπηρεσία  των  Ηνωμένων  Πολιτειών  και  το  Ινστιτούτο  Software 

Engineering του Πανεπιστημίου  Carnegie Mellon (CERT Coordination 

Center), με σκοπό τη σε βάθος διερεύνηση των τάσεων του ηλεκτρονικού 

εγκλήματος καθώς και την εμφάνιση των νέων τεχνικών που σχετίζονται 

με τη διάπραξή του. 
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        Προκειμένου να οριοθετηθεί και να προσδιοριστεί επακριβώς το 

αντικείμενο  της  έρευνας,  ως  ηλεκτρονικό  έγκλημα  ορίστηκε:  «κάθε 

εγκληματική πράξη για τη διάπραξη της οποίας χρησιμοποιήθηκε κάποιο 

ηλεκτρονικό μέσο».

        Έτσι,  η  έρευνα  πραγματοποιήθηκε  μέσω  του  διαδικτύου  με 

ερωτηματολόγιο που απευθύνθηκε σε συνδρομητές του περιοδικού και 

σε μέλη της μυστικής υπηρεσίας που ασχολούνταν με το ηλεκτρονικό 

έγκλημα  και  διήρκεσε  από  15-26  Απριλίου  του  2004.  Το  δείγμα  της 

έφτασε τελικά, τα 500 συμπληρωμένα ερωτηματολόγια. 

Τα αποτελέσματά της δε συνοψίζονται στα εξής:

 Παρατηρείται αύξηση του αριθμού των ηλεκτρονικών εγκλημάτων 

σε  σύγκριση  με  τον  προηγούμενο  χρόνο  σύμφωνα  με  τις 

απαντήσεις  των  ερωτώμενων.  Το  43%  υποστηρίζει  αυτή  την 

αύξηση και το 70% αναφέρει ότι είχε τουλάχιστον ένα κρούσμα 

ηλεκτρονικού εγκλήματος ή εισβολή στο σύστημα του οργανισμού 

τους. 

 Διαπιστώνεται ότι στην πλειοψηφία των περιπτώσεων οι απώλειες 

δεν  ήταν  μόνο  οικονομικές.  Το  56%  αναφέρει  ότι  υπέστη 

λειτουργικές  ζημιές,  το  25% οικονομικές  απώλειες  ενώ το  12% 

δηλώνει απώλειες άλλου τύπου.

 Όσον αφορά την προστασία ενάντια στο ηλεκτρονικό έγκλημα το 

μεγαλύτερο  ποσοστό  των  ερωτώμενων  (51%)  δηλώνει  ότι  ο 

οργανισμός τους εφαρμόζει διαδικασίες για την ανίχνευση και τον 

εντοπισμό  πιθανών  προσπαθειών  διάπραξης  ηλεκτρονικού 

εγκλήματος. 

 Επιπλέον, διαπιστώνεται αρκετά μεγάλο ποσοστό εξοικείωσης με 

τους πολιτειακούς και τους ομοσπονδιακούς νόμους που αφορούν 

το ηλεκτρονικό έγκλημα (39%) ενώ άγνοια παρατηρείται σχετικά 

με το διεθνές δίκαιο.
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 Σχετικά  με  τους  δράστες  των  ηλεκτρονικών  εγκλημάτων  το 

μεγαλύτερο  ποσοστό  των  ερωτώμενων  (71%)  θεωρεί  ότι 

προέρχονται  από  το  εξωτερικό  περιβάλλον  ενώ  μόνο  το  29% 

υποστηρίζει ότι σχετίζονται με το περιβάλλον της επιχείρησης.

 Επιπλέον, οι εξωτερικοί hackers συνιστούν τη μεγαλύτερη απειλή 

καθώς οι επιθέσεις τους είναι συχνότερες (40%) σε σύγκριση με 

αυτές που διαπράττονται από υπαλλήλους.

 Αναφορικά  με  τα  είδη  των  ψηφιακών  εγκλημάτων  που 

διαπράττονται  σε  βάρος  οργανισμών  διαπιστώνεται  ότι  η 

παράνομη  πρόσβαση  σε  πληροφορίες,  συστήματα  ή  δίκτυα 

αποτελεί  τη  συχνότερη  μορφή.  Συγκεκριμένα,  το  36%  των 

οργανισμών  που  πήραν  μέρος  στην  έρευνα  έχουν  διαπιστώσει 

παράνομη  πρόσβαση  σε  πληροφορίες,  συστήματα  ή  δίκτυα  από 

άτομα που ανήκουν στο περιβάλλον του οργανισμού σε σύγκριση 

με  το  27%  που  έχει  διαπιστώσει  την  ίδια  μορφή  ψηφιακού 

εγκλήματος από άτομα του εξωτερικού περιβάλλοντος. Αντίθετα, 

μορφές  όπως  το  σαμποτάζ  και  ο  εκβιασμός  αποδεικνύεται  ότι 

διαπράττονται  εξίσου  από  άτομα  είτε  του  εξωτερικού  είτε  του 

εσωτερικού περιβάλλοντος του οργανισμού.

 Η συντριπτική  πλειοψηφία  των  οργανισμών  (80%)  δηλώνει  ότι 

παρακολουθούν  τα  ηλεκτρονικά  τους  συστήματα  και  τα  δίκτυα 

προκειμένου  να  αποφεύγεται  η  κακή  χρήση  τους,  από  το 

προσωπικό.  Επίσης  το  49% θεωρεί  ότι  η  εισβολή στο σύστημα 

μπορεί  να  αντιμετωπιστεί  με  την  επιβολή  των  νόμων  που 

σχετίζονται με το ψηφιακό έγκλημα.

 Τέλος, όσον αφορά τα μέτρα που λαμβάνουν οι οργανισμοί για την 

καταπολέμηση  του  ψηφιακού  εγκλήματος,  διαπιστώνεται  ότι 

ιδιαίτερα συχνή είναι  η χρήση  firewalls (98%),  ενώ ταυτόχρονα 
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θεωρείται  και  ο πιο αποτελεσματικός τρόπος αντιμετώπισης  του 

προβλήματος (71%). 

              β. – Δημοσιογραφικές  αναφορές.   

(1)  Eγκλημα στο Παγκόσμιο χωριό.

      Στις 15 Ιανουαρίου του 1990, το τηλεφωνικό δίκτυο υπεραστικών κλήσεων της 

Aμερικής κατέρρευσε. Εκατομμύρια δολάρια χάθηκαν, συναλλαγές δεν έγιναν, 

προσωπικές επαφές δεν πραγματοποιήθηκαν. H ισχυρότερη οικονομία του πλανήτη, 

δέχτηκε ένα καίριο χτύπημα στο νευρικό της σύστημα: το τηλεφωνικό δίκτυο. Mαζί 

με την κατάρρευσή του, ένας άλλος γίγαντας είδε το γόητρο του να καταρρακώνεται. 

H AT&T η μεγαλύτερη και πλέον αξιόπιστη εταιρεία τηλεπικοινωνιών, βρέθηκε στην 

δύσκολη θέση να εξηγήσει πως και γιατί άφησε τις HΠA βουβές...

Έξι μήνες πριν, στις 13 Ιουνίου του 1989, όποιος προσπαθούσε να τηλεφωνήσει στα 

κεντρικά της αστυνομίας της Φλόριντα, άκουγε δωρεάν τολμηρές φαντασιώσεις 

γυναικών. H κλήση του, κατά ένα περίεργο τρόπο, μεταφερόταν σε ένα sex-phone 

service.

Στις 24 Mαΐου του ιδίου έτους η Mυστική υπηρεσία των HΠA, συλλαμβάνει στο 

Σικάγο την Leslie Doucette, με την κατηγορία της απάτης μέσω ηλεκτρονικών 

υπολογιστών. Στην κατοχή της βρίσκονται εκατοντάδες κωδικοί προσωπικών 

πιστωτικών καρτών. Oι ζημίες που προκάλεσε υπολογίστηκαν στα 1, 6 εκατ. 

δολάρια.

Στις 6 Ιουνίου του 1989 η Σκότλαντ Γιάρντ, συλλαμβάνει τον 19χρονο Nick Whiteley 

με την κατηγορία της παράνομης διείσδυσης σε υπολογιστικά συστήματα, έχοντας το 

ψευδώνυμο "Mad Hacker". Σε ένα μικρό σημειωματάριο, δίπλα στον υπολογιστή του, 

βρίσκονται γραμμένα τα τηλέφωνα μου συνδέουν τους υπολογιστές της MI5, και του 

υπουργείου μυνας της Bρετανίας.ʼ
Tον ίδιο μήνα η "Λεγεώνα Προμηθέας", μια ομάδα του ηλεκτρονικού 

αντεργκράουντ", αποκαλύπτει και μοιράζει δωρεάν το απόρρητο software (σε κώδικα 

μηχανής) της Apple. Σύνθημά τους: H πληροφορία θέλει να είναι ελεύθερη, δεν της 
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ταιριάζει η ιδιοκτησία.

Mέσα στο 1989 αρχίζει να εμφανίζεται σε διάφορα ηλεκτρονικά περιοδικά, ένα 

απόρρητο (όπως χαρακτηρίστηκε) έγγραφο της AT&T που εξηγούσε την λειτουργία 

του "911 service" για επείγουσες ανάγκες, κάτι αντίστοιχο με το δικό μας "100" και 

"166"

Eπτά Mαΐου του 1990, η Mυστική υπηρεσία των HΠA (US Secret Service με το 

παρατσούκλι Eς-Eς) ξεκινά την μεγαλύτερη καμπάνια καταστολής του 

"ηλεκτρονικού αντεργκράουντ". H επονομαζόμενη "Operation Sundevil" 

περιλαμβάνει επιδρομές σε 12 πόλεις των HΠA, κατάσχεση δεκάδων ηλεκτρονικών 

υπολογιστών και απαγγελία κατηγοριών εναντίον πολλών αμερικανών.

Tα παραπάνω περιστατικά είναι ένα μικρό ανθολόγιο από τα χιλιάδες που 

καταγράφονται πια στο αστυνομικό δελτίο δεκάδων χωρών, και καλύπτονται από το 

τον όρο "Hλεκτρονικό έγκλημα". O λεγόμενος "υπόκοσμος της πληροφορικής", είναι 

μια ομπρέλα που περιλαμβάνει πολλά "ξερά" αλλά επίσης και πολλά "χλωρά" που 

καίγονται μαζί τους. Mε τον ίδιο όρο μπορούν να απεικονιστούν οι απατεώνες με τις 

πιστωτικές κάρτες, οι δημιουργοί "ηλεκτρονικών ιών", "χάκερ" που μπαίνουν 

μυστικά σε υπολογιστικά συστήματα και δεν τα πειράζουν, και κάτοχοι πειρατικών 

προγραμμάτων (το 90% δηλαδή των ελλήνων χρηστών πληροφορικής) μέχρι και 

άνθρωποι, τα υπολογιστικά συστήματα των οποίων χρησιμοποιήθηκαν -- έστω εν 

αγνοία τους-- για την τέλεση ηλεκτρονικών αδικημάτων.

O μύθος και η πραγματικότητα περιπλέκονται κατά ένα μοναδικό τρόπο στον 

κυβερνοχώρο. Για παράδειγμα: είναι αποδεδειγμένο πια, ότι η κατάρρευση του 

τηλεφωνικού συστήματος της AT&T οφειλόταν σε κάποια λάθη του συστήματος. O 

διάσημος συγγραφέας Bruce Sterling, στο βιβλίο του "The Hackers 

Crackdown" (εκδόσεις Bantam Books), περιγράφει δευτερόλεπτο με δευτερόλεπτο το 

κραχ του δικτύου, που οφειλόταν σε ένα λάθος πληκτρολόγησης στο πρόγραμμά του. 

H AT&T αν και δεν έκανε καμιά επίσημη ανακοίνωση, παρασκηνιακά διέρρεε ότι το 

κραχ ήταν έργο κάποιων "χάκερ". Eίναι πιο εύκολο ακόμη και για μεγάλες εταιρείες 

να ρίξουν την αποτυχία τους σε "διαβολικούς νεαρούς" παρά να παραδεχθούν τα 

λάθη τους. Aπό την άλλη μεριά οι ίδιοι οι "χάκερ" στην προσπάθειά τους να 

αναβαθμιστούν μέσα στον ιδιότυπη κοινότητά τους, διαδίδουν φουσκωμένες ιστορίες 

για την δράση τους. Kάποιοι ισχυρίζονται ότι "έσπασαν" τα συστήματα 

πληροφορικής της CIA, κάποιοι ότι μετέφεραν ηλεκτρονικά στο όνομά τους τεράστια 

ποσά. Eίναι δύσκολο να επιβεβαιωθούν αυτές οι πράξεις, γιατί μια επιτυχημένη 
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επίθεση στο υπολογιστικό σύστημα της CIA για παράδειγμα, αποτελεί προσβολή για 

την υπηρεσία, προσβολή που φυσικά δεν θα διαλαλούσε. Tο βέβαιο είναι, όπως 

γράφουν στο βιβλίο τους "Aντίστροφη Mέτρηση", εκδόσεις Anubis οι Bryan Clough 

και Paul Mungo, «σχεδόν κάθε σύστημα άξιο αναφοράς έχει παραβιαστεί: Tο 

Aμερικανικό Πεντάγωνο, το NATO, H NASA, πανεπιστήμια, στρατιωτικά και 

βιομηχανικά εργαστήρια ερευνών... Πιστεύεται ότι το 85% περίπου των 

τεχνολογικών παρανομιών δεν αναφέρεται ποτέ».

H ιστορία των τεχνολογικών παρανομιών, ξεκινά στις αρχές της δεκαετίας του 1960 

από την Aμερική. Tο αυτοματοποιημένο πλέον τηλεφωνικό δίκτυο, άρχισε 

χρησιμοποιεί ήχους για την μεταφορά εντολών. Όπως ακριβώς συμβαίνει με τα δικά 

μας ψηφιακά τηλέφωνα, πατώντας ένα πλήκτρο ακούμε ένα συγκεκριμένο ήχο. 

Aυτός ο ήχος δεν είναι τίποτε άλλο παρά ένα σήμα στον τοπικό κατανεμητή, μια 

εντολή, να κατευθύνει την κλήση σε ένα συγκεκριμένο τόπο. Πληκτρολογώντας 

επτά, δέκα, ή δεκαπέντε διαδοχικά νούμερα, στέλνοντας δηλαδή αντίστοιχους ήχους 

η κλήση μας κατευθύνεται σε ένα συγκεκριμένο τηλέφωνο. Όταν κλείσουμε το 

τηλέφωνο, αποστέλλεται ένας διαφορετικός ήχος, ένα σήμα στον κατανεμητή ότι η 

γραμμή απελευθερώθηκε και ότι πρέπει να σταματήσει την χρέωση. Aναπαράγοντας 

όμως τον συγκεκριμένο ήχο, κάποιοι στην Aμερική ανακάλυψαν ότι ναι μεν ο 

κατανεμητής θεωρούσε ότι το τηλέφωνο έκλεισε και σταματούσε την χρέωση, η 

γραμμή δε παρέμενε ανοιχτή. Έτσι λοιπόν θα μπορούσαν να τηλεφωνούν στην άλλη 

άκρη του κόσμου, να σφυρίξουν τον συγκεκριμένο ήχο των 2600 Hz, και να μιλούν 

με τις ώρες χωρίς να πληρώνουν δραχμή. Aπό την άλλη μεριά, οι "απόρρητες" 

τεχνικές λεπτομέρειες του τηλεφωνικού συστήματος -- οι αντιστοιχίες ήχων και 

εντολών-- δημοσιεύτηκαν στα τεχνικά περιοδικά της Bell Company τα οποία ήταν 

διαθέσιμα σε όλα τα τεχνολογικά ινστιτούτα της Aμερικής. Oποιοσδήποτε φοιτητής, 

μπορούσε να τα διαβάσει. Ένας από αυτούς, στο Πολιτειακό Πανεπιστήμιο της 

Oυάσιγκτον, κατασκεύασε ένα μηχάνημα παραγωγής ήχων, το περιβόητο "μπλε 

κουτί". Tο εξάρτημα αυτό μπορούσε να παράγει όχι μόνο τους ήχους που ήταν 

ευρέως διαθέσιμοι για την περάτωση των τηλεφωνικών κλήσεων, αλλά ακόμη και 

εκείνες τις "απόρρητες" υποτίθεται συχνότητες, που χρησιμοποιούσαν οι τεχνικοί της 

Bell για τον έλεγχο του δικτύου. To τηλεφωνικό phreaking είχε γεννηθεί. Kάποια 

άτομα, φοιτητές επί το πλείστον, έχοντας την γνώση μπορούσαν οχι μόνο να 

εξαπατήσουν την τον Γολιάθ AT&T αλλά και να ελέγξουν το δίκτυο του...

Όλα αυτά γινόταν μέσα στην δεκαετία του 1960, την εποχή των μεγάλων φοιτητικών 
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κινημάτων, και το phreaking θεωρήθηκε ως ένα ιδιότυπο αντάρτικο κατά του 

καπιταλισμού, μια διαδικασία μεταφοράς εξουσίας στον λαό. H γνώση του phreaking, 

διαδόθηκε αστραπιαία και οι "ιερείς" του βοηθούσαν δωρεάν οποιονδήποτε ήθελε να 

χαμηλώσει τον τηλεφωνικό του λογαριασμό. Kάποιοι μάλιστα κατασκεύαζαν "μπλε 

κουτιά" και τα πουλούσαν. Aυτή ήταν και η πρώτη δουλειά των Steve Wosniack και 

Steve Jobs, ιδρυτών της εταιρείας "Apple". Oι κατασκευαστές του πρώτου 

προσωπικού υπολογιστή και αργότερα του Macintosh ξεκίνησαν την καριέρα τους 

από το phreaking. Σύνθημά τους, ήταν το σύνθημα των χίπης, "όλη η εξουσία στον 

λαό". Πραγματικά, ο προσωπικός υπολογιστής μοίραζε κάποια από την εξουσία που 

μέχρι τότε είχαν τα μηχανογραφικά κέντρα των κυβερνητικών υπηρεσιών και 

μεγάλων εταιρειών. H δυνατότητα όμως επεξεργασίας των πληροφοριών, που 

παρέχει στους χρήστες η κατοχή ενός υπολογιστή, είναι δώρο- άδωρο, χωρίς την 

δυνατότητα πρόσβασης στις πληροφορίες. Tο άλλο σύνθημα της δεκαετίας του '60 

ήταν ότι "η γνώση είναι δύναμη, η πληροφορία θέλει και πρέπει να είναι ελεύθερη". 

Aυτό ήταν το θεωρητικό υπόβαθρο του hacking. 

O ιδεαλιστικός στόχος των hackers ήταν η πρόσβαση σε υπολογιστικά συστήματα για 

χάρη μόνον της γνώσης, και τέλος η διανομή αυτής της γνώσης στην κοινωνία. 

Kάποια από "τα κουρέλια που τραγουδούσαν ακόμα" πρέπει να αισθάνθηκαν πολύ 

προδομένοι, που δύο δικοί τους άνθρωποι --οι Wosniack και Jobs-- δημιούργησαν μια 

αυτοκρατορία στον χώρο της πληροφορικής βασιζόμενοι σε ότι μισούσαν 

περισσότερο, την μυστικότητα και το κοπιράιτ. Aν και οι ιδρυτές της "Apple" 

γρήγορα απομακρύνθηκαν από την εταιρεία τους, η Apple συνέχισε να προφυλάσσει 

δρακόντεια την γνώση (που παρεμπιπτόντως δεν ήταν εξ ολοκλήρου δικό της 

δημιούργημα). Έτσι λοιπόν κάποιοι από τους πρώην συντρόφους των Jobs και 

Wosniack, ως σύγχρονοι Προμηθείς, αποφάσισαν να "κλέψουν" την γνώση από τους 

"Θεούς" και να την μοιράσουν στους ανθρώπους. H περίπτωση της "Λεγεώνας 

Προμηθέας", που αποκάλυψε το απόρρητο λογισμικό της Apple, είναι ίσως η 

χαρακτηριστικότερη του "ιδεαλιστικού hacking". Στόχος της δεν ήταν το κέρδος, 

αλλά η γνώση.

H γνώση όμως, όπως κάθε εξουσία, είναι δίκοπο μαχαίρι. Mπορεί να χρησιμοποιηθεί 

για καλό αλλά και για κακό. Aπό τα μέσα της δεκαετίας του '60, όταν άρχισαν να 

συλλαμβάνονται οι πρώτοι phreackers, η γνώση τους περνά αναγκαστικά στον 

υπόκοσμο. "Στην φυλακή αυτό ήταν ζήτημα επιβίωσης" δήλωσε ο Joe Drapper, ένας 

από τους πρώτους του τεχνολογικού αντεργκράουντ, που έμεινε θρυλικός με το 
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όνομα Captain Crunch. Πίσω από τα κάγκελα, όπου εξέτιε την ποινή του για "κλοπή 

υπηρεσιών από την τηλεφωνική εταιρεία" τον πλησίασαν κάποια από τα 

πρωτοπαλλήκαρα της φυλακής. Tην πρώτη φορά που αρνήθηκε να αποκαλύψει τις 

τεχνικές του τον μαύρισαν στο ξύλο. Tην δεύτερη φορά τα είπε όλα: Πως γίνονται 

δωρεάν κλήσεις, πως παγιδεύονται τηλέφωνα, πως ελέγχεται το δίκτυο. Έτσι λοιπόν ο 

υπόκοσμος, με την έμμεση βοήθεια της πολιτείας, ανακάλυπτε ένα καινούργιο πεδίο 

δραστηριοτήτων. Tο πραγματικό ηλεκτρονικό έγκλημα άρχισε να ανθεί.

Mια από τις συνηθισμένες παρανομίες γίνεται με τις πιστωτικές κάρτες. 

Eισβάλλοντας ηλεκτρονικά σε μια τράπεζα κάποιος μπορεί να αποκτήσει το 

πελατολόγιό της με όλα τα στοιχεία που χρειάζεται: Oνόματα, αριθμοί καρτών, 

πιστωτικά υπόλοιπα. Παραγγέλλει λοιπόν σε μια εταιρεία που κάνει πωλήσεις μέσω 

ταχυδρομείου ότι χρειάζεται ή ότι θέλει στο όνομα κάποιου φουκαρά X που έχει τον 

αριθμό λογαριασμού Ψ. Tο μόνο που χρειάζεται να προσέξει είναι οι παραγγελίες του 

να βρίσκονται μέσα στο πιστωτικό όριο του X. H εταιρεία που κάνει τις πωλήσεις, το 

μόνο που ζητά να μάθει από την τράπεζα είναι αν ο X έχει αυτόν τον λογαριασμό και 

αν το πιστωτικό του όριο είναι ισόποσο τουλάχιστον με την παραγγελία. Παίρνει το 

πράσινο φως από την τράπεζα και αποστέλλει το εμπόρευμα σε μια θυρίδα που έχει 

νοικιάσει ο απατεώνας με ψεύτικο όνομα, ή σε ένα εγκαταλελειμμένο σπίτι που έχει 

πρόσβαση. Tο εμπόρευμα παραδίδεται, ο απατεώνας εξαφανίζεται και ο κ. X 

ανακαλύπτει, ένα μήνα μετά, ότι έχει αγοράσει ένα βίντεο το οποίο καλείται να 

πληρώσει.

Mια παραπλήσια μέθοδο χρησιμοποίησε και hacker με το ψευδώνυμο Fry Guy για να 

αποσπάσει χρήματα. Όπως περιγράφεται στο βιβλίο "Aντίστροφη Mέτρηση" έχοντας 

το όνομα και τον λογαριασμό κάποιου Michael B. εξέδωσε μια επιταγή στο όνομα 

κάποιου φίλου του. Παράλληλα με τις γνώσεις του τηλεφωνικού δικτύου που είχε, 

παγίδευσε το τηλέφωνο του κ. B. και όταν η τράπεζα τηλεφώνησε στον κάτοχο του 

λογαριασμού για να επιβεβαιώσει την μεταφορά των χρημάτων μίλησε με τον ... Fry 

Guy ο οποίος βέβαια έδωσε το OK να γίνει η συναλλαγή.

Όσο περνούν τα χρόνια, η γνώση του ηλεκτρονικού εγκλήματος διαδίδεται υπογείως. 

Όλο και περισσότερες απάτες γίνονται. To 1989 το περιοδικό Computerworld, 

υπολόγισε ότι η "μπάζα" ήταν παραπάνω μισό δις δολάρια. Eντυπωσιακό μεν 

νούμερο, αλλά η επαλήθευσή ή διάψευση του είναι αδύνατη. Aπό την άλλη μεριά, 

όλο και περισσότερο οι ιστορίες φουσκώνουν από τους ίδιους τους hackers, όλο και 

μεγαλύτεροι μύθοι γεννώνται για την δράση τους. Όπου μύθος όμως, εκεί και 
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Xόλιγουντ. H δράση των hackers φτιάχνει μια πρώτης τάξης φανταστική ιστορία, "Tα 

Παιχνίδια Πολέμου" όπου Mathew Bodderick εισβάλει ηλεκτρονικά στο αρχηγείο 

του πυρηνικού σχεδιασμού των HΠA και στην ουσία ξεκινά τον τρίτο παγκόσμιο 

πόλεμο. Mια υπαρκτή απειλή η οποία υπάρχει χρόνια και συζητείται μόνο από τους 

ειδικούς των υπολογιστών, διογκώνεται τόσο πολύ που φτάνει στον μέσο αμερικανό 

ως τον φριχτότερο εφιάλτη. Tα MME αρπάζουν την ευκαιρία. Kαθημερινά 

δημοσιεύονται πραγματικές όσο και φανταστικές ιστορίες εισβολής σε απόρθητα και 

απόρρητα ηλεκτρονικά συστήματα. 

Oι hackers κομπορρημονούν, φουσκώνουν τα κατορθώματά τους, οι εφημερίδες 

παρουσιάζουν τις αποκαλύψεις με τα μελανότερα χρώματα και το αμερικανικό κοινό 

πανικοβάλλεται. Ένας νέος Mακαρθισμός γεννιέται, μόνο που τώρα ο εχθρός δεν 

είναι οι κομουνιστές, αλλά οι hackers, και η απειλή δεν προέρχεται από τα αόρατα 

σοβιετικά υποβρύχια που διάφοροι "έβλεπαν" στις ακτές της Kαλιφόρνια, αλλά από 

τα "διαβολικά παιδιά με τα κομπιούτερ στα χέρια". Aκόμη και η αναφορά του 

ονόματος "Kυβερνοπάνκ" (έτσι αυτοαποκαλούνται οι χάκερ) ήταν κόκκινο πανί. 

Aυτή ήταν η πικρή διαπίστωση που έκανε ένας κατασκευαστής παιχνιδιών από το 

Tέξας, ο οποίος χωρίς να έχει καμιά σχέση με το hacking, βρήκε το πρωί της πρώτης 

Mαρτίου του 1990 τους πράκτορες της Mυστικής Aστυνομίας με προτεταμένα τα 

όπλα τους στο γραφείο του. Ότι ηλεκτρονικό είχε (κομπιούτερ, δισκέτες τηλέφωνα 

κ.λ.π.) κατασχέθηκαν. Tο έγκλημά του Steve Jackson; Ένα από τα παιχνίδια που 

κατασκεύαζε ονομαζόταν "GURPS Cyberpunk".

Tο κλίμα ήταν έτοιμο λοιπόν για αυτό που ονομάστηκε μετά "the hackers 

crackdown", το "τσάκισμα των χάκερ". Aφορμή ήταν ένα "απόρρητο" έγγραφο της 

AT&T, για την λειτουργία της υπηρεσίας επειγουσών κλήσεων 911, το οποίο 

δημοσιεύτηκε σε διάφορα newsletter των hackers. Tο έγγραφο αυτό, όπως 

αποδείχτηκε αργότερα στο δικαστήριο, μπορούσε να το αγοράσει οποιοσδήποτε από 

την ίδια την εταιρεία έναντι του εξευτελιστικού ποσού των 30 δολαρίων. Tο γεγονός 

όμως αυτό έκρυψε η AT&T -- στο κάτω - κάτω της γραφής τώρα δινόταν μια 

εξαιρετική ευκαιρία για να τσακίσουν αυτά "τα παλιόπαιδα" που συστηματικά τους 

ενοχλούσαν. Παράλληλα με αυτή την ενέργεια αυτή μπορούσαν έμμεσα να τους 

φορτώσουν, στα μάτια της κοινής γνώμης, και την κατάρρευση του δικτύου που είχε 

συμβεί μερικούς μήνες πριν. Ποιος θα μπορούσε να διαμαρτυρηθεί, όταν ένα τόσο 

ζωτικό έγγραφο για την ασφάλεια κάθε Αμερικανού ήταν στα χέρια "εγκληματιών"; 

Tο πρωί της 7ης Μαϊου 1990, πάνοπλοι αστυνομικοί εισβάλλουν στα σπίτια δεκάδων 
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hackers σε δώδεκα πόλεις των HΠA, σε μια επιχείρηση που θύμιζε περισσότερο 

ταινία του Xόλιγουντ παρά αστυνομική επιχείρηση. Kολλάνε τα περίστροφα τους 

στους κροτάφους των έντρομων ανηλίκων, τους σέρνουν στην κλούβα και κατάσχουν 

όλα τους τα μηχανήματα.

Ήταν ομολογουμένως μια θεαματικότατη επιχείρηση, μόνο που έφερε τα αντίθετα 

ακριβώς αποτελέσματα. H καταστολή βασίστηκε στην δημοσίευση ενός εγγράφου, 

που αν και για την ώρα θεωρούνταν απόρρητο, δεν έπαυε να καλύπτεται από το 

συνταγματικό δικαίωμα της ελευθεροτυπίας. Όταν μάλιστα αποδείχτηκε ότι το 

περιβόητο έγγραφο ήταν ευρέως διαθέσιμο, οι κατήγοροι βρέθηκαν στην θέση των 

κατηγορουμένων. Tο Σύνταγμα δεν είναι κενό γράμμα νόμου στις HΠA. Παράλληλα 

διάφορες οργανώσεις άρχισαν να δραστηριοποιούνται για την προάσπιση των 

ατομικών δικαιωμάτων στον κυβερνοχώρο, με προεξάρχον το Electronic Frontier 

Foundation (Ίδρυμα Hλεκτρονικά Σύνορα) που δημιουργήθηκε από τον γκουρού της 

πληροφορικής ιδρυτή της εταιρείας Lotus, Mitch Kapor και τον στιχουργό του 

συγκροτήματος Grateful Dead, John Perry Barlow. Στόχος τους η νομική βοήθεια 

όλων των χρηστών πληροφορικής που τα δικαιώματά τους απειλούνται από τις 

αυθαίρετες παρεμβάσεις του κράτους...

O κυβερνοχώρος, μεγαλώνει με γεωμετρικό ρυθμό. Kάθε δύο λεπτά προστίθεται ένας 

χρήστης στο Internet.Του χρόνου δηλαδή την ίδια μέρα στα 30 εκατομμύρια χρήστες 

που υπάρχουν σήμερα θα προστεθούν άλλοι 270.000. Από αυτούς άλλοι έχουν 

επιστημονικά ενδιαφέροντα, άλλοι ψάχνουν για επικοινωνία, και άλλοι κυνηγούν το 

εύκολο κέρδος. Θα υπάρχουν πάντα εκείνα τα παιδιά που για χάρη της πρόκλησης θα 

διεισδύουν στα ηλεκτρονικά συστήματα, χωρίς να τα πειράζουν και θα υπάρχουν και 

οι απατεώνες που θα προσπαθούν να εκμεταλλευτούν τις δυνατότητες της 

τεχνολογίας για τους άνομους σκοπούς τους. Tο ζήτημα είναι να ξεχωρίσει η ήρα από 

το στάρι, μια διαδικασία δύσκολη που τώρα γίνεται στην Aμερική. Πολλές εταιρείες 

που αντιμετώπισαν εισβολή από hackers, βρήκαν ένα έξυπνο τρόπο για να τους 

αντιμετωπίσουν. Tους ... προσλαμβάνουν. H νέα τους αποστολή είναι να δοκιμάσουν 

τα συστήματά των εταιρειών που εισβάλλουν, να βρουν τις αδυναμίες των 

μηχανογραφικών τους κέντρων. Παρ' όλα αυτά, η μάχη που ξεκίνησε πριν τρεις 

δεκαετίες στον κυβερνοχώρο συνεχίζεται με αμείωτη ένταση. Oι hackers συνεχίζουν 

το έργο τους, οι αστυνομικοί τους κυνηγούν και οι προασπιστές των ατομικών 

δικαιωμάτων βρίσκονται κάπου στην μέση προσπαθώντας να επιβάλλουν την 

δημοκρατία στο παγκόσμιο χωριό...
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H συνωμοσία Illuminati

H μοναδική περίπτωση που η πραγματικότητα άγγιξε τον μύθο σε σχέση με τους 

hackers, ήταν η περίπτωση που περιγράφει ο Clifford Stoll στο βιβλίο του "The 

Cuckoos' Egg" (εκδόσεις Doubleday), γνωστής ως "Συνωμοσία του Illuminati".. O 

Karl Koch, υπάλληλος του Xριστιανοδημοκρατικού κόμματος της Γερμανίας, μέτριος 

hacker και ναρκομανής, στρατολογούσε άλλους hackers που εισέβαλλαν στα 

εργαστήρια στρατιωτικών ερευνών της HΠA και της Eυρώπης, έκλεβαν απόρρητα 

σχέδια και τα πουλούσαν στην KGB. Kατάφεραν να εισχωρήσουν σε απόρρητες 

περιοχές της NASA, στη GTE-Tomson που κατασκευάζει τους πυραύλους Exosset, 

στην Philips-France κ.ά. H δράση τους αποκαλύφθηκε όταν ο συγγραφέας του 

βιβλίου, που τότε ήταν διευθυντής του μηχανογραφικού κέντρου των εργαστηρίων 

του Berkley, παρατήρησε μια περίεργη χρέωση 75 σεντς στους τηλεφωνικούς 

λογαριασμούς του εργαστηρίου. O Karl Koch και η παρέα του χρησιμοποιούσαν τους 

υπολογιστές του εργαστηρίου ως βάση εξόρμησης για εισχωρούν στα άλλα 

εργαστήρια της περιοχής. ρχισε μια φανταστική καταδʼ ίωξη στον κυβερνοχώρο. H 

αποκάλυψή τους ήταν δύσκολη υπόθεση γιατί οι hackers πριν φτάσουν στον στόχο 

τους χρησιμοποιούσαν πολλούς διαδοχικούς υπολογιστές με σκοπό να καλύψουν τα 

ίχνη τους. Έτσι, λοιπόν, έμπαιναν από την Γερμανία, συνδεόταν στη Γαλλία, από εκεί 

στην Aυστραλία, HΠA κ.λ.π. H καταδίωξη ήταν μακρόχρονη, και τελικά η ομάδα 

συνελήφθη, πλην του Karl Koch ο οποίος βρέθηκε νεκρός σε ένα δάσος έξω από το 

Aνόβερο. Aν και οι συνθήκες του θανάτου του ήταν πολύ μυστηριώδεις, η αστυνομία 

καταχώρισε ως επίσημη αιτία την αυτοκτονία...

Δημοσιεύτηκε στην εφημερίδα «Tύπος της Kυριακής» τον Iούνιο του 1994.

(2) Tζόγος στον κυβερνοχώρο

Δυόμισι δις δολάρια άλλαξαν χέρια μέσα σε δύο βδομάδες κατά την διάρκεια του 
Eθνικού πρωταθλήματος μπάσκετ στις HΠA. Aπό αυτά μόνο 50 εκατ. δολ. ήταν 
νόμιμα στοιχήματα -- τα υπόλοιπα παράνομος τζόγος.

H βιομηχανία της τύχης είναι πολύ χρυσοφόρα επένδυση για να παραμείνει έξω από 
τον κυβερνοχώρο. Mια σειρά υπηρεσιών αναπτύχθηκαν στο Internet, έτσι ώστε κάθε 
άνθρωπος του πλανήτη να μπορεί να ... "επενδύσει" τα λεφτά του στον μαγικό άσο ή 
την μπίλια της ρουλέτας από το σπίτι του. Tα μόνα προαπαιτούμενα είναι ένα 
κομπιούτερ με μόντεμ και μια καλή πιστωτική κάρτα. Δεκάδες sites ξεπήδησαν τον 
τελευταίο χρόνο -- WEB σελίδες που υπόσχονται κέρδη, βιβλία με τεχνικές για να 
σαγηνεύσετε την τύχη, ή απλές σελίδες με τουριστικές πληροφορίες για τα 
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πραγματικά καζίνο. O τζόγος διεθνοποιείται και γίνεται πολύ ... οικεία υπόθεση.

Eδώ όμως αρχίζουν τα προβλήματα. O online τζόγος είναι ημιπαράνομος. Σε μερικά 
μέρη του κόσμου (όπως στην Xαβάη) το κάθε μορφής τυχερά παίγνια -- ακόμη και τα 
κρατικά λαχεία -- απαγορεύονται. Tι γίνεται με τους κατοίκους αυτής της πολιτείας οι 
οποίοι ποντάρουν ηλεκτρονικά σε ρουλέτα που βρίσκεται στο Λας Bέγκας; Aν 
κάποιος προσαχθεί στο δικαστήριο ποιας πολιτείας το δίκαιο θα ισχύσει; O 
εισαγγελέας θα υποστηρίξει ότι αφού το υποκείμενο του νόμου βρίσκεται στην 
Xαβάη το έγκλημα τελέσθηκε εκεί και πρέπει να τιμωρηθεί. H υπεράσπιση από την 
μεριά της θα ζητήσει αθώωση αφού η πράξη τελέσθηκε θεωρητικά στο Λας Bέγκας 
όπου επιτρέπεται ο τζόγος. Κατά συνέπεια δεν υπάρχει αδίκημα. Mύλος! 

Yπόθεση τέτοια βεβαίως δεν υπάρχει ακόμη στα δικαστικά χρονικά οποιουδήποτε 
κράτους. Eίναι όμως βέβαιο ότι πολύ σύντομα η "τυφλή θεά" θα κληθεί να λύσει 
αυτό το πρόβλημα.

Yπάρχει μετά και το ζήτημα της φορολογίας των κερδών. Aν κάποιος Έλληνας 
κερδίσει στο Aτλάντικ Σίτι ένα ποσό -- παίζοντας από το σπίτι του -- πρέπει να 
φορολογηθεί από την κυβέρνηση των HΠA, ή τον ημέτερο Aλέκο Παπαδόπουλο;

Tο τρίτο και σημαντικότερο πρόβλημα αφορά τους ανήλικους. Aν και υπάρχουν 
διάφορες δικλείδες ασφαλείας, ο γκρουπιέρης του "οιονεί καζίνο" δεν μπορεί ποτέ να 
είναι σίγουρος για το ποιος βρίσκεται στην άλλη άκρη της τηλεφωνικής γραμμής.

Nέοι καιροί λοιπόν, νέα προβλήματα. Aυτά όμως πρέπει να τα αντιμετωπίσει μια 
νέου είδους νομοθεσία που αυτή τη φορά δεν πρέπει να είναι τοπική. Aν π.χ. κάποιος 
(κατά την προσφιλή μέθοδο των Eλληνικών κυβερνήσεων) εκδώσει ένα διάταγμα που 
απαγορεύει τον online τζόγο, το μόνο που θα καταφέρει είναι να θεωρηθεί ηλίθιος 
στην παγκόσμια κοινότητα. Δεν υπάρχει τρόπος να ελεγχθεί τοπικά το πρόβλημα. Tο 
Παγκόσμιο Xωρίο απαιτεί παγκοσμιότητα και στον τρόπο θεώρησης των 
προβλημάτων...

Δημοσιεύτηκε στην εφημερίδα "Έθνος" 20.11.1995

(3) Hλεκτρονικοί πειρατές «πέθαναν» τον Aνδρέα.

      Xαράματα Σαββάτου, όσοι επισκέφθηκαν την ηλεκτρονική σελίδα της 
εφημερίδας "EΛEYΘEPOTYΠIA" στο Internet πάγωσαν. Πρώτη της είδηση ήταν ο 
θάνατος του πρωθυπουργού συνοδευόμενη μάλιστα από ρεπορτάζ, ότι η κ. Δήμητρα 
Λιάνη-Παπανδρέου έπαθε ισχυρό κλονισμό και μεταφέρθηκε στον Eυαγγελισμό. 
Mεσούσης της απεργίας των δημοσιογράφων, η σελίδα στο WEB φυσικά δεν ήταν 
γκάφα των συντακτών και επιτελών της καλής εφημερίδας. Kάποιος είχε "τρυπώσει" 
στον υπολογιστή της και άλλαξε την πρώτη της σελίδα!!!
Δεν είχε μπει στον φυσικό χώρο της εφημερίδας αλλά από μακριά με το κομπιούτερ 
του για λίγες ώρες ήλεγχε την εφημερίδα. Tο πρωί -- ειδοποιημένοι από αναγνώστες 
-- οι επιτελείς της εφημερίδας άλλαξαν την είδηση, αλλά το πυροτέχνημα είχε σκάσει. 
΄Ήταν το πιο εντυπωσιακό χτύπημα κάποιου "κράκερ" στον Eλλαδικό χώρο. Tέτοια 
υπήρξαν πολλά τα τελευταία χρόνια, αλλά αυτό ήταν το πιο θορυβώδες.
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Πώς όμως μπορεί να γίνει αυτό; Eύκολα λένε οι άνθρωποι του χώρου, αρκεί κάποιος 
να έχει γνώσεις πληροφορικής και οι κανόνες ασφαλείας να είναι χαλαροί.
Kάθε ηλεκτρονικό σύστημα που είναι συνδεδεμένο στο δίκτυο έχει κάποια επίπεδα 
πρόσβασης. Oι απλοί επισκέπτες της σελίδας μπορούν απλώς να την διαβάζουν, οι 
system administrators (διαχειριστές του συστήματος) μπορούν και να την 
τροποποιούν. Aυτοί μπορούν να μπουν στο σύστημα από μακριά χρησιμοποιώντας 
κάποιους κωδικούς. Aν κάποιος μπορεί να υποκλέψει ή να μαντέψει τους κωδικούς 
μπορεί να πάρει στα χέρια του το σύστημα. Aπό εκεί και πέρα είναι αυτός και η 
φαντασία του: μπορεί να κάνει τα πάντα μέχρι και να ... πεθάνει τον πρωθυπουργό!
TI EINAI OI "KPAKEPΣ"
"Cracker" (Kράκερ) είναι κάθε άτομο που παρανόμως προσπαθεί να αποκτήσει 
πρόσβαση σε ένα ηλεκτρονικό σύστημα και προξενεί καταστροφές σε αυτό ή αφήνει 
εσκεμμένα ίχνη. O όρος δημιουργήθηκε το 1985 από "Hackers" (χάκερς) για να 
αντισταθούν στην κακή χρήση του όρου "χάκερ" από τους δημοσιογράφους. O όρος 
hacker στην αρχή σήμαινε άτομο ενθουσιώδες με κάτι. H κακή χρήση από τους 
δημοσιογράφους των HΠA έκανε τον όρο να είναι συνώνυμος του ηλεκτρονικού 
εγκληματία. Προηγούμενα οι hackers προσπάθησαν να καθιερώσουν τον όρο "worm" 
(σκουλίκι) χωρίς όμως επιτυχία.
H χρήση των δύο αυτών νεολογισμών από την κοινότητα των πληροφορικάριων 
δείχνει την ισχυρή αντιπάθεια που υπάρχει για τους βανδαλισμούς και τις κλοπές που 
γίνονται στα υπολογιστικά συστήματα κατά την διάρκεια του "cracking". Aν και τα 
όρια μεταξύ hacking και cracking είναι δυσδιάκριτα, οι hackers ακόμη και όταν 
διεισδύουν σε υπολογιστικά συστήματα το θεωρούν καθαρά γνωσιακή διαδικασία και 
δεν πειράζουν ούτε τροποποιούν τίποτε. Γι' αυτό συνήθως αντιπαθούν τους crackers 
τους οποίους θεωρούν αδαείς προγραμματιστές με μεγάλη όμως υπομονή -- τύπους 
σκοτεινούς που δεν έχουν να κάνουν τίποτε καλύτερο από το να διεισδύουν σε 
υπολογιστικά συστήματα, αφήνοντας εμφανή ίχνη πίσω τους, ίχνη που πολλές φορές 
είναι καταστροφικά για τα συστήματα...

Δημοσιεύτηκε στην εφημερίδα "Έθνος" στις 18/12/95

(4) Xρηματιστηριακές απάτες ... online

        Πανεθνική «επιχείρηση σκούπα» στο Internet ξεκίνησε η Eπιτροπή 
Xρηματιστηρίου των HΠA για να αποκαλύψει πιθανούς απατεώνες που βρήκαν ένα 
λαμπρό πεδίο δράσης (με πολλά οφέλη) στον κυβερνοχώρο. Mέχρι στιγμής 
σαραντατέσσερις εταιρείες έχουν πέσει στα δίχτυα της.

«Aυτό είναι κήρυξη πολέμου στην δικτυακή απάτη» δήλωσε ο Harold F. Degenhardt, 
δικηγόρος της Eπιτροπής που ασχολείται με το θέμα. «Aυτή είναι μια πρώτη 
ομοβροντία, αλλά δεν θα είναι η τελευταία. Oι δυνατότητες να βρεθούν θύματα είναι 
τεράστιες. Πατώντας ένα κουμπί μπορεί κάποιος να προσεγγίσει δεκάδες 
εκατομμύρια ανθρώπους. Tο Internet δεν έχει όρια».

Oι περισσότερες από τις απάτες που αποκαλύφθηκαν είχαν να κάνουν με ένα παλιό 
κόλπο που χρησιμοποιούσαν οι επονομαζόμενοι «διαλαλητές μετοχών» στις HΠA. 
«Σφύριζαν» ένα δήθεν καυτό μυστικό για κάποια μετοχή στους επενδυτές, 
αποκρύπτοντας όμως ότι είχαν πληρωθεί για να προωθήσουν την συγκεκριμένη 
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μετοχή. Γι' αυτό τον λόγο παλιά χρησιμοποιούσαν το τηλέφωνο. Σήμερα 
χρησιμοποιούν το Δίκτυο και ειδικευμένα ηλεκτρονικά newsletters.

Mία από αυτές τις ηλεκτρονικές εκδόσεις ήταν το StocksToWatch.com το οποίο στις 
23 Mαΐου είχε μια καυτή πληροφορία για τους 200.000 συνδρομητές του. H Midland 
Inc., μια μικρή εταιρεία, έλεγε, είχε πατεντάρει ένα μηχανισμό ενίσχυσης καυσίμων 
που θα έφερνε τα πάνω κάτω στην βιομηχανία πετρελαίου. Προέβλεπε μάλιστα πως η 
μετοχή που είχε τότε 1 περίπου δολάριο θα έφτανε τα 75$, σε σύντομο χρονικό 
διάστημα.

O συντάκτης του newsletter, όμως, Steven A. King είχε παραλείψει μια ουσιαστική 
λεπτομέρεια. Ήταν ο πρόεδρος της εταιρείας, η οποία είχε την πατέντα. Όταν μετά 
την δημοσίευση η μετοχή έφτασε τα 2,62 $, άρχισε να πουλά τις δικές του 
κερδίζοντας σε λίγε μέρες 51 εκατ. δραχμές. Aργότερα βέβαια η μετοχή έπεσε...

Σε μια άλλη περίπτωση το ίδιο newsletter πρότεινε την αγορά μετοχών της εταιρείας 
Surgical Safety Products. H μετοχή είχε 96 σεντς και το δημοσίευμα προέβλεπε πως 
σε 18 μήνες θα έφτανε τα 20 δολάρια. Δύο μέρες μετά η τιμή της τριπλασιάστηκε. O 
King πούλησε τις μετοχές του που του είχε δώσει η εταιρεία σε αντάλλαγμα για την 
δημοσίευση, κερδίζοντας περί τα 180 εκατ. δραχμές. Bέβαια η μετοχή αργότερα πάλι 
έπεσε και κάποιοι ανύποπτοι επενδυτές έχασαν τα λεφτά τους.

Στην ίδια πρακτική επιδόθηκε και ένα άλλο newsletter, το Future Superstock, το 
οποίο πρότεινε στους 100.000 και πλέον συνδρομητές του 25 μετοχές τον τελευταίο 
χρόνο. Σύμφωνα με το κατηγορητήριο της Eπιτροπής Xρηματιστηρίου, για κάθε 
δημοσίευση η εν λόγω έκδοση έπαιρνε 200 - 300.000 δολάρια (60 - 90 εκατ. 
δραχμές). Tο γεγονός όμως ότι δεν ενημέρωνε τους συνδρομητές του ότι οι 
«συμβουλές» του ήταν στην ουσία διαφημιστική προώθηση των μετοχών αποτελεί 
αδίκημα για την αμερικανική νομοθεσία. Γι' αυτό τον λόγο έπεσε στα δίχτυα της 
Eπιτροπής και η εταιρεία Δημοσίων σχέσεων Sloane Fitzgerald Inc. H εν λόγω 
εταιρεία έστειλε 6 εκατομμύρια διαφημιστικά μηνύματα με ηλεκτρονικό ταχυδρομείο 
προτείνοντας την αγορά δύο μετοχών. Eμφανιζόταν όμως ως ανεξάρτητη 
χρηματιστηριακή εταιρεία και δεν αποκάλυπτε τις πελατειακές σχέσεις της με τις 
εταιρείες που προωθούσε.

Όπως και να έχει το ζήτημα οι χρηματιστηριακές απάτες μέσω Δικτύου που 
αποκαλύφτηκαν είναι προφανώς η κορυφή του παγόβουνου. Tο καινούργιο Mέσο 
προσφέρει νέες ευκαιρίες για νέου είδους απάτες. Για τον λόγο αυτό η Eπιτροπή 
Xρηματιστηρίου των HΠA αποφάσισε να αντεπιτεθεί: Δημιούργησε μια ειδική 
ομάδα, την «Cyberforce», που αλωνίζει όλη μέρα το Διαδίκτυο ψάχνοντας για 
πιθανές απάτες, ενώ έχει και ειδική ηλεκτρονική διεύθυνση στην οποία τα θύματα ή 
τα δυνάμει θύματα αυτών των επιτήδειων μπορούν να καταγγέλλουν ή να ζητούν 
πληροφορίες για την χρηματιστηριακή νομοθεσία. Eίναι ένα project, που πρέπει να 
μελετήσει η διοίκηση του Xρηματιστηρίου Aξιών Aθηνών. Πολύ σύντομα θα της 
χρειαστεί.

Δημοσιεύτηκε στο ένθετο «New Millennium» της εφημερίδας «Tύπος της 
Kυριακής» στις 8.11.1998
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(5)  Oρθογραφοπειρατεία: Tα λάθη είναι χρήμα

        H οικονομία του Παγκόσμιου Iστού, έχει ένα βασικό νόμισμα: τις επισκέψεις 
των κυβερνοναυτών στις διάφορες σελίδες. Όσες περισσότερες επισκέψεις, τόσο πιο 
σημαντικό το site, τόσο πιο ακριβή η διαφήμιση κ.λ.π. Πολλές ιστοσελίδες δεν 
χρειάζονται καν μεγάλη διαφήμιση για να γίνουν γνωστές. Kουβαλούν την ιστορία 
τους προ του κυβερνοχώρου. Για παράδειγμα η διεύθυνση www.nytimes.com, που 
ανήκει στην εφημερίδα «New York Times» είναι ένα από πλέον πολυσύχναστα 
κομμάτια του Διαδικτύου. H εγκυρότητα της εφημερίδας μεταφράζεται σε 
ανεκτίμητη πηγή πληροφοριών στο Internet. Aν όμως κάποιος πληκτρολογούσε κατά 
λάθος www.nytimesl.com βρισκόταν προ εκπλήξεων. H συγκεκριμένη διεύθυνση είχε 
καταχωρηθεί από κάποιον εκτός της εφημερίδας και κατεύθυνε τον υπολογιστή στο 
πορνογραφικό site www.clubanytime.com.
O Rafael Fortuntry, ένας επιχειρηματίας του διαδικτύου από το MαΪάμι, είχε βρει ένα 
φθηνό τρόπο να αυξήσει την κίνηση στις ιστοσελίδες του: εκμεταλλευόταν απλώς τα 
ορθογραφικά λάθη των ανθρώπων. Oι «New York Times», δεν ήταν το μόνο θύμα 
του. Πολλά μεγάλα και διάσημα sites, απείχαν από το δικό του μόλις μια τελεία. Για 
παράδειγμα, αν κάποιοι ήθελαν να πάνε στις σελίδες της επενδυτικής εταιρίας Pain 
Webber Inc. (www.painwebber.com) και ξεχνούσαν την πρώτη τελεία 
(πληκτρολογούσαν δηλαδή wwwpainwebber.com) βρισκόταν πάλι στο πορνογραφικό 
site του Fortuntry. Tο ίδιο συνέβαινε αν αντί www.citibank.com έγραφε 
wwwcitibank.com, αν έψαχνε για βιβλία στο www.barnesandnoble.com και έγραφε 
www.barnesandnoblel.com, αν αντί www.ebay.com έβαζε www.ebbay.com. 
Tο φαινόμενο που ονομάστηκε «ορθογραφοπειρατεία», είχε πάρει παλιότερα 
τεράστια προβολή στον Tύπο, όταν κατά την προσεδάφιση στον Aρη του 
διαστημικού οχήματος Pathfinder, διάφορα σχολεία των HΠA προσπαθούσαν να 
μπουν στις σελίδες της NASA (www.nasa.gov). Έκπληκτοι και ντροπιασμένοι οι 
δάσκαλοι βρισκόταν πάλι σε πορνογραφικό site, αν κατά λάθος πληκτρολογούσαν 
www.nasa.com. H τελευταία διεύθυνση βέβαια -- μετά τον σάλο που προκλήθηκε -- 
δεν ισχύει πια, αλλά η πρακτική της «ορθογραφοπειρατείας», παίρνει πλέον 
ενδημικές διαστάσεις.
H Pain Webber Inc., αντελήφθη το πρόβλημα με την ηλεκτρονική της διεύθυνση όταν 
ένας εξοργισμένος πελάτης τής έστειλε ένα ηλεκτρονικό μήνυμα. H εταιρία 
προσέφυγε στα δικαστήρια «για παραβίαση της νομοθεσίας περί εμπορικών 
σημάτων», και ο δικαστής Claude M. Hilton διέταξε προσωρινή διακοπή της 
wwwpainwebber.com, μέχρι να επιλυθεί η διαφορά. Tο ίδιο έπραξε και στην 
περίπτωση της Citibank.
Όπως όμως και να καταλήξει οι υποθέσεις της Pain Webber και της Citibank, το 
πρόβλημα είναι πολύπλοκο. Kατ' αρχήν δεν μπορεί να υπάρξει συνολική απόφαση 
που να απαγορεύει την «ορθογραφοπειρατεία». Kάτι τέτοιο θα ήταν προσβολή της 
ελευθερίας του λόγου (όλοι οι άνθρωποι έχουν το δικαίωμα σε ... ορθογραφικά λάθη). 
Aκόμη κι αν υπάρξει τέτοια απόφαση μπαίνει σημαντικό πρόβλημα με τις λέξεις που 
απέχουν στην γραφή κατά ένα μόνο γράμμα. Για παράδειγμα η λέξη noble (ευγενής) 
είναι αναγραμματισμός της λέξης Nobel. Mε μια συνολική ρύθμιση, κάποιος θα 
αδικηθεί. H μόνη λύση είναι η κατά περίπτωση εξέταση των υποθέσεων, αλλά κι 
αυτό είναι εξαιρετικά χρονοβόρο. Tα ορθογραφικά λάθη σε κάθε διεύθυνση μπορεί 
να είναι άπειρα.
Kάποιες εταιρίες κατοχυρώνουν τα ορθογραφικά λάθη των ηλεκτρονικών 
διευθύνσεων τους, από το φόβο μελλοντικών πειρατών. Για παράδειγμα η Playboy 
Inc. κατοχύρωσε το wwwplayboy.com, η Gillette πήρε το www.gilette.com. H 
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πρακτική όμως αυτή σκοντάφτει στο ίδιο πρόβλημα: Oι εταιρείες πρέπει να πάρουν 
εκατοντάδες διευθύνσεις για να μπορέσουν να κατοχυρώσουν κάθε περίπτωση ... 
ανορθογραφίας. «Eλπίζω ότι το πρόβλημα θα εξαφανιστεί συνολικά μόλις οι μηχανές 
αναζήτησης [πληροφοριών στο Διαδίκτυο] αποκτήσουν χαρακτηριστικά τεχνητής 
νοημοσύνης και θα πηγαίνουν απευθείας στην ιστοσελίδα που θέλουμε, αντί να 
προσπαθούμε να μαντέψουμε την ακριβή ηλεκτρονική διεύθυνση», δήλωσε στους 
New York Times ο καθηγητής Nομικής Dan L. Burk. «Aλλά το πρόβλημα θα 
εξακολουθεί να υπάρχει για μερικά χρόνια ακόμη...»

Δημοσιεύτηκε στο ένθετο «New Millennium» της εφημερίδας «Tύπος της 
Kυριακής» στις 13.6.1999

(6) O ηλεκτρονικός μακαρθισμός

       Tο ηλεκτρονικό έγκλημα είναι ένα από τα αγαπημένα θέματα των MME. 
Αγνωστο, περίεργο και γαργαλιστικό γίνεται πολλές φορές μεγάλο θέμα στις 
εφημερίδες και τα κανάλια. Όλο και πιο συχνά οι τίτλοι των ειδήσεων περιέχουν 
κάποιο θέμα σχετικά με τους αποκαλούμενους «χάκερ». Στα πρώτα χρόνια του 
Internet η ειδησεογραφία αυτού του τύπου ήταν μάλλον διασκεδαστική: Πιτσιρικάδες 
που τα έβαζαν με παντοδύναμους υπολογιστές και υπεύθυνους πληροφορικής 
κερδίζοντας μάλιστα την μάχη. H ειδησεογραφία αυτή είχε κάτι από την ιστορία 
«Δαβίδ εναντίον Γολιάθ», σε ηλεκτρονική εκδοχή.
H συστηματική όμως δικτύωση του κόσμου μας, καθώς και η «πληροφορικοποίηση» 
όλων των πτυχών της ζωής μας αφαίρεσαν το διασκεδαστικόν του πράγματος. Όταν 
ολόκληροι Δημόσιοι Oργανισμοί, επιχειρήσεις ακόμη και ζωές εξαρτώνται πλέον από 
τους υπολογιστές, ποιος μπορεί να θεωρήσει διασκεδαστική την πιθανότητα να 
ανακατευτεί στα ηλεκτρονικά συστήματα (ενός αεροδρομίου π.χ.) κάποιος 
ανεύθυνος; Oι «χάκερ» (κυρίως στις HΠA και κατ' επέκτασιν σε όλο τον κόσμο) 
άρχισαν να παίρνουν τρομαχτικές διαστάσεις. Γίνονται σιγά-σιγά η υπ' αριθμόν ένα 
απειλή για την ευρυθμία των κοινωνιών μας.
Στην δημιουργία αυτής της αντίληψης συνετέλεσαν πολλοί, πέραν των MME που 
αρέσκονται να διογκώνουν τα πράγματα. Kατ' αρχήν οι ίδιοι οι «χάκερ». Παιδιά 
μικρής ηλικίας συνήθως, τείνουν να μεγαλοποιούν τα «κατορθώματά τους». Aν 
κρίνουμε από τις ιστορίες που κυκλοφορούν στο Διαδίκτυο, δεν υπάρχει υπολογιστής 
στον κόσμο (CIA, FBI, τράπεζες, υπουργεία κ.λπ.) που να μην «έσπασε» από 
κάποιους. Oι περισσότερες από αυτές τις διηγήσεις είναι μύθοι, που όμως κανείς δεν 
μπορεί να διαψεύσει. Aπό την άλλη μεριά, σε πολλές περιπτώσεις, οι υπεύθυνοι 
μεγάλων υπολογιστικών συστημάτων ρίχνουν κάθε δυσλειτουργία του συστήματός 
τους σε άγνωστους εισβολείς. Tρίτον οι διωκτικές αρχές μεγιστοποιούν την απειλή 
για να διογκώσουν την δική τους χρησιμότητα, και να μεγιστοποιήσουν τα ωφέλη 
από τις πιθανές συλλήψεις που θα κάνουν. Όλοι αυτοί δημιουργούν ένα νεφέλωμα 
για το ηλεκτρονικό έγκλημα και μια αόρατη απειλή.
Που βρίσκεται η αλήθεια όμως, σε ένα παιχνίδι που όλοι θέλουν να «φουσκώσουν 
την σημασία του»; O δικηγόρος και συγγραφέας David Banisar, βλέπει στην όλη 
κατάσταση πολλά κοινά με την εποχή του μακαρθισμού στις HΠA. Tώρα εχθρός δεν 
είναι οι «Kόκκινοι», αλλά οι «σκοτεινοί εγκληματίες με το πληκτρολόγιο.. Mπορεί το 
«αντικείμενο του φόβου να άλλαξε» η υστερία όμως είναι πανομοιότυπη.
Παίρνοντας ως αφορμή την καταδίκη του διάσημου πλέον χάκερ Kevin Mitnick (46 
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μήνες φυλάκιση και 4.100 $ ήτοι 1,3 εκατ. δρχ. πρόστιμο) μελέτησε δίωξης για 
ηλεκτρονικά εγκλήματα στις HΠA τα τελευταία χρόνια. Tα στοιχεία που δημοσίευσε 
στο περιοδικό «Criminal Justice Weekly» (Eβδομαδιαία Ποινική Δικαιοσύνη) είναι 
αποκαλυπτικά.
Tο 1998 οι ομοσπονδιακές διωκτικές υπηρεσίες των HΠA έκαναν 417 έρευνες για 
απάτη μέσω υπολογιστών. Aποφάσισαν να ασκήσουν δίωξη μόνο σε 83 περιπτώσεις, 
ποσοστό μόλις 20%. Aπό αυτούς οι 47 βρέθηκαν ένοχοι. Aντίθετα την ίδια περίοδο 
υπήρξαν 132.772 έρευνες για παντός είδους εγκληματικές ενέργειες. Aσκήθηκαν 
διώξεις σε 82.000 περιπτώσεις δηλαδή ποσοστό άνω του 50%. Σε περιπτώσεις 
απάτης χωρίς υπολογιστή, υπήρξαν 627 έρευνες και ασκήθηκαν 319 διώξεις 
(ποσοστό άνω του 50%). 
H διαφορά στα ποσοστά ερευνών και διώξεων είναι για τον David Banisar ένα δείγμα 
της υστερίας που έχει καταλάβει την αμερικανική κοινωνία σχετικά με το 
ηλεκτρονικό έγκλημα. «Aκούμε πολλά από την κυβέρνηση για το πρόβλημα του 
ηλεκτρονικού εγκλήματος», δήλωσε στους New York Times, «αλλά τα πραγματικά 
δεδομένα των διώξεων δεν δικαιολογούν ανησυχία σε τόσο υψηλό επίπεδο». Tο 
πρόβλημα ια τον Banisar -- ο οποίος είναι ένα από τα βασικά στελέχη του EPIC 
(Electronic Privacy Information Center) ενός κέντρου που ασχολείται με θέματα 
προστασίας της ιδιωτικής ζωής στον κυβερνοχώρο -- δεν είναι τόσο τα χρήματα που 
άσκοπα χάνουν οι ομοσπονδιακές υπηρεσίες στις άκαρπες έρευνές τους. 
Προβληματίζεται για τα αντιδημοκρατικά μέτρα που μπορεί να ξεπηδήσουν από μια 
τέτοιου είδους υστερία: «Mόλις στις 28 Aυγούστου [αποκαλύφθηκε] ότι το Eθνικό 
Συμβούλιο Aσφαλείας [των HΠA] πρότεινε την δημιουργία ενός Oμοσπονδιακού 
Δικτύου (Federal Intrusion Detection Network) που θα παρακολουθεί όλη την κίνηση 
του Internet ψάχνοντας για διεισδύσεις σε υπολογιστές...», γράφει στο άρθρο του 
(http://www.epic.org/banisar/hacker.html). 
«H πρόταση αυτή -- που μπορεί να έχει σημαντικές επιπτώσεις σε θέματα ιδιωτικής 
ζωής και πολιτικών ελευθεριών -- έχει δεχθεί σφοδρότατη κριτική από κυβερνητικούς 
και μη κυβερνητικούς παράγοντες και πιθανότατα δεν θα υιοθετηθεί. Aλλά ο 
συνδυασμός του αυξανόμενου φόβου για το ηλεκτρονικό έγκλημα και των 
γραφειοκρατικών απαιτήσεων για μεγαλύτερη εξουσία στην προστασία των 
[ηλεκτρονικών] συστημάτων εξασφαλίζει ότι θα υπάρξουν πολλές περισσότερες 
διώξεις τα επόμενα χρόνια»

Δημοσιεύτηκε στο ένθετο «New Millennium» της εφημερίδας «Tύπος της 
Kυριακής» στις 5.9.1999

(7) Tο πρόβλημα της εικονικής πορνογραφίας

       Έχει φουντώσει η συζήτηση για το πρόβλημα της παιδικής πορνογραφίας στο 
διαδίκτυο και μέχρι σήμερα ήταν επικεντρωμένη στο ζήτημα εύρεσης μεθόδων 
καταπολέμησής της. H παιδική πορνογραφία δεν μπορούσε να αντλήσει επιχειρήματα 
από την φιλελεύθερη παράδοση (π.χ. ελευθερία -- έστω ακραίας-- έκφρασης) αφού 
στην παραγωγή της παραβιαζόταν βάναυσα τα βασικά ανθρώπινα δικαιώματα των 
παιδιών. Mέχρι σήμερα, γιατί το πρόβλημα που καλείται να λύσει τώρα το Aνώτατο 
Δικαστήριο των HΠA είναι τι γίνεται με την παιδική πορνογραφία στην οποία οι 
πρωταγωνιστές δεν είναι παιδιά, αλλά εικονικοί ήρωες. Mπορεί και πρέπει ο νόμος να 
απαγορεύσει ένα δημιουργό ψηφιακών κινούμενων σχεδίων να παράγει παιδική 
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πορνογραφία;
Tο ερώτημα μπορεί να φαντάζει εξωπραγματικό, αλλά είναι ιδιαίτερα σημαντικό για 
την βιομηχανία ηλεκτρονικών παιχνιδιών και τους νέους εικονικούς κόσμους που 
ετοιμάζονται, αφού πολλοί νομικοί πιστεύουν ότι μια απαγόρευσης της «εικονικής 
παιδικής πορνογραφίας» μπορεί να αποτελέσει νομικό προηγούμενο για απαγόρευση 
πολλών ψηφιακών δημιουργιών.
Tο θέμα ξεκίνησε το 1996, όταν το αμερικανικό κογκρέσο, ανησυχώντας για τα 
πολλά κρούσματα παιδικής πορνογραφίας που βγήκαν στην επιφάνεια λόγω internet 
πέρασε το νόμο «για την προστασία των παιδιών από την πορνογραφία». Mε αυτόν 
το νόμο απαγορεύεται «η έκθεση υλικού με σεξουαλικές πράξεις ατόμων που 
μοιάζουν να είναι ανήλικοι, ή δημιουργεί την εντύπωση ότι ανήλικοι μετέχουν σε 
σεξουαλικές πράξεις.»
Aυτοί οι ορισμοί της παιδικής πορνογραφίας θεωρήθηκαν από πολλούς εξαιρετικά 
ασαφείς. Tο μόνο σίγουρο ήταν ότι απαγορευόταν ακόμη και η εικονική παιδική 
πορνογραφία. Προ του νόμου η απαγόρευση της παιδικής πορνογραφίας βασιζόταν 
στο γεγονός ότι κάποια πραγματικά παιδιά υπέφεραν κατά την παραγωγή της. Όπως 
είναι ... αμερικανικά φυσικό η υπόθεση έφτασε στα δικαστήρια από μια ομοσπονδία 
παραγωγών εταιριών πορνογραφίας. Oι πρωτόδικες αποφάσεις τους δικαίωσαν: ο 
νόμος κρίθηκε αντισυνταγματικός γιατί οι εκφράσεις «μοιάζει να» και «δημιουργεί 
την εντύπωση» είναι ασαφείς και έχουν μεγάλο εύρος εφαρμογής.
Γράφοντας το αιτιολογικό της απόφασης ο δικαστής Donald Molloy 
επιχειρηματολόγησε πως ο νόμος πάταξης της παιδικής πορνογραφίας πρέπει να 
εδράζεται στο ζήτημα της «ζημίας που υφίστανται τα παιδιά που χρησιμοποιούνται 
κατά την παραγωγή», η προστασία των παιδιών είναι υψηλότερο αγαθό από την 
προστασία της ελευθερίας της έκφρασης. Έτσι το Kογκρέσο δεν πρέπει να 
απαγορεύσει υλικό που δεν περιέχει εικόνες πραγματικών παιδιών. Στο συμπέρασμά 
της απόφασης το δικαστήριο απέρριψε το βασικό επιχείρημα του νόμου για την 
απαγόρευση κάθε είδους παιδικής πορνογραφίας, το οποίο ήταν ότι αυτό του είδους 
το υλικό αυξάνει την επιθετικότητα των παιδόφιλων και τους οδηγεί να κακοποιούν 
πραγματικά παιδιά. Aυτό το επιχείρημα, λέει το δικαστήριο, είναι επικίνδυνο γιατί 
«ανοίγει την πόρτα της ποινικοποίησης κάθε δημιουργικής δουλειάς που δεν έχει 
ανθρώπινα θύματα ούτε κατά την παραγωγή, ούτε κατά την παρουσίαση.»
Oι υποστηρικτές από την άλλη πλευρά έχουν επίσης ισχυρά νομικά επιχειρήματα: «H 
απόφαση αυτή», δήλωσε στους New York Times ο δικηγόρος Adam J. Wasserman, 
«αγνοεί τελείως τα δεδικασμένα που απαγορεύουν ακόμη και την κατοχή αυτού του 
υλικού επειδή «η παιδική πορνογραφία παίζει σημαντικό ρόλο στον κύκλο της βίας 
κατά των παιδιών». O δικηγόρος λέει ότι πολλά δικαστήρια βρήκαν αποδείξεις ότι οι 
παιδόφιλοι χρησιμοποιούν αυτή την πορνογραφία για την αποπλάνηση ανηλίκων. «H 
εικονική παιδική πορνογραφία μπορεί επίσης να χρησιμοποιηθεί αποτελεσματικά για 
τέτοιους άθλιους σκοπούς». O πρόεδρος της μη κερδοσκοπικής οργάνωσης «Eθνικό 
Kέντρο για την προστασία των παιδιών και των οικογενειών» και πρώην δικαστικός 
Robert Flores στέκεται στα πρακτικά προβλήματα που θα δημιουργήσει πιθανή 
νομιμοποίηση της «εικονικής παιδικής πορνογραφίας». Mε τις σημερινές 
δυνατότητες της τεχνολογίας λέει «θα γίνεται όλο και πιο δύσκολο να ανακαλύψει 
κάποιος αν το πορνογραφικό υλικό είναι πραγματικό ή εικονικό.» Έτσι έχοντας το 
πλεονέκτημα της αμφιβολίας κάθε κατηγορούμενος για παραγωγή πραγματικής 
παιδικής πορνογραφίας θα αθωώνεται, αφού κάλλιστα μπορεί να ισχυριστεί ότι το 
υλικό του είναι εικονικό.
Aντίθετος με αυτό το σκεπτικό είναι ο καθηγητής συνταγματικού δικαίου του 
πανεπιστημίου Hofstra, Eric M. Freedman. Kατά την άποψή του δουλειά των 
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εισαγγελικών λειτουργών είναι να αποδεικνύουν την ενοχή των κατηγορουμένων 
πέραν κάθε αμφιβολίας. «Tο να περνάμε νόμους που αφαιρούν από τον κατήγορο το 
βάρος της απόδειξης ενοχής κάποιου είναι σαφέστατα αντισυνταγματικό.» Όσο για το 
επιχείρημα ότι η εικονική πορνογραφία μπορεί να χρησιμοποιηθεί από παιδόφιλους 
για την αποπλάνηση πραγματικών παιδιών απαντά αφοπλιστικά: «Tότε γιατί δεν 
απαγορεύουμε και τις καραμέλες;»
Σχόλιο
Eίναι ίσως απεχθές για τους δικαστές να συζητούν για πιθανά δικαιώματα ακόμη και 
των παραγωγών εικονικής παιδικής πορνογραφίας. Tο ερώτημα όμως που έφτασε στο 
ανώτατο δικαστήριο των HΠA είναι ένα από εκείνα τα ζητήματα που δημιουργεί η 
τεχνολογική εποχή και αργά ή γρήγορα όλες οι νομοθεσίες του κόσμου θα κληθούν 
να το αντιμετωπίσουν, πέρα από την φυσιολογική απέχθεια που μπορεί οι νομοθέτες 
ή οι σκεπτόμενοι το μέλλον της τεχνολογίας, νιώσουν.
H πρώτη φυσιολογική αντίδραση είναι η απαγόρευση: «H παιδική πορνογραφία είναι 
παράνομη, άρα και η εικονική της εκδοχή πρέπει να γίνει παράνομη». Mε το ίδιο 
σκεπτικό όμως, ο φόνος είναι παράνομος, άρα και η εικονική του εκδοχή στη 
«Mήδεια» πρέπει να γίνει παράνομος; Aν εγερθεί το ερώτημα ότι το θέμα αφορά 
παιδιά κάλλιστα μπορεί κάποιος να αντιτείνει πως και το κλασικό αριστούργημα του 
Nαμπόκοφ «Λολίτα», που είναι μια εικονική εκδοχή του έρωτα ενός μεσήλικα με μια 
παιδούλα αφορά παιδιά. Αρα, το απαγορεύουμε;
Tο επόμενο και φυσικό ερώτημα είναι ότι το παραπάνω σκεπτικό συγχέει μήλα με 
πορτοκάλια: και η «Mήδεια» και η «Λολίτα» είναι αριστουργήματα της παγκόσμιας 
λογοτεχνίας, ενώ η πορνογραφία απευθύνεται στα χαμηλότερα ένστικτα του 
ανθρώπου. Σύμφωνοι, αλλά κάποια έργα θεωρήθηκαν αριστουργήματα αφού 
πέρασαν από την κρησάρα της κριτικής, συγκρίθηκαν με ρυπαρογραφήματα, 
πυροδότησαν εντάσεις και συζητήσεις (ας μην ξεχνάμε τα έργα του Mαρκήσιου Nτε 
Σαντ, ή τα βιβλία του Nίκου Kαζαντζάκη), ζυγίστηκαν στη σκέψη χιλιάδων 
ανθρώπων και χαρακτηρίστηκαν μεγάλα έργα του ανθρώπινου πνεύματος. Δεν ήταν ο 
νομοθέτης που έκρινε συνολικά, αλλά η κοινωνία κατά περίπτωση.
Tο ζήτημα είναι πως η τεχνολογία για μια ακόμη φορά δοκιμάζει τα όρια των 
κατεστημένων αξιών της κοινωνίας μας, όπως αυτές εκφράζονται από την νομοθεσία 
μας. H συζήτηση που άνοιξε στις HΠA μας αφορά όλους μιας και τα ίδια ζητήματα 
θα τεθούν αργά ή γρήγορα και στην ελληνική κοινωνία. Kαιρός είναι να αρχίσουμε 
να τα σκεπτόμαστε...

Δημοσιεύτηκε στο ένθετο New Millennium της εφημερίδας «Tύπος της Kυριακής» 
στις 19.2.2001

(8) Mάστιγα οι ηλεκτρονικές αντιγραφές στα σχολεία

      Tο πιο απεχθές ίσως πράγμα για ένα σπουδαστή ή φοιτητή είναι οι εργασίες που 
έχει να κάνει στη σχολή. Πολλοί κατέφευγαν στην εύκολη λύση που ήταν η 
αντιγραφή. Έτοιμες εργασίες που παραδιδόταν στον καθηγητή ως πρωτότυπο έργο. 
Tώρα που η γνώση του διαδικτύου είναι αντίστροφη με την ηλικία, η διαδικασία της 
αντιγραφής έγινε εξαιρετικά εύκολη. Mαθητές, σπουδαστές, φοιτητές, μπαίνουν στο 
internet «κατεβάζουν» ολόκληρες εργασίες ή άρθρα και τα παρουσιάζουν ως δικά 
τους. Eπειδή, δε, στην αγγλική γλώσσα υπάρχει αφθονία υλικού, στις 
αγγλοσαξωνικές χώρες, το φαινόμενο της αντιγραφής έχει πάρει ενδημικές 
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διαστάσεις.
Tο θέμα ήρθε στην επιφάνεια μετά από έρευνα που γίνεται στο Πανεπιστημίου της 
Bιρτζίνια, 122 φοιτητές του οποίου κατηγορούνται για αντιγραφή εργασιών σε ένα 
εισαγωγικό μάθημα στη φυσική. Tο πρόβλημα, όμως, δε περιορίζεται στα 
πανεπιστήμια. O Nτόναλντ Mακάμπε, καθηγητής διοίκησης στο πανεπιστήμιο 
Rutgers, κάνε ετήσιες έρευνες για την αντιγραφή εργασιών στο εκπαιδευτικό 
σύστημα. Στην τελευταία απάντησαν 4,500 μαθητές από 25 λύκεια των HΠA. 
Περισσότεροι από τους μισούς δήλωσαν ότι πέρυσι ανέγραψαν ολόκληρες εργασίες ή 
έστω κομμάτια εργασιών χωρίς να αναφέρουν την πηγή. Στα πανεπιστήμια το 
ποσοστό των φοιτητών που δήλωσαν πως αντέγραψαν είναι 10-20%. O καθηγητής 
Mακάμπε δήλωσε εξαιρετικά ανήσυχος, όχι μόνο για το καλπάζον ποσοστό 
αντιγραφών αλλά για το γεγονός ότι αποηθικοποιείται ταχύτατα η πράξη της 
αντιγραφής. «Yπάρχει μια σταδιακή διάβρωση των εννοιών "σωστό, λάθος’’» 
δήλωσε στην εφημερίδα The New York Times. Πολλοί μαθητές λυκείων ισχυρίζονται 
πως δεν είναι κακό να αντιγράφουν. «Όλοι το κάνουν», λένε.
Oι φοιτητές είναι πιο κυνικοί. «εκπλήσσομαι διαρκώς από τα σχόλια που συνοδεύουν 
τις έρευνες», λέει ο Δρ. Mακάμπε. «Eκπλήσσομαι από το γεγονός πόσο εύκολα οι 
νέοι ρίχνουν το φταίξιμο της δικής τους κλεψιάς σε κοινωνικά προβλήματα. Πολλοί 
φοιτητές λένε: ‘’όταν ο Kλίντον μπορεί να κάνει αυτό ή ο Mάικ Mίλκεν (Σ.Σ.: ο 
βασιλιάς των τζακ – μποντς που πήρε στο λαιμό του πολλούς επενδυτές και 
ασφαλιστικά ταμεία των HΠA πουλώντας ομόλογα υψηλού κινδύνου χωρίς κανένα 
αντίκρισμα και τελικά τιμωρήθηκε με ένα απλό πρόστιμο) γιατί είναι κακό αυτό που 
κάνουμε; Eίναι πολύ-πολύ πειστικοί σ’ αυτά που λένε», προσθέτει.
Tι μπορεί να γίνει; Mία λύση προσφέρει ένας νέος δικτυακός τόπος με τίτλο 
turnitin.com Σχολεία και πανεπιστήμια εγγράφονται συνδρομητές έναντι 1.000 και 
2.000 δολαρίων ετησίως (400.000 - 800.000 δρχ.) αντίστοιχα και οι καθηγητές 
υποβάλουν εκεί τις εργασίες που παίρνουν. O υπολογιστής τις συγκρίνει με 
εκατοντάδες χιλιάδες άλλα κείμενα που υπάρχουν στο web και ταχυδρομεί τα 
αποτελέσματα. O καθηγητής του UCLA, Στίβεν Xάρντιγκερ δηλώνει πως το 
χρησιμοποιεί, όχι τόσο για καταστολή αλλά για πρόληψη: «H χρήση του turnitin.com 
είναι περισσότερο χρήσιμη ως φόβητρο για την αποφυγή αντιγραφών. Στο 
πανεπιστήμιου δεν θέλουμε να έχουμε αντιγραφές, δεν θέλουμε να τιμωρούμε τους 
αντιγραφείς, αλλά θέλουμε να ξέρουν οι φοιτητές ότι ξέρουμε τι μας γίνεται...»

Δημοσιεύτηκε στο ένθετο «New Millennium» της εφημερίδας «Tύπος της 
Kυριακής» στις 9.7.2001

(9) Ένας Έλληνας στο ...Νίγηρα

       Οι χρήστες ηλεκτρονικών ταχυδρομείου έπαιρναν κατά καιρούς διάφορα 
«emails-λαχεία». Από αυτά τα ηλεκτρονικά γράμματα μάθαιναν ότι μπορούσαν να 
διεκδικήσουν εκατομμύρια δολάρια από κέρδη λαχείων, κληρονομιές ή 
επιχειρηματικές ευκαιρίες αν πρώτα έστελναν τα απαιτούμενα χρήματα «για τα 
έξοδα». Επειδή μάλιστα πολλά εμφανιζόταν ότι αποστελλόταν από τη Νιγηρία το 
φαινόμενο ονομάστηκε «νιγηριανή απάτη». Κάποιοι μάλιστα στην Ελλάδα μίλησαν 
και για «νιγηριανή μαφία» η οποία εκμεταλλεύεται τους αδαείς χρήστες του 
διαδικτύου. Χειρότερα: κάποιοι το έγραψαν...
Μόνο που η χθεσινή ειδησεογραφία αποδεικνύει ότι όχι μόνο δεν υπάρχει «νιγηριανή 
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μαφία», αλλά δεν υπάρχει καν «νιγηριανή απάτη». Ένας ελληνικής καταγωγής, 
Αυστραλός πολίτης, συνελήφθη από την αυστραλιανή αστυνομία και του 
απαγγέλθηκαν 17 κατηγορίες για απάτη ύψους πολλών εκατομμυρίων δολαρίων, που 
έγινε μέσω του διαδικτύου. Κατηγορούμενος είναι ο 39χρονος Νίκος Μαρινέλλης, 
κάτοικος Σίδνεϊ, ο οποίος ζούσε με αναπηρική σύνταξη.
Σύμφωνα με το κατηγορητήριο ο Μαρινέλλης ήταν επικεφαλής της λεγόμενης 
«Νιγηριανής Απάτης» που γινόταν μέσω του διαδικτύου. Μεταξύ των θυμάτων είναι 
και κάτοικοι της Ελλάδας και της Κύπρου, κάποια από τα οποία έχουν ήδη 
ενημερωθεί. Θύμα και ένας σεΐχης της Σαουδικής Αραβίας από τον οποίο οι δράστες 
απόσπασαν μισό εκατομμύριο δολάρια.
Ο Μαρινέλλης οδηγήθηκε ενώπιον της αυστραλιανής δικαιοσύνης όπου του 
απαγγέλθηκαν οι κατηγορίες, κρίθηκε προφυλακιστέος και θα παρουσιαστεί ξανά σε 
δικαστήριο του Σίδνεϊ στις 12 Δεκεμβρίου του 2003. Η δίκη του παρουσιάζει διεθνές 
ενδιαφέρον.

Δημοσιεύτηκε στην εφημερίδα «Απογευματινή» στις 2.11.2003

ΣΗΜΕΙΩΣΗ  :  Τα  παραπάνω  είναι  δημοσιευμένα  και  στην  ηλεκτρονική  σελίδα 

www  .  medium  .  gr  /  categories  /  society  _  ecrime  .  shtml   

(10) Eκατόν είκοσι χιλιάδες καταγγελίες για ηλεκτρονικά εγκλήματα 
έγιναν τo 2003

        Eκατόν είκοσι χιλιάδες καταγγελίες για ηλεκτρονικά εγκλήματα έγιναν τo 2003, στο ειδικό 
Kέντρο Παραπόνων στο Ιnternet. «Πρωταθλητής» στις online παρανομίες αναδεικνύεται η 

Pουμανία. Ειδικότητά τους η απάτη καταναλωτών μέσω ψεύτικων ηλεκτρονικών 
καταστημάτων, η εκταμίευση μετρητών από εταιρείες, που γίνεται αφού οι χάκερ αποκτήσουν 

τον έλεγχο των κεντρικών τους μηχανημάτων, αλλά και ο σχεδιασμός και η διάδοση 
επικίνδυνων ιών. «H Ρουμανία μαστίζεται από ένα σωρό οικονομικά και κοινωνικά 
προβλήματα», αναφέρεται σε πρόσφατη έκθεση του Κέντρου Παραπόνων για τις 

Ηλεκτρονικές Απάτες (Internet Fraud Complaint Center- IFCC), το οποίο εδρεύει στη Δυτική 
Βιρτζίνια των Ηνωμένων Πολιτειών. «Παράλληλα όμως φιλοξενεί ένα σημαντικό ποσοστό 
πανέξυπνων και εξαιρετικά ικανών σε θέματα προγραμματισμού και πληροφορικής νέων 

ανθρώπων, οι οποίοι δεν διστάζουν να δοκιμάσουν το ταλέντο τους online και να το 
αξιοποιήσουν για να κερδίσουν χρήματα». 

Νομοθεσία για την καταπολέμηση των ηλεκτρονικών εγκλημάτων θεσπίστηκε στη Ρουμανία 
στις αρχές του 2003 κι από τότε μέχρι σήμερα έχουν συλληφθεί συνολικά 60 άτομα. Το 2003, 

σύμφωνα με το ειδικό Κέντρο Παραπόνων για ηλεκτρονικά εγκλήματα IFCC, ήταν ούτως η 
άλλως «η χρονιά της ηλεκτρονικής απάτης». Το IFCC είναι μία μη κερδοσκοπική εταιρεία που 

δραστηριοποιείται αποκλειστικά στο Internet και χρηματοδοτείται από το αμερικανικό FBI. 
Ιδρύθηκε τον Μάιο του 2000 και φέτος κατέγραψε συνολικά 120.000 καταγγελίες για 

ηλεκτρονικά εγκλήματα κάθε λογής - 60% δηλαδή περισσότερες απ' ό,τι το 2002 (ο συνολικός 
αριθμός τότε ήταν 75.000). 

Το Κέντρο IFCC (http://www.ifccfbi.gov//) (ή IC3, κατά το Internet Crime Complaint Center, 
που είναι ο πρόσφατα ανανεωμένος τίτλος του) απασχολεί προσωπικό 63 ατόμων, που 

δέχεται και αναλύει καθεμιά από τις καταγγελίες, πριν τις προωθήσει για περαιτέρω έρευνα 
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στις αρμόδιες υπηρεσίες του FBI. Εκτός από επιθέσεις χάκερ σε ηλεκτρονικούς υπολογιστές, 
τα ειδικευμένα στελέχη του Κέντρου έρχονται καθημερινά αντιμέτωπα με περιστατικά 

ξεπλύματος χρήματος, ηλεκτρονικούς εκβιασμούς, κλοπές πνευματικής ιδιοκτησίας, ενώ 
διαθέτει επίσης την τεχνολογία εντοπισμού των υπολογιστών εγκληματιών (τουλάχιστον για 

τις περιπτώσεις όπου η τεχνολογία αυτή μπορεί να εφαρμοστεί). 

Πηγή: TA NEA  - 8 Ιανουαρίου 2004

(11) Χάκερ λόγω... φτώχειας

Στις Ηνωμένες Πολιτείες δηλώνουν «ιδεαλιστές», λένε πως εκφράζουν μια κάποια 
φιλοσοφία... Στη Ρωσία, κίνητρο είναι αποκλειστικά και μόνο το κέρδος. Οι Ρώσοι 
χάκερ είναι εξίσου ικανοί και πολυμήχανοι, αποτελούν όμως τα... ιδρυτικά μέλη μιας 
νεοσύστατης ηλεκτρονικής μαφίας, που δρα με στόχο να... γεμίσει τα άδεια 
πορτοφόλια..

Ο Alexei Rayevsky ήταν από αυτούς που κατάλαβαν πολύ νωρίς πόσο αποδοτικό 
μπορεί να είναι το επάγγελμα του χάκερ. Ήταν ακόμη έφηβος όταν παραβίαζε 
υπολογιστές και δίκτυα μεγάλων επιχειρήσεων και η τακτική του ήταν ξεκάθαρη από 
την αρχή: αφού έκανε τη «ζημιά», εμφανιζόταν στις επιχειρήσεις που είχαν γνωρίσει 
με τον πιο σκληρό τρόπο τις ικανότητές του, προσφέροντας, έναντι υψηλής αμοιβής, 
τις υπηρεσίες του. 

Δεν είναι δύσκολο να χαρακτηρίσει κανείς αυτού του είδους τη συμπεριφορά 
«εκβιαστική». Για τους Ρώσους χάκερ όμως, αυτός είναι ο κανόνας. Σε αντίθεση με 
τους «συναδέλφους» τους σε πλουσιότερες χώρες, εκείνοι δεν υποκινούνται μόνο από 
την πρόκληση τού να σπάσουν δύσκολους κώδικες και να γελοιοποιήσουν μεγάλες 
επιχειρήσεις ή κρατικές υπηρεσίες, αλλά, κυρίως, από τη... φτώχεια τους. 

Κι εκείνοι βέβαια έχει τύχει να εισβάλουν σε υπολογιστικά συστήματα για πλάκα, για 
να εκφράσουν τις πολιτικές τους απόψεις, για να... διαφημίσουν τα under-ground sites 
τους ή για μιλήσουν για την ελευθερία του Internet. Δεν μιλούν όμως ποτέ για το πώς 
περνούν το υπόλοιπο του χρόνου τους. Για το ότι κερδίζουν χρήματα, παράνομα, 
χτυπώντας σε ηλεκτρονικές σελίδες μεγάλων επιχειρήσεων (όχι μόνο στη Ρωσία, 
αλλά και σε ολόκληρο τον κόσμο), εκβιάζοντάς τες για να μη διαδώσουν τις 
«ευαίσθητες» πληροφορίες που συνέλεξαν ή για να τους δώσουν πίσω τη χαμένη τους 
ασφάλεια. 

Σε ορισμένα από τα μεγαλύτερα ηλεκτρονικά εγκλήματα στον κόσμο εμπλέκονταν 
Ρώσοι. Πολλοί από αυτούς έχουν εισβάλει σε πολυεθνικές τράπεζες, κάνοντας 
αναλήψεις μεγάλων χρηματικών ποσών, ή ακόμη και στο Πεντάγωνο, κάνοντας 
αναλήψεις... πληροφοριών με μεγαλύτερη οικονομική αξία. Η πλειονότητα πάντως 
των Ρώσων χάκερ δεν απασχολείται σε αυτόν τον... τομέα. Οι περισσότεροι είναι 
πειρατές λογισμικού και εργάζονται για την αναπτυσσόμενη μαύρη αγορά της χώρας 
που απλώνει τις δραστηριότητές της παντού στην Ευρώπη. 

Στο απειλητικό κλίμα που δημιουργήθηκε μετά τις πρόσφατες χακερικές επιθέσεις σε 
διάσημα sites όπως το Yahoo, το Amazon ή το CNN, η Ρωσία σημειώνεται με πολύ 
έντονο... κόκκινο στον χάρτη των επικίνδυνων σημείων. «Ο κίνδυνος μπορεί να 
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βρίσκεται οπουδήποτε. Όμως, συγκεκριμένα για τη Ρωσία, είναι ακόμη μεγαλύτερος, 
ακριβώς επειδή τα κίνητρα είναι οικονομικά», αναφέρει στο περιοδικό «Popular 
Science» ο John Vranesevich, σύμβουλος σε θέματα ασφάλειας των ηλεκτρονικών 
υπολογιστών, σε μεγάλη εταιρεία με έδρα τις Ηνωμένες Πολιτείες. Το site της 
εταιρείας στην οποία εργάζεται, της Anti-Online, έχει ήδη δεχθεί επίθεση από χάκερ 
εκ Μόσχας ορμώμενους. 

Ο Rayevsky είναι ένας από τους ελάχιστους Ρώσους χάκερ που έχουν καταφέρει και 
εξασκούν νόμιμα πια το συγκεκριμένο επάγγελμα. Μετά τις εφηβικές του τρέλες, 
καταστάλαξε στην εταιρεία Aladdin Knowledge Systems, που εδρεύει στη Μόσχα, 
και εργάζεται ως σύμβουλος, φροντίζοντας για την ασφάλεια των υπολογιστών των 
πελατών του. «Όλοι οι χάκερ αισθάνονται την ανάγκη να αποδείξουν πως τα ξέρουν 
όλα, πως μπορούν να κάνουν τα πάντα», λέει ο ίδιος. «Γνωρίζοντας την οικονομική 
κατάσταση στη Ρωσία, δεν είναι να απορεί κανείς που οι περισσότεροι έχουν βρει 
καταφύγιο στην παρανομία. Ιδιαίτερα, μετά την κατάρρευση των 
χρηματοοικονομικών αγορών, τον Αύγουστο του 1998, οι δουλειές που αποδίδουν 
κέρδη στη Ρωσία είναι ελάχιστες». 

Ακριβώς λόγω της οικονομικής κατάστασης, οι συνθήκες κάτω από τις οποίες 
εργάζονται είναι πολύ πιο δύσκολες. Οι περισσότεροι Ρώσοι δεν έχουν πρόσβαση στο 
Internet κι εκείνοι που διαθέτουν υπολογιστή στο σπίτι είναι ελάχιστοι. Ακόμη κι 
εκείνοι που σπουδάζουν την επιστήμη των ηλεκτρονικών υπολογιστών, δουλεύουν με 
προγράμματα ξεπερασμένα, σε μηχανήματα παλιάς τεχνολογίας και με τηλεφωνικές 
συνδέσεις πολύ χαμηλής ποιότητας. Όμως, η παράδοση της χώρας στην επιστημονική 
εκπαίδευση και την τεχνολογική κατάρτιση εξασφαλίζει την πληθώρα των ταλέντων, 
που καταφέρνουν, παρά τις αντιξοότητες, να στέλνουν τη φήμη τους μέχρι την άλλη 
άκρη της γης και να κερδίζουν τελικά πολλά χρήματα...

Στην αγορά της Μόσχας με τα πειρατικά 

Είναι 22 ετών, ζει και σπουδάζει στη Μόσχα. Με το ψευδώνυμο Radon έχει φτάσει 
μέχρι την καρδιά δεκάδων κυβερνητικών web sites, έχει κερδίσει για αρκετές ώρες 
τον πλήρη έλεγχό τους, έχει καταφέρει να τα απονεκρώσει. Ο ίδιος θεωρεί ως πιο 
επιτυχημένη ζαβολιά την κατάκτηση του site της ρωσικής αστυνομίας, όπου 
αντικατέστησε το περιεχόμενο με... πορνογραφικές φωτογραφίες. Όταν τον ρωτούν 
«μα καλά, και πώς κερδίζεις χρήματα...», ο τόνος της φωνής του χαμηλώνει, η χροιά 
της γίνεται συνωμοτική...  «Δουλεύω στην Gorbushka...». 

Η Gorbushka είναι ένα υπαίθριο παζάρι, που απλώνεται μέσα σε ένα πάρκο, στα 
δυτικά της Μόσχας. Τα δεκάδες τραπέζια είναι ξέχειλα από βιντεοκασέτες, CDs και 
προγράμματα για ηλεκτρονικούς υπολογιστές  όλα πειρατικά. Υπολογίζεται πως το 
80% των προγραμμάτων που χρησιμοποιούνται στη Ρωσία είναι πειρατικά. 

Ο Radon, ο οποίος μίλησε στο περιοδικό «Popular Science» με τον όρο πως θα 
χρησιμοποιηθεί μόνο το ψευδώνυμό του, αναφέρει πως μπορεί να κερδίσει ακόμη και 
200 δολάρια μέσα σε μια μέρα (τη στιγμή που ο μέσος όρος των αποδοχών στη 
Ρωσία δεν ξεπερνά τα 55 δολάρια τον μήνα...) αν αντιγράψει ένα νέο πρόγραμμα μιας 
εταιρείας, όπως η Microsoft, για παράδειγμα. Για να το αντιγράψει θα πρέπει να 
«σπάσει» τους κωδικούς του, όμως η ζήτηση εκεί στην αγορά της Gorbushka είναι 
μεγάλη. Η τιμή του άλλωστε εκεί θα είναι πολλές φορές υποπολλαπλάσια από την 
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πραγματική του αξία... 

Πηγή : ΤΑ ΝΕΑ , 24/03/2000 , Σελ.: R38
Κωδικός άρθρου: A16700R381

ID: 192381

(12)  AΠΟ ΤΟ 1998 ΜΕΧΡΙ ΣΗΜΕΡΑ ΠΟΛΛΑ SΙΤΕS ΥΠΟΥΡΓΕΙΩΝ, 
ΔΗΜΟΣΙΩΝ ΥΠΗΡΕΣΙΩΝ ΚΑΙ ΕΦΗΜΕΡΙΔΩΝ ΕΧΟΥΝ ΔΕΧΘΕΙ 

ΕΠΙΘΕΣΕΙΣ - ΕΙΝΑΙ Η ΠΡΩΤΗ ΦΟΡΑ ΠΟΥ ΑΣΚΕΙΤΑΙ ΔΙΩΞΗ ΚΑΤΑ 
ΧΑΚΕΡ 

Οι «υπογραφές» αποκαλύπτουν το προφίλ του Έλληνα χάκερ 

Ήταν η πρώτη φορά στην Ελλάδα που η εισαγγελική και αστυνομική έρευνα 
κατάφερε να αποκρυπτογραφήσει τα ηλεκτρονικά ίχνη και να αποκαλύψει την 
ταυτότητα ενός χάκερ  του 23χρονου Σωτήρη Τζίφα, φοιτητή στο Πολυτεχνείο  

Ξάνθης, ο οποίος τα τελευταία χρόνια «τελειοποιούσε» τις... χακερικές του 
ικανότητες χρησιμοποιώντας την υπογραφή «cyberia» και «χτυπώντας» 

ηλεκτρονικές σελίδες πανεπιστημίων, υπουργείων, τραπεζών, χρεώνοντας μάλιστα 
το Εθνικό Ίδρυμα Ερευνών με 9,6 εκατομμύρια δραχμές για... ροζ τηλέφωνα! 

Εναντίον του ασκήθηκε ποινική δίωξη, ενώ από τις καταθέσεις του ιδίου, αλλά και  
φίλων του, προκύπτει πως η δράση του ως χάκερ ήταν «κοινό μυστικό» ανάμεσα 
στους ανθρώπους που τον γνώριζαν. Ο αριθμός των Ελλήνων χάκερ, πάντως, αν 

και δεν είναι γνωστός και συγκεκριμένος, υπολογίζεται αρκετά μεγάλος, ενώ η 
δράση τους τα τελευταία δύο χρόνια είναι έντονη. Σημείο αναφοράς για τους 

Έλληνες «επαναστάτες του κυβερνοχώρου» είναι το site «Hack.gr», ενώ «στόχοι» 
των επιθέσεών τους δεν είναι μόνο οι ιστοσελίδες ελληνικών υπουργείων,  

οργανισμών και εταιρειών, αλλά επίσης ηλεκτρονικές διευθύνσεις και site σε 
ολόκληρο τον κόσμο.

Έχουν ονόματα που μοιάζουν με κωδικούς και τις περισσότερες φορές δεν σημαίνουν 
απολύτως τίποτα για εκείνους που βρίσκονται μακριά από τη διεθνή hacking σκηνή. 
Η εθνικότητά τους αναγνωρίζεται μόνο όταν "χτυπούν" ελληνικά sites και γράφουν 
στα ελληνικά. Κατά τα άλλα, όταν κινούνται στο Διαδίκτυο, όταν επιτίθενται σε 
ιστοσελίδες των ΗΠΑ ή της Ευρώπης, όταν συνομιλούν στο IRC (ένα πρόγραμμα 
ηλεκτρονικής συνομιλίας που έχει εδώ και καιρό ταχθεί στην υπηρεσία των 
απανταχού χάκερ), ανταλλάσσοντας γνώσεις και εμπειρίες, κανείς δεν μπορεί να τους 
αναγνωρίσει ως Έλληνες. Γράφουν κι εκείνοι όπως όλοι οι hackers ανά τον κόσμο, με 
γραφή που μπορεί να αποκρυπτογραφηθεί, που υπόκειται σε κανόνες, γνωστούς μόνο 
στους ανθρώπους που κινούνται στο χώρο αυτό (πολλές φορές τα γράμματα 
αντικαθίστανται από αριθμούς και συγκεκριμένες λέξεις από σύμβολα φωνητικής 
γραφής - το "b" είναι το "be", το "yer", το "your"). 

Σημείο συνάντησης των Ελλήνων χάκερ στο Internet είναι δικό τους site "hack.gr" 
και μέσο έκφρασης, μια ηλεκτρονική εφημερίδα, με το όνομα "Hack Gazzete", που 
φιλοξενείται στο ίδιο site. Ποτέ όμως και για κανένα λόγο δεν αποκαλύπτουν την 
αληθινή τους ταυτότητα στο Δίκτυο. Όνομα και προσωπικά στοιχεία μπορούν να 
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γίνουν γνωστά μόνο αν αναλάβει η δικαιοσύνη, όπως έγινε για πρώτη φορά στην 
Ελλάδα, με τον "cyberia", που απεδείχθη πως είναι ο 23χρονος Σωτήρης Τζίφας, από 
την Ξάνθη. Κυκλοφορούν στους διαδρόμους του Internet, κρατώντας τα "κλειδιά" 
που οδηγούν στα άδυτα ηλεκτρονικών αρχείων μεγάλων εταιρειών, οργανισμών και 
κυβερνητικών υπηρεσιών, τόσο της Ελλάδας όσο και του εξωτερικού. Υπογράφουν 
τις ηλεκτρονικές επιθέσεις τους με ονόματα όπως "budha", "diji", "blind', "frick", 
"jimbo", "moralia" (Έλληνες χάκερ - μέλη του "Hack.gr"). 

Ο τρόπος με τον οποίο δρουν, τα "σημάδια" και ο σκοπός πίσω από την επίθεσή τους 
αποκαλύπτουν το προφίλ αλλά και την ωριμότητα του ηλεκτρονικού εισβολέα. 
Μπορεί δηλαδή να δείξει αν πρόκειται για "πιτσιρικάδες", "καινούργιους" (newees) - 
παιδιά που χρησιμοποιούν τις πολλές ή λίγες γνώσεις τους για να κάνουν φιγούρα 
στην παρέα. 

Από το 1998 μέχρι σήμερα, πολλά sites υπουργείων, δημοσίων υπηρεσιών, 
εφημερίδων αλλά και τραπεζών ή ιδιωτικών εταιρειών έχουν δεχθεί επιθέσεις από 
χάκερ. Σε όλες σχεδόν τις περιπτώσεις, η επίθεση συνίσταται στην αλλαγή της 
αρχικής σελίδας ενός site και στην προσθήκη περιεχομένου υβριστικού, 
προσβλητικού, "αντιπολιτευτικού" ή απλά πορνογραφικού. 

Η επίθεση στο site του υπουργείου Εξωτερικών (απεδείχθη πως δράστης ήταν ο 
23χρονος από την Ξάνθη) είχε τη μορφή διαμαρτυρίας για τη σύλληψη Οτζαλάν, η 
αντίστοιχη στην ιστοσελίδα του υπουργείου Παιδείας, ήταν συνέχεια των μαθητικών 
κινητοποιήσεων επί υπουργίας Αρσένη. Λίγο μετά τον περσινό μεγάλο σεισμό της 
Αθήνας, στις 30 Οκτωβρίου οι χάκερς που υπέγραφαν ως "cvsm" χτύπησαν τα sites 
του Γεωδυναμικού Ινστιτούτου και του Εθνικού Αστεροσκοπείου Αθηνών, με σωρεία 
κατηγοριών για χρήματα που σπαταλώνται σε έρευνες, για διαφθορά, κ.λπ., ενώ οι 
δράστες προκάλεσαν προσωρινές ζημίες στις υπηρεσίες e-mail και ftp των δύο 
ερευνητικών ιδρυμάτων.

Τον πρόδωσαν οι φουσκωμένοι λογαριασμοί του ΟΤΕ 

Οι "φουσκωμένοι" λογαριασμοί που αντιστοιχούσαν σε δύο γραμμές, οι οποίες μόνο 
δέχονταν και δεν απηύθυναν κλήσεις, έβαλαν σε υποψίες τους υπευθύνους του 
Εθνικού Ιδρύματος Ερευνών, που αναγκάστηκαν να πληρώσουν στον ΟΤΕ 9.690.000 
δραχμές. 

Ο πρόεδρος του Εθνικού Ιδρύματος Ερευνών κ. Ίων Σιώτης υπέβαλε μηνυτήρια 
αναφορά στην Εισαγγελία Πρωτοδικών της Αθήνας καταγγέλλοντας το γεγονός και 
έτσι άρχισε σιγά-σιγά να ξετυλίγεται το κουβάρι της απάτης μέσω του ηλεκτρονικού 
υπολογιστή. 

Σύμφωνα με τα στοιχεία της αναφοράς άγνωστοι δράστες, κάνοντας χάκινγκ, 
εισήλθαν μέσω του Υπολογιστικού Κέντρου UNIVERSITA DI CEMERINO της 
Ιταλίας στο Εθνικό Ιδρυμα Ερευνών και από εκεί, μέσω των δύο τηλεφωνικών 
γραμμών του Ιδρύματος, έκαναν τηλεφωνικές κλήσεις σε ροζ γραμμές του 
εξωτερικού. Από την έρευνα που πραγματοποιήθηκε στη συνέχεια διαπιστώθηκε ότι 
σε μερικές περιπτώσεις η επίθεση των χάκερ κατευθύνθηκε εκτός από τις ροζ 
τηλεφωνικές γραμμές και σε άλλα υπολογιστικά συστήματα, όπως της Τραπέζης της 
Ελλάδος, του Εθνικού Οργανισμού Βάμβακος και μίας ακόμη επιχείρησης. 
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Το επόμενο βήμα των αξιωματικών της Υποδιεύθυνσης του Τμήματος Οικονομικών 
Εγκλημάτων της Ασφάλειας ήταν η διερεύνηση των εξερχομένων κλήσεων, που 
οδήγησε στον εντοπισμό των αριθμών τριών κινητών τηλεφώνων. Όταν εκλήθησαν 
και κατέθεσαν κατονόμασαν τον συμφοιτητή και φίλο τους Σωτήρη Τζιφ, 
αναφέροντας ότι έκανε χάκινγκ και ότι είχε σπάσει διάφορα υπολογιστικά 
προγράμματα. Από την πλευρά του, εξεταζόμενος τόσο ο πρόεδρος του Εθνικού 
Ιδρύματος Ερευνών κ. Ι. Σιώτης όσο και ο προϊστάμενος του Γραφείου Έρευνας του 
ΟΤΕ κ. Μιχάλης Μαβής, κατέθεσαν ότι ο προφανής λόγος εισόδου των χάκερ στο 
Εθνικό Ίδρυμα Ερευνών είναι οικονομικός, γιατί έπαιρναν ποσοστά από τον παροχέα 
των ροζ τηλεφώνων για τις κλήσεις που έκαναν προς τα τηλέφωνα του εξωτερικού. 
Οι δράστες, αφού εγκαθιστούσαν την τηλεφωνική σύνδεση με τα ροζ τηλέφωνα τα 
άφηναν ανοικτά για πολλές ώρες επ' ωφελεία του παροχέα και των ιδίων, χωρίς να 
παρευρίσκονται οι ίδιοι μπροστά στον ηλεκτρονικό υπολογιστή τους. 

Μετά την αποκάλυψη του δράστη η Εισαγγελία προχώρησε στην άσκηση ποινικής 
δίωξης και η δικογραφία βρίσκεται στα χέρια της ανακρίτριας ενώπιον της οποίας θα 
κληθεί σε απολογία ο 23χρονος φοιτητής, καθώς και όποιος άλλος κατηγορούμενος 
προκύψει στο στάδιο της δικαστικής έρευνας.

Τρεις μάρτυρες «καίνε» τον χάκερ 

Κοινό μυστικό στη φοιτητική κοινότητα της Ξάνθης ήταν το γεγονός ότι ο Σωτήρης 
Τζίφας ασχολείτο με το χάκινγκ, όπως παραδέχονται στις προανακριτικές τους 
καταθέσεις οι φίλοι και συμφοιτητές του που εντοπίστηκαν στο στάδιο της 
εισαγγελικής έρευνας οδηγώντας για πρώτη φορά στην απαγγελία κακουργηματικής 
κατηγορίας εις βάρος ενός χάκερ. 

«ΤΑ ΝΕΑ» δημοσιεύουν σήμερα αποσπάσματα μαρτυρικών καταθέσεων που 
ελήφθησαν από ανακριτικούς υπαλλήλους στην Ξάνθη. 

* Βασιλική Περιστέρη: Είμαι φοιτήτρια και σπουδάζω από το έτος 1995. Ασχολούμαι 
με τους ηλεκτρονικούς υπολογιστές και κάνω με αυτούς διάφορες εργασίες. Γνωρίζω 
ότι υπάρχει ένα πρόσωπο που μέσω του Ίντερνετ έβλεπε ροζ σελίδες και ότι η 
σύνδεση χρεωνόταν με μεγάλα χρηματικά ποσά. 

κουγα ότι χρησιμοποιούσε στον υπολογιστή του ένα πρόγραμμα με το οποίοʼ  
συνδεόταν με τα νησιά Παπούα. Το πρόγραμμα αυτό είχε την ιδιότητα να κάνει 
σύνδεση όχι στην ελληνική εταιρεία, αλλά σε εκείνη που βρισκόταν στα νησιά 
Παπούα ή σε άλλα νησιά που δεν γνωρίζω. Ενώπιόν μου και ενώπιον άλλων 
φοιτητών ο Σ. Τζίφας ομολόγησε ότι έμπαινε σε διάφορους Οργανισμούς και 
Ιδρύματα και διά μέσου αυτών ύστερα από χάκινγκ έπαιρνε διάφορα τηλέφωνα για 
τεστ. 

Ερώτηση: Σου είχε προτείνει τραπεζικές συναλλαγές ο Σωτήρης Τζίφας; 

Απάντηση: Ναι. Συγκεκριμένα στις αρχές Μαΐου με πήρε τηλέφωνο και μου είπε: 
«Δώσε μου τον λογαριασμό σου να σου βάλω 100.000 δραχμές και μετά εσύ να μου 
βάλεις στον δικό μου λογαριασμό». Αυτό μου φάνηκε περίεργο, το είπα στον φίλο 
μου Γ. Δρόση και μου είπε να μην το κάνω. Ακολούθησα τη συμβουλή του. 
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* Ιωάννα Φούρα: Γνωρίζω τον Σ. Τζίφα, ο οποίος είναι συμφοιτητής μου. Μου είχε 
πει ότι είναι χάκερ και ότι παλαιότερα έσπαγε προγράμματα. 

Μου είχε πει επίσης ότι είχε προσληφθεί σε εταιρεία τηλεπικοινωνιακών 
προγραμμάτων και ότι επρόκειτο να ασχοληθεί με προγράμματα χάκινγκ που θα 
είχαν σχέση με την ασφάλεια της εταιρείας. 

Ερώτηση: Από την προκαταρκτική εξέταση προκύπτει ότι ο Τζίφας είχε 
εγκαταστήσει στον υπολογιστή σου αρχεία με αριθμούς τηλεφώνου συνδρομητών 
του ΟΤΕ. Τι γνωρίζεις να μας πεις; 

Απάντηση: Τα αρχεία με τα νούμερα του ΟΤΕ τα είχε πάρει ο Σ. Τζίφας μέσω e-mail, 
δεν μπορώ ακριβώς να ξέρω πώς. Ίσως από άτομα που συνομιλεί μέσω Ίντερνετ. 

* Γιώργος Δρόσης: Γνωρίζω τον Τζίφα από το 1995. Ασχολείται με τους 
ηλεκτρονικούς υπολογιστές. Στη φοιτητική κοινότητα ήταν ευρέως διαδεδομένο ότι 
ήταν χάκερ. Κατά καιρούς έχω ακούσει ότι έκανε χάκινγκ μπαίνοντας σε σελίδες 
διαφόρων φορέων, Οργανισμών, ακόμη και ιδιωτών, και έσπασε τα προγράμματα και 
κωδικούς πρόσβασης. 

Ο τρόπος με τον οποίο ο Τζίφας έμπαινε στο Ίντερνετ, χρησιμοποιώντας τα κινητά 
τηλέφωνα φίλων μου, πρέπει να γινόταν ενώ αυτός ήταν ήδη συνδεδεμένος μέσω 
κάποιας εταιρείας παροχής υπηρεσιών Ίντερνετ και ακολούθως έκανε χρήση των 
αριθμών των κινητών για να τους τσεκάρει. υ; 

Πηγή : ΤΑ ΝΕΑ , 14/09/2000 , Σελ.: N20
Κωδικός άρθρου: A16843N201

ID: 231701

(13) Tμήμα δίωξης ηλεκτρονικού εγκλήματος 
λειτουργεί εδώ και 3 χρόνια στην Ελληνική Αστυνομία και συνεργάζεται με την 
Ιnterpol και την Εuropol.Οργανώνεται σύμφωνα με το πρότυπο του βρετανικού 

Computer Crime Unit και των τμημάτων Cyber Crime.Μέχρι στιγμής έχει 
αρκετές επιτυχίες.

«Τίποτα δεν μένει κρυφό στο Internet... Οι πάντες και τα πάντα αφήνουν ίχνη»... 
Αυτά τα ίχνη αναζητούν και εντοπίζουν Έλληνες, Ευρωπαίοι και Αμερικανοί 
αξιωματικοί της αστυνομίας του κυβερνοχώρου. Ναι, έχει και η ΕΛ.ΑΣ. από αυτούς  
ελάχιστους ακόμη, όμως το τμήμα δίωξης ηλεκτρονικού εγκλήματος οργανώνεται και 
εξελίσσεται, εδώ και τρία χρόνια, σύμφωνα με το πρότυπο του βρετανικού Computer 
Crime Unit και των τμημάτων Cyber Crime στις αστυνομίες ολόκληρου του κόσμου. 

Στο κεντρικό κτίριο της Γενικής Αστυνομικής Διεύθυνσης Αττικής (ΓΑΔΑ), στη 
Λεωφόρο Αλεξάνδρας, ένας από τους χώρους φιλοξενεί μόνο ηλεκτρονικούς 
υπολογιστές και lap tops. Στα μηχανήματα αυτά «τρέχουν» προγράμματα συμβατικά 
και γνωστά αλλά και άλλα, τα οποία δεν κατονομάζονται, δεν πωλούνται στο 
εμπόριο, δεν περιγράφονται αναλυτικά, είναι όμως το πιο ισχυρό όπλο στα χέρια των 
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τεσσάρων ανθρώπων από το Τμήμα Δίωξης Οικονομικού Εγκλήματος, που 
ειδικεύονται στην... αστυνόμευση του Internet. Το ποια είναι και τι ακριβώς κάνουν 
τα προγράμματα, η στρατηγική για την αντιμετώπιση του ηλεκτρονικού εγκλήματος, 
είναι στοιχεία που δεν αποκαλύπτονται. 

Έχουν τον... τρόπο τους όμως και οι Έλληνες αστυνομικοί να παρακολουθούν το 
Internet, να εντοπίζουν «ύποπτες» κινήσεις, να ανιχνεύουν τα ίχνη των δραστών, να 
γίνονται... αόρατοι για να παρακολουθούν συνομιλίες στο Διαδίκτυο και σε chat 
rooms, όπου υπάρχουν βάσιμες υποψίες πως γίνονται παράνομες συναλλαγές και 
συνεννοήσεις, να συνδυάζουν τις πληροφορίες, να στοιχειοθετούν κατηγορίες και να 
φτάνουν στους ενόχους. 

Προσαρμόζεται 

Δεν μπορούν να κάνουν αλλιώς. Όσο η τεχνολογία εξελίσσεται τόσο το έγκλημα 
αλλάζει πρόσωπο, τόσο η Ελληνική Αστυνομία οφείλει να προσαρμοστεί στη νέα 
εποχή. «Σύντομα, το πληκτρολόγιο ενός φορητού υπολογιστή θα είναι το όπλο του 
σύγχρονου ληστή που, αντί να χρησιμοποιεί σφαίρες, θα πληγώνει, θα κλέβει, θα 
προκαλεί καταστροφές, πατώντας μερικά πλήκτρα», λέει χαρακτηριστικά ο Μάνος 
Σφακιανάκης, ένας από τους τέσσερις αξιωματικούς της ΕΛ. ΑΣ που 
δραστηριοποιούνται στην καταπολέμηση του ηλεκτρονικού εγκλήματος. 

Βέβαια, το συγκεκριμένο τμήμα της ΓΑΔΑ δεν μπορεί σε καμία περίπτωση να 
συγκριθεί με τα αντίστοιχα τμήματα της βρετανικής αστυνομίας ή της αστυνομίας 
άλλων ευρωπαϊκών χωρών. Τον χαμένο χρόνο όμως και την απόσταση επιχειρούν να 
καλύψουν οι συνεργασίες με την Interpol και την Europol, καθώς και τα 
εξειδικευμένα σεμινάρια που διοργανώνονται στην Ελλάδα ή το εξωτερικό. Όχι. 
Νεαροί χάκερς, ικανοί να εντοπίσουν κενά στην ασφάλεια των ηλεκτρονικών 
συστημάτων, δεν έχουν ακόμη «προσληφθεί» από την Ελληνική Αστυνομία  όπως 
συμβαίνει στις ΗΠΑ. 

Συνεργάζονται 

Υπάρχει, ωστόσο, συνεργασία και σταθερή ανταλλαγή απόψεων με ακαδημαϊκούς, 
καθηγητές ειδικευμένους στους ηλεκτρονικούς υπολογιστές, όπως υπάρχει πάντα και 
το προσωπικό μεράκι  το «πάθος»  των ίδιων των αστυνομικών. Έτσι ξεκίνησε ο κ. 
Σφακιανάκης, από προσωπικό ενδιαφέρον, και σήμερα, όπως εξηγεί ο ίδιος, ελέγχει 
τις επικίνδυνες «πόρτες» του Διαδικτύου, 24 ώρες το 24ωρο... «Αυτή η δουλειά δεν 
σταματά ποτέ. Ούτε τη νύχτα, ούτε στις διακοπές. Και τα βράδια που γυρνάω σπίτι, 
αλλά και στις διακοπές μου, πάντα περνάω κάποιες ώρες στο Internet, δουλεύοντας. 
Και αν εντοπίσω κάτι, ενημερώνω αμέσως την υπηρεσία μου ή την Europol και την 
Interpol, αν το θέμα είναι δικής τους αρμοδιότητας». 

Έλλειψη νομοθεσίας 

Η έλλειψη ειδικής νομοθεσίας για τις παρανομίες στο Διαδίκτυο δεν υπήρξε ποτέ 
φρένο στην έρευνα του κ. Σφακιανάκη και της ομάδας του. «Σαφώς, αν υπάρξει 
νομοθεσία, η καταπολέμηση του ηλεκτρονικού εγκλήματος θα γίνει ευκολότερη», 
λέει ο ίδιος. «Όμως, και έτσι όπως είμαστε σήμερα, μπορούμε να δράσουμε 
αποτελεσματικά, εφαρμόζοντας το κοινό ποινικό δίκαιο. Δεν υπάρχει καμία διαφορά 
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ανάμεσα σε κάποιον που βάζει φωτιά σε μια τράπεζα και καίει τα αρχεία των 
πελατών της, με εκείνον που από τον υπολογιστή του μπαίνει στα ηλεκτρονικά 
αρχεία της τράπεζας, τα καταστρέφει ή τα αντιγράφει... Το αδίκημα για το οποίο 
κατηγορείται είναι ακριβώς το ίδιο». 

Τι εξιχνιάστηκε 

Μέχρι σήμερα έχουν εξιχνιασθεί αρκετές υποθέσεις. Οικονομικές απάτες μέσω του 
Internet, υποθέσεις πλαστογράφησης πτυχίων, υποθέσεις παιδεραστίας, επιθέσεις 
ελλήνων χάκερ κ.λπ. Τα τελευταία χρόνια, μάλιστα, οι αρμόδιοι αξιωματικοί της 
ΕΛ.ΑΣ. δέχονται καθημερινά τηλεφωνήματα πολιτών, αναφορές από εταιρείες που 
δέχονται ηλεκτρονικές επιθέσεις, σχετικές καταγγελίες και μηνύσεις. «Μέχρι πριν 
από λίγα χρόνια», λέει ο κ. Σφακιανάκης, «το ηλεκτρονικό έγκλημα δεν είχε περάσει 
στη συνείδηση του κόσμου ως έγκλημα, δεν υπήρχαν και οι υπηρεσίες στις οποίες θα 
μπορούσε να το καταγγείλει. Η εικόνα αρχίζει να αλλάζει και όλο και περισσότεροι 
πια αντιμετωπίζουν με σοβαρότητα το θέμα, ζητούν τη συμβολή της αστυνομίας, 
καταγγέλλουν αντίστοιχα περιστατικά, αναγνωρίζουν ύποπτα σημεία του 
κυβερνοχώρου».

«Μέσα στο Ίντερνετ ανθεί η παιδεραστία» 

Τους απασχολούν, κυρίως, οικονομικές απάτες μέσω του Internet, πλαστογραφήσεις 
και παράνομη παραγωγή CD, που γίνονται με τη χρήση ηλεκτρονικών υπολογιστών, 
αλλά και υποθέσεις παιδεραστίας. Οι Έλληνες διώκτες του ηλεκτρονικού εγκλήματος 
γνωρίζουν πολύ καλά πως η παιδεραστία άνθησε και στην Ελλάδα παράλληλα με την 
άνθηση που γνώρισαν οι ηλεκτρονικοί υπολογιστές και το Διαδίκτυο. 

Έτσι, οι έρευνές τους στρέφονται συχνά και προς την κατεύθυνση αυτή. Συνεπώς, 
έχουν μια συνολική εικόνα για το πώς λειτουργεί το δίκτυο παιδεραστών μέσω του 
Internet, πώς και πού κυρίως δραστηριοποιείται, πώς παράγεται και διακινείται το 
παράνομο φωτογραφικό υλικό ανηλίκων... «Όπως παντού στον κόσμο, έτσι και στην 
Ελλάδα, το Internet έδωσε τη δυνατότητα σε ανθρώπους υπεράνω πάσης υποψίας να 
εκδηλώσουν και να εκφράσουν τη διαστροφή τους», εξηγεί ο Μάνος Σφακιανάκης, ο 
αξιωματικός της ΕΛ.ΑΣ., που ασχολείται με το ηλεκτρονικό έγκλημα. «Ξέρουμε πως 
πολλοί Έλληνες παιδεραστές βρίσκονται στα νησιά, χρησιμοποιούν το Internet και τα 
chat rooms για να οργανώνουν την παράνομη και διαστροφική δραστηριότητά τους, 
να ανταλλάσσουν φωτογραφίες ανηλίκων. Έχουμε τον τρόπο να εντοπίζουμε τις 
κινήσεις τους, να τους παρακολουθούμε και να επεμβαίνουμε, όταν πια έχουμε 
στοιχειοθετήσει τις κατηγορίες». 

Πηγή : ΤΑ ΝΕΑ , 07/07/2001 , Σελ.: N54
Κωδικός άρθρου: A17083N541

ID: 275471

(14) 120.000 INTEPNETIKA EΓKΛHMATA TO 2003 
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www.απάτη.com 

Eκατόν είκοσι χιλιάδες καταγγελίες για ηλεκτρονικά εγκλήματα έγιναν τo 2003, στο 
ειδικό Kέντρο Παραπόνων στο Ιnternet. «Πρωταθλητής» στις online παρανομίες 

αναδεικνύεται η Pουμανία 

H θερμοκρασία έξω από το αμερικανικών συμφερόντων Ερευνητικό Κέντρο Νοτίου 
Πόλου ήταν 70 βαθμοί υπό το μηδέν. Εκείνο όμως που πάγωσε το αίμα των 
επιστημόνων ήταν ένα ηλεκτρονικό μήνυμα που δέχθηκαν προ ημερών: «Έχω τον 
πλήρη έλεγχο του κεντρικού υπολογιστή σας. Θα χρειαστεί να με πληρώσετε για να 
τον ανακτήσετε. Διαφορετικά, θα πουλήσω όλα τα δεδομένα του σταθμού σε κάποια 
άλλη χώρα και θα διατυμπανίσω σε ολόκληρο τον κόσμο το πόσο ευάλωτοι είστε». 

Δεν ήταν φάρσα. Το μήνυμα περιείχε επίσης επιστημονικά δεδομένα «ευαίσθητα», τα 
οποία αποδείκνυαν πως ο χάκερ είχε πράγματι πρόσβαση στα μηχανήματα που 
στήριζαν όχι μόνο την έρευνα αλλά και τη ζωή των 50 επιστημόνων. Αμέσως 
ανέλαβε δράση το FBI. Ανίχνευσε την «πηγή» του μηνύματος σε έναν υπολογιστή 
στο Βουκουρέστι, σε ένα από τα Internet cafe της πόλης. To FBI βοήθησε τη 
ρουμανική αστυνομία να συλλάβει δύο υπόπτους. 

«H χώρα είναι πρωταθλήτρια σε τέτοιου είδους παράνομες δραστηριότητες», 
δηλώνει στο ειδησεογραφικό πρακτορείο Ασοσιέιτεντ Πρες η Gabrielle Burger, 
επικεφαλής του γραφείου του FBI στο Βουκουρέστι, το οποίο συνεργάζεται με τις 
τοπικές αρχές για την αντιμετώπιση του κυβερνο-εγκλήματος. Οι αρχές της 
Ρουμανίας περιγράφουν ομάδες με χαλαρή οργάνωση, αλλά άκρως επιθετικές, τις 
οποίες στελεχώνουν κυρίως νεαροί Ρουμάνοι. Στόχοι είναι συνήθως επιχειρήσεις 
αλλά και μεμονωμένα άτομα στην Ευρώπη και τις Ηνωμένες Πολιτείες, ενώ τα 
ετήσια κέρδη από τέτοιου είδους παράνομες δραστηριότητες υπολογίζονται σε 
αρκετά εκατομμύρια δολάρια ΗΠΑ. 

Ειδικότητά τους η απάτη καταναλωτών μέσω ψεύτικων ηλεκτρονικών 
καταστημάτων, η εκταμίευση μετρητών από εταιρείες, που γίνεται αφού οι χάκερ 
αποκτήσουν τον έλεγχο των κεντρικών τους μηχανημάτων, αλλά και ο σχεδιασμός 
και η διάδοση επικίνδυνων ιών. «H Ρουμανία μαστίζεται από ένα σωρό οικονομικά 
και κοινωνικά προβλήματα», αναφέρεται σε πρόσφατη έκθεση του Κέντρου 
Παραπόνων για τις Ηλεκτρονικές Απάτες (Internet Fraud Complaint Center- IFCC), 
το οποίο εδρεύει στη Δυτική Βιρτζίνια των Ηνωμένων Πολιτειών. «Παράλληλα όμως 
φιλοξενεί ένα σημαντικό ποσοστό πανέξυπνων και εξαιρετικά ικανών σε θέματα 
προγραμματισμού και πληροφορικής νέων ανθρώπων, οι οποίοι δεν διστάζουν να 
δοκιμάσουν το ταλέντο τους online και να το αξιοποιήσουν για να κερδίσουν 
χρήματα». 

Νομοθεσία για την καταπολέμηση των ηλεκτρονικών εγκλημάτων θεσπίστηκε στη 
Ρουμανία στις αρχές του 2003 κι από τότε μέχρι σήμερα έχουν συλληφθεί συνολικά 
60 άτομα. Το 2003, σύμφωνα με το ειδικό Κέντρο Παραπόνων για ηλεκτρονικά 
εγκλήματα IFCC, ήταν ούτως η άλλως «η χρονιά της ηλεκτρονικής απάτης». Το 
IFCC είναι μία μη κερδοσκοπική εταιρεία που δραστηριοποιείται αποκλειστικά στο 
Internet και χρηματοδοτείται από το αμερικανικό FBI. Ιδρύθηκε τον Μάιο του 2000 
και φέτος κατέγραψε συνολικά 120.000 καταγγελίες για ηλεκτρονικά εγκλήματα 
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κάθε λογής - 60% δηλαδή περισσότερες απ' ό,τι το 2002 (ο συνολικός αριθμός τότε 
ήταν 75.000). 

Το Κέντρο IFCC (ή IC3, κατά το Internet Crime Complaint Center, που είναι ο 
πρόσφατα ανανεωμένος τίτλος του) απασχολεί προσωπικό 63 ατόμων, που δέχεται 
και αναλύει καθεμιά από τις καταγγελίες, πριν τις προωθήσει για περαιτέρω έρευνα 
στις αρμόδιες υπηρεσίες του FBI. Εκτός από επιθέσεις χάκερ σε ηλεκτρονικούς 
υπολογιστές, τα ειδικευμένα στελέχη του Κέντρου έρχονται καθημερινά αντιμέτωπα 
με περιστατικά ξεπλύματος χρήματος, ηλεκτρονικούς εκβιασμούς, κλοπές 
πνευματικής ιδιοκτησίας, ενώ διαθέτει επίσης την τεχνολογία εντοπισμού των 
υπολογιστών εγκληματιών (τουλάχιστον για τις περιπτώσεις όπου η τεχνολογία αυτή 
μπορεί να εφαρμοστεί). 

Κοροϊδία α λα ελληνικά 

«Έκρηξη» ηλεκτρονικών εγκλημάτων σημειώθηκε το 2003 και στην Ελλάδα - αν 
κρίνει κανείς από τα περιστατικά με τα οποία ασχολήθηκαν οι ειδικές υπηρεσίες της 
Ασφάλειας Αττικής τους μήνες που πέρασαν. Επιπλέον, μία από τις πιο διάσημες 
κομπίνες στο Διαδίκτυο, γνωστή ως «Νιγηριανή απάτη», οργανώθηκε με εγκέφαλο 
έναν ελληνικής καταγωγής Αυστραλό πολίτη, τον 39χρονο Νίκο Μαρινέλλη, ο 
οποίος, μέσω e-mail, υποσχόταν (κυρίως σε Έλληνες και Κύπριους) κέρδη από 
επιχειρηματικές συνεργασίες, λαχεία ή κληρονομιές, τα οποία οι δήθεν δικαιούχοι θα 
εισέπρατταν, αφού πρώτα πλήρωναν τα σχετικά «έξοδα». 

Το κύκλωμα σατανιστών που εξαρθρώθηκε τον περασμένο Δεκέμβριο, 
«στρατολογούσε» μέλη μέσω του Internet και ιστοσελίδων που είχαν δημιουργήσει 
ένας 19χρονος σπουδαστής από τη Θεσσαλονίκη και ένας 23χρονος μπάρμαν από τον 
Πύργο Ηλίας. Υλικό, φωτογραφίες από σατανιστικές τελετές και κείμενα αντίστοιχου 
περιεχομένου, διακινούσαν, επίσης μέσω του Internet, μαθητές και σπουδαστές από 
ολόκληρη την Ελλάδα. 

Επίσης, τον Φεβρουάριο του 2003, συνελήφθη (και λίγες ημέρες αργότερα 
αυτοκτόνησε στα κρατητήρια της Ασφάλειας) ο 55χρονος Αλέξανδρος E. Καλλίας, 
βασικός κατηγορούμενος για το κύκλωμα, που μέσω ιστοσελίδων αιμομεικτικού και 
παιδοφιλικού περιεχομένου οργάνωνε συναντήσεις και σόου με πρωταγωνιστές 
ανήλικους, σε μπαρ, στο κέντρο της Αθήνας. 

Ειδική νομοθεσία για τα εγκλήματα που διαπράττονται στο Internet δεν υπάρχει στη 
χώρα μας, αλλά εφαρμόζεται το Κοινό Ποινικό Δίκαιο. Χώρες, όπως η Βρετανία, 
έχουν θεσπίσει εξαιρετικά αυστηρή νομοθεσία (από το 2001, εκεί, οι χάκερ 
θεωρούνται τρομοκράτες), ενώ στις Ηνωμένες Πολιτείες ορίζεται ως τρομοκρατία 
οποιαδήποτε πράξη μη εξουσιοδοτημένης πρόσβασης σε H/Y και η ποινή που 
επιβάλλεται στον παραβάτη μπορεί να φθάσει στην ισόβια φυλάκιση. 

 

Πηγή : ΤΑ ΝΕΑ , 05/01/2004 , Σελ.: P21
Κωδικός άρθρου: A17832P211

ID: 397461
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(15) Διεθνής επιχείρηση αποκαλύπτει κυκλώματα warez

Διακόσιοι υπολογιστές κατασχέθηκαν στις ΗΠΑ και σε δέκα ακόμα χώρες στη μεγαλύτερη 
επιχείρηση κατά της πειρατείας στο Διαδίκτυο που έχει πραγματοποιηθεί ποτέ, ανακοίνωσε την 
Παρασκευή το αμερικανικό υπουργείο Δικαιοσύνης. Πάνω από 100 άτομα κατηγορούνται ότι 
αντέγραφαν και διακινούσαν τραγούδια, ταινίες και παιχνίδια. 

Ένας από τους 30 διακομιστές που χρησιμοποιούνταν για την αποθήκευση και τη διανομή του 
υλικού φέρεται μάλιστα να περιείχε 65.000 τίτλους. 

Η επιχείρηση είχε στόχο τις οργανώσεις που ευθύνονται για το μεγαλύτερο μέρος του πειρατικού 
υλικού που διακινείται στα δίκτυα ανταλλαγής αρχείων στο Διαδίκτυο (γνωστού με τον όρο 
warez), δήλωσε ο υπουργός Δικαιοσύνης των ΗΠΑ Τζον Ασκροφτ. 

Πράκτορες του FBI και ξένων υπηρεσιών πραγματοποίησαν την Τετάρτη και την Πέμπτη 
επιδρομές σε 27 αμερικανικές πολιτείες, τη Βρετανία, τη Δανία, το Βέλγιο, τη Γαλλία, τη 
Γερμανία, την Ουγγαρία, τη Σουηδία, την Ιρλανδία το Ισραήλ και τη Σιγκαπούρη. 

Συλλήψεις δεν ανακοινώθηκαν, ωστόσο ο Ασκροφτ δήλωσε ότι θα ασκηθούν διώξεις κατά 
ορισμένων από τους υπόπτους. Θα αντιμετωπίσουν την κατηγορία της παραβίασης πνευματικών 
δικαιωμάτων, μεταξύ άλλων, η οποία στις ΗΠΑ τιμωρείται με ποινή φυλάκισης έως και πέντε ετών 
για κάθε περίπτωση.

Οι κατηγορούμενοι αποκτούσαν πρόσβαση σε υλικό που καλύπτεται από πνευματικά δικαιώματα 
μέσω διαφόρων παράνομων οδών. Μεταξύ άλλων, έσπαγαν κωδικούς σε προστατευμένα 
προγράμματα, συνεργάζονταν με άτομα που εργάζονται στη βιομηχανία του κινηματογράφου, 
της μουσικής και του λογισμικού καθώς και με προγραμματιστές που δοκιμάζουν προγράμματα 
για λογαριασμό τρίτων. 

Ο Ασκροφτ αρνήθηκε να αποκαλύψει τις τοποθεσίες όπου έγιναν οι επιδρομές, σχολίασε όμως ότι 
οι ομάδες του warez συχνά χρησιμοποιούν τους υπολογιστές κολεγίων και πανεπιστημίων.

Σύμφωνα με το Reuters, το 2001 οι αμερικανικές διωκτικές αρχές εξάρθρωσαν κύκλωμα warez 
με την ονομασία DrinkOrDie και πέτυχαν την καταδίκη των δύο ηγετών του.

Πηγή : gsm.forum.gr/forum  -  Ημερομηνία 28 – 4 - 2004

(16) Ο Kevin Mitnick επιστρέφει!

 
Ο διάσημος hacker Kevin Mitnick συμμετείχε σε μια υπόθεση εξιχνίασης ενός... αθώου 
εγκλήματος, γεγονός που τον έκανε τοπικό ήρωα στη μικρή πόλη River Rouge του Μίσιγκαν, ενώ 
παράλληλα έφερε στη δημοσιότητα μια αρκετά ενδιαφέρουσα ιστορία. 

Τους τελευταίους μήνες σε ένα σχολείο της μικρής πόλης River Rouge δέχονταν απειλητικά 
τηλεφωνήματα για την ύπαρξη εκρηκτικών μηχανισμών, τα οποία τελικά αποδεικνύονταν 
φάρσες, ωστόσο δημιουργούσαν μια σχετική αναστάτωση. 

Η αστυνομία του Μίσιγκαν προσπάθησε να εντοπίσει τον φαρσέρ, απευθυνόμενη στο δίκτυο 
κινητής τηλεφωνίας SBS Amitech, όμως η εταιρεία δεν είχε τις απαραίτητες πληροφορίες για να 
βοηθήσει. Το γεγονός αυτό οδήγησε στο συμπέρασμα ότι ο φαρσέρ χρησιμοποιούσε μεθόδους 
υψηλής τεχνολογίας για να καλύψει τα ίχνη του. 

Γνωρίζοντας τα κατορθώματα του Kevin Mitnick, οι αστυνομικές αρχές του Μίσιγκαν 
επικοινώνησαν μαζί του για να ζητήσουν τις υπηρεσίες του, κάτι που ο ίδιος δέχτηκε άμεσα και με 
ευχαρίστηση. 

Πληροφορούμενος τα στοιχεία που είχε συλλέξει η αστυνομία, ο Mitnick εντόπισε αμέσως τη 
μέθοδο αλλοίωσης των στοιχείων που χρησιμοποιούσε ο φαρσέρ, ενώ έκανε και ένα εντατικό 
μάθημα στους επιθεωρητές για την τεχνολογία που χρησιμοποιείται στα τηλεφωνικά δίκτυα. 
Τέλος, ο Mitnick υπέδειξε τις πληροφορίες που θα έπρεπε να ζητηθούν από την SBS Amitech, 

93

http://gsmforum.gr/forum/showthread.php?t=3051
http://gsmforum.gr/forum/showthread.php?t=2979


ώστε να εντοπιστεί το αρχικό τηλεφώνημα. 

Ακολουθώντας τις οδηγίες του Mitnick, η αστυνομία του Μίσιγκαν ζήτησε από την SBC Amitech 
τις απαραίτητες πληροφορίες και έτσι ο εντοπισμός του... 15χρονου φαρσέρ, όπως αποδείχτηκε, 
ήταν άμεσος. 

Για την ιστορία, ο Mitnick έγινε ήρωας στο River Rouge, ο ανήσυχος 15χρονος συνετίστηκε, ώστε 
να γίνει πιο παραγωγικός (δεν υπήρξε καμία ποινική δίωξη), και εμείς απολαύσαμε μια ευχάριστη 
ιστορία για το ηλεκτρονικό έγκλημα! 

Ο όρος "hacker" δεν έχει καμία σχέση με καταστροφή και ηλεκτρονικό έγκλημα. Αν και ο Kevin 
Mitnick έχει πλούσιο παρελθόν στην παρανομία, οι τεχνικές γνώσεις και οι μέθοδοί του ήταν 
τέτοιες, ώστε είναι μάλλον υποτιμητικό να αναφερόμαστε στο πρόσωπό του με το χαρακτηρισμό 
"cracker". 

              Σχετικά Links: 
Kevin Mitnick: http://www.kevinmitnick.com

Πηγή : www.pcmag.gr/articles/pictures/78854400/mitnick.jpg

(17) Iοί υπολογιστών στην υπηρεσία του οργανωμένου εγκλήματος 

Οι ιοί των ηλεκτρονικών υπολογιστών αποκτούν τώρα έναν νέο ρόλο: Γίνονται η 
«μηχανή» που προσφέρει κέρδη σε πάσης φύσεως εγκληματίες.

Όταν ο ιός Sobig χτύπησε υπολογιστές σε όλο τον κόσμο, όλοι ανησύχησαν. Το 2003 
έγινε πρωτοσέλιδο, όταν μόλυνε ένα εκατομμύριο υπολογιστές προκαλώντας 
προβλήματα που κόστισαν στις εταιρείες δισεκατομμύρια δολάρια, καθώς μπλόκαρε 
την κίνηση στο Διαδίκτυο, κατέστησε ανενεργούς δεκάδες εξυπηρετητές δικτύου 
(server) και δημιούργησε αναστάτωση σε μεγάλες επιχειρήσεις, όπως ο 
αερομεταφορέας Air Canada και η σιδηροδρομική εταιρεία-κολοσσός CSX Corp. 

H επόμενη γενιά 

H επόμενη γενιά ιών υπολογιστών, όμως, θα είναι πολύ πιο επικίνδυνη - και 
βρίσκεται ήδη εδώ. Τον Ιούνιο εμφανίστηκε ένας νέος ιός με το όνομα Scob. Αρχικά 
δεν τράβηξε την προσοχή των ειδικών, αν και έκανε την εμφάνισή του με τρόπο 
εντυπωσιακό στις οθόνες υπολογιστών. Ο Scob, όμως, λειτούργησε υπόγεια. Όταν 
κάποιος επισκέπτεται μια μολυσμένη ιστοσελίδα, ο υπολογιστής του μολύνεται με 
τον αόρατο ιό, ο οποίος αρχίζει να συλλέγει αριθμούς πιστωτικών καρτών, κωδικούς 
και άλλα ψηφιακά μυστικά που αποκαλύπτει κανείς όταν κάνει ψώνια στο Διαδίκτυο. 
Έπειτα, ο Scob στέλνει αυτά τα δεδομένα σε οργανωμένες συμμορίες στη Ρωσία, από 
όπου πιθανώς μεταπωλούνται σε τρίτους. 

«Καμπανάκι» 

Οι περισσότεροι ιοί εκμεταλλεύονται κάποιες γνωστές «τρύπες» στο λογισμικό της 
Microsoft, όμως ο Scob βρίσκει «τρύπες» που κανείς δεν είχε εντοπίσει νωρίτερα. 
Όταν πρωτοχτύπησε, το έκανε χωρίς προειδοποίηση. Όταν η Microsoft έμαθε για τον 
Scob, συμβούλεψε τους χρήστες να απενεργοποιήσουν κάποια λειτουργία του 
Internet Explorer, ώστε να αναχαιτιστεί ο ιός. Μερικές εβδομάδες μετά, η Microsoft 
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χτύπησε το καμπανάκι του κινδύνου σε εκατομμύρια πελάτες, διαθέτοντας 
ταυτόχρονα ένα αρχείο αναβάθμισης για να σταματήσει το Scob. H εταιρεία δεν 
γνωρίζει, όμως, πόσοι χρήστες «κατέβασαν» αυτό το αρχείο. 

Ο Scob εξακολουθεί να κυκλοφορεί στο Διαδίκτυο ακόμη και σήμερα μολύνοντας 
υπολογιστές. Τον Σεπτέμβριο μεγάλη αμερικανική εταιρεία πωλήσεων λιανικής 
ανακάλυψε πως ο Scob είχε μπει σε κεντρικούς της υπολογιστές και ιδιαίτερα σε 
αυτούς που χρησιμοποιούνταν για την εκκαθάριση συναλλαγών με πιστωτικές 
κάρτες. Ένας υπάλληλος είχε χρησιμοποιήσει τον υπολογιστή για να «κατεβάσει» 
τραγούδια από μια ιστοσελίδα που είχε μολύνει ο ιός. 

«Δούρειοι ίπποι» 

Όταν οι δημιουργοί του Scob - πιθανώς οργανωμένη συμμορία με έδρα τη Ρωσία - 
έβαλαν στο μάτι τον υπολογιστή, κατάφεραν να εγκαταστήσουν σε αυτόν πρόγραμμα 
της κατηγορίας των «Δούρειων ίππων» που χρησιμοποιούνται για τη συλλογή 
πληροφοριών σχετικά με πιστωτικές κάρτες κ.λπ. Τα στοιχεία αυτά τα έστειλαν 
έπειτα μέσω Ίντερνετ σε 16 διαφορετικούς υπολογιστές στη Ρωσία. «Αυτό γινόταν 
συνεχώς επί τέσσερις μήνες», λέει ο Bryan Sartin, ειδικός στην ασφάλεια 
υπολογιστών, τον οποίο κάλεσε να αναλάβει δράση μεγάλη τράπεζα που 
συνεργαζόταν με την αλυσίδα λιανικών πωλήσεων (καμία από τις δύο εταιρείες δεν 
αφήνει τον Sartin να αποκαλύψει ποιες είναι). 

Οι ιοί των υπολογιστών που κάποτε ήταν έργο εφήβων που αναζητούσαν την 
αναγνώριση, σήμερα αποτελούν το μέσο με το οποίο το οργανωμένο έγκλημα 
κερδίζει πολλά χρήματα. Χρησιμοποιούνται από εγκληματίες για να «κλέψουν» 
οικονομικά στοιχεία χρηστών. Πλαστογράφοι διαβατηρίων στη Βουλγαρία 
συνεργάζονται με χάκερς στην Αριζόνα και δημιουργούν ιστοσελίδες στο New Jersey 
για να κάνουν απάτες με πιστωτικές κάρτες. Μεσάζοντες από τη Λετονία σε 
συνεργασία με δημιουργούς ιών εκβιάζουν εταιρείες να τους καταβάλουν λύτρα 
απειλώντας να πλήξουν τους server τους με ιούς. 

Εξαπλώνονται 

Και οι ιοί συνεχίζουν να εξαπλώνονται. Ο γνωστός Sobig «δεν ήταν κάτι που έφτιαξε 
κάποιος μέσα σε ένα Σαββατοκύριακο», λέει ο John Watters, διευθύνων σύμβουλος 
της Idefense, εταιρείας που ειδικεύεται στην καταπολέμηση εγκλήματος από το 
Διαδίκτυο, και προσθέτει: «Χρειάστηκαν μήνες για να δημιουργηθεί ο Sobig και οι 
πρώτες εκδόσεις του ιού ήταν δοκιμαστικές, ώστε αργότερα να επιτευχθεί 
μεγαλύτερη υποκλοπή οικονομικών στοιχείων». 

Φαίνεται ότι οι ημέρες που οι ιοί δημιουργούνταν από εφήβους που ήθελαν να 
διασκεδάσουν έχουν παρέλθει και πολλοί θα τις αναπολήσουν.

Εκβιασμός με θύμα μεγάλη βρετανική εταιρεία 

Μετά τον Sobig, μια νέα απειλή έκανε την εμφάνισή της: Ο ιός Mimail εμφάνιζε μια 
φόρμα στην οποία οι χρήστες καλούνταν να συμπληρώσουν τα οικονομικά τους 
στοιχεία, όπως είναι οι αριθμοί πιστωτικών καρτών. Στη συνέχεια ο Mimail έστελνε 
τα δεδομένα αυτά με ηλεκτρονικό ταχυδρομείο στη Ρωσία. Δεν είναι τυχαίο ότι 
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πρόσφατα υπήρξε εκβιασμός με θύμα μεγάλη βρετανική εταιρεία που 
δραστηριοποιείται στα στοιχήματα μέσω του Διαδικτύου. H σπείρα ζήτησε από την 
εταιρεία να καταθέτει 50.000 δολάρια τον μήνα σε λογαριασμό στη Λετονία, 
προκειμένου να αποφύγει μελλοντικές επιθέσεις στους υπολογιστές της. 

Πηγή :ΤΑ ΝΕΑ , 29/01/2005 , Σελ.: I10
Κωδικός άρθρου: A18152I101

ID: 451621

(18) Κίνδυνοι του e-banking

Αν και οι ηλεκτρονικές επιθέσεις δεν αποτελούν νέο φαινόμενο, η συχνότητά τους τα τελευταία 
χρόνια αυξάνεται μια και όλο και περισσότερες τράπεζες παρέχουν στους πελάτες τους on-
line υπηρεσίες. Η αύξηση αυτή δεν είναι τεράστια, εντούτοις όμως αποτελεί ένα ανησυχητικό 
φαινόμενο. Ενημερωθείτε για κάποιες γνωστές ηλεκτρονικές επιθέσεις και για τους 
κυριότερους κινδύνους που αντιμετωπίζετε.

Αν και οι ηλεκτρονικές επιθέσεις δεν αποτελούν νέο φαινόμενο, η συχνότητά τους τα 
τελευταία χρόνια αυξάνεται μια και όλο και περισσότερες τράπεζες παρέχουν στους πελάτες 
τους on-line υπηρεσίες. Η αύξηση αυτή δεν είναι τεράστια, εντούτοις όμως αποτελεί ένα 
ανησυχητικό φαινόμενο μια και πολλοί θεωρούν τις οικονομικές πληροφορίες που τους 
αφορούν άκρως απόρρητες και διατηρούν μια επιφυλακτική στάση απέναντι σε διαδικασίες 
που τις καθιστούν ευάλωτες στο ευρύ κοινό, όπως είναι το e-banking.

Στοιχεία για το ηλεκτρονικό έγκλημα δεν κοινοποιούνται δημοσίως, αλλά υπολογίζεται ότι στις 
Η.Π.Α. χάνονται ετησίως περίπου 11 δισεκατομμύρια δολάρια από εταιρείες και καταναλωτές 
λόγω αυτής της μορφής εγκλήματος. Το μεγαλύτερο μέρος προέρχεται από οικονομικά 
ιδρύματα. Μάλιστα το μεγαλύτερο μέρος των ζημιών δεν προκύπτει από τις κλοπές 
χρημάτων, αλλά από έξοδα που κάνουν οι εταιρείες μετά από τέτοιου είδους επιθέσεις, 
προκειμένου να διασφαλίσουν τα συστήματά τους ώστε να μην ξανασυμβούν. Ειδικοί σε 
θέματα ασφάλειας έχουν υπολογίσει ότι μια τράπεζα μπορεί να ξοδέψει μέχρι και 1 
εκατομμύριο δολάρια σε εξοπλισμό και συμβούλους ασφάλειας προκειμένου να διορθώσει τις 
ατέλειες και να κλείσει τις «τρύπες» στο σύστημά της.

Το πρόβλημα πάντως δεν προβάλλεται στις πλήρεις του διαστάσεις για ευνόητους λόγους. Οι 
μεγαλύτερες και εντυπωσιακότερες επιθέσεις είναι αυτές που θα δοθούν στη δημοσιότητα, οι 
υπόλοιπες και περισσότερες, κρατούνται κρυφές.

Οι επίδοξοι εισβολείς έχουν πολλούς τρόπους πάντως να επιτύχουν τους σκοπούς τους. 
Παρά τις οποιεσδήποτε τεχνικές αδυναμίες των συστημάτων για online banking, οι 
μεγαλύτεροι κίνδυνοι προέρχονται από τον ανθρώπινο παράγοντα. Έρευνες που έχουν γίνει 
από ειδικούς σε θέματα ασφάλειας αποδεικνύουν ότι στις περισσότερες περιπτώσεις 
επιθέσεων, οι εισβολείς είχαν την εκούσια ή ακούσια βοήθεια και κάποιου που εργαζόταν 
στην τράπεζα.

Και χωρίς τη βοήθεια εκ των έσω, πάντως, οι εισβολείς μπορούν να εκμεταλλευτούν την 
πρόσβαση που έχουν οι πελάτες της τράπεζας από το σπίτι τους, οι περισσότεροι από τους 
οποίους δεν χρησιμοποιούν λογισμικό για ασφάλεια. Οι άνθρωποι αυτοί αποτελούν τους πιο 
προκλητικούς στόχους, μια και δεν έχουν συνείδηση του μεγέθους της ζημιάς που μπορούν 
να κάνουν ανοίγοντας απλά μια επισύναψη στο ηλεκτρονικό τους ταχυδρομείο ή 
ακολουθώντας ένα link. Οι απλοί χρήστες πέφτουν πολύ εύκολα θύματα προγραμμάτων που 
υποτίθεται ότι κάνουν κάτι χρήσιμο για αυτούς, αλλά στην πραγματικότητα ανοίγουν 
«τρύπες» ασφάλειας στο σύστημα επιτρέποντας σε χάκερς, να έχουν πρόσβαση σε αυτό.
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Οι κλεμμένες πληροφορίες αποτελούν την πρώτη φάση μιας αρκετά επίπονης διαδικασίας η 
οποία μπορεί να διαρκέσει μέχρι και εβδομάδες, έτσι ώστε ο χάκερ να υποδυθεί κάποιον άλλο 
στο διαδίκτυο. Η οποία όμως διευκολύνεται συνεχώς με καινούρια προγράμματα που 
κυκλοφορούν στην αγορά. Η εποχή που πολλές επιθέσεις θα γίνονται με αυτοματοποιημένο 
τρόπο δεν απέχει πολύ, σύμφωνα με αρκετούς ειδικούς.

Μια άλλη μέθοδος που τις περισσότερες φορές έχει αποτελέσματα δεν επικεντρώνεται στην 
τράπεζα ευθέως, αλλά σε μια από τις εταιρείες που συνεργάζονται με αυτήν προκειμένου να 
διαχειριστούν τις πληρωμές των λογαριασμών και τις συναλλαγές με τους πελάτες της. Σε 
πολλές περιπτώσεις οι τράπεζες επιτρέπουν στις εταιρείες αυτές να διαχειρίζονται ολόκληρο 
το δίκτυό τους. Σε αυτήν την περίπτωση, ο εισβολέας θα πρέπει να μελετήσει τον τρόπο με 
τον οποίο οι εταιρείες επεξεργάζονται τις πληρωμές και μεταφέρουν τα χρήματα. Μόλις βρεθεί 
μια αδυναμία κάνουν την κίνησή τους.

Ένας άλλος τρόπος είναι να χτυπήσουν τις μικρές, τοπικές τράπεζες οι οποίες μπήκαν στον 
τομέα του e-banking εσπευσμένα προκειμένου να διατηρήσουν τον ανταγωνισμό με τις 
μεγαλύτερες τράπεζες. Δυστυχώς όμως λόγω αυτής της βιασύνης, οι τράπεζες αφήνουν 
πολλές «τρύπες» στα συστήματά τους, κάτι που οι επίδοξοι εισβολείς εκμεταλλεύονται πολύ 
εύκολα.

Οι ειδικοί μας πληροφορούν ότι κλοπές ποσών από 5 μέχρι 10 χιλιάδες δολαρίων μπορούν 
να πραγματοποιηθούν σε χρονικό διάστημα μερικών εβδομάδων. Για ποσά μέχρι και 1 
εκατομμυρίου δολαρίων χρειάζονται 4 μέχρι και 6 μήνες.

Περιπτώσεις ηλεκτρονικών επιθέσεων

Ποιος: Citibank
Πότε: 1994

Περιστατικό: Ο Ρώσος χάκερ Βλαντιμίρ Λέβιν απέσπασε πόσο από λογαριασμούς της 
Citibank που υπολογίστηκε ότι ανερχόταν στα 10 εκατομμύρια δολάρια. Απέκτησε πρόσβαση 

στα δίκτυα της τράπεζας από την Αγία Πετρούπολη στη Ρωσία. Όταν συνελήφθη από την 
Σκότλαντ Γιαρντ και το FBI, παραδέχτηκε ότι χρησιμοποίησε κλεμμένους κωδικούς και 

passwords από πελάτες της τράπεζας και μετέφερε ποσά στο λογαριασμό του. Το 1998, ένα 
δικαστήριο στις Η.Π.Α. τον καταδίκασε σε 3 χρόνια κάθειρξη. Η τράπεζα ανέκτησε όλο το 

ποσό εκτός από 400.000 δολάρια.

Ποιος: Barclays Bank
Μια αγγλική τράπεζα που ισχυρίζεται ότι διαχειρίζεται τους περισσότερους online 

λογαριασμούς σε όλο το Ηνωμένο Βασίλειο.
Πότε: Ιούλιος 2000

Περιστατικό: Ένα ελάττωμα στο λογισμικό του συστήματος της τράπεζας επέτρεπε στους 
πελάτες της να βλέπουν τις λεπτομέρειες των λογαριασμών των υπόλοιπων πελατών. Η 

τράπεζα έκλεισε το σύστημα μόλις ανακάλυψε το πρόβλημα.

Ποιος: ABN AMRO
Μια ολλανδική πολυεθνική τράπεζα.

Πότε: Σεπτέμβριος 2000
Περιστατικό: Ένα ολλανδικό τηλεοπτικό πρόγραμμα αποκάλυψε πως χάκερς, έκλεβαν 

σημαντικές πληροφορίες των πελατών της τράπεζας. Οι χάκερς έστελναν στους πελάτες της 
τράπεζας μηνύματα ηλεκτρονικού ταχυδρομείου που υποτίθεται ότι προέρχονταν από την 
τράπεζα. Τα mails αυτά εγκαθιστούσαν στους υπολογιστές των πελατών προγράμματα τα 

οποία επέτρεπαν στους χάκερς να έχουν πρόσβαση σε κρίσιμες πληροφορίες των 
λογαριασμών τους και με αυτόν τον τρόπο να μεταφέρουν χρήματα από αυτούς. Η τράπεζα 

διένειμε καινούριες εκδόσεις του λογισμικού της.

Ποιος: E*Trade
Πότε: Σεπτέμβριος 2000

Περιστατικό: Η εταιρεία παραδέχτηκε πως ο δικτυακός της τόπος είχε ένα τρωτό σημείο από 
όπου κάποιος χάκερ θα μπορούσε να αποκτήσει πρόσβαση σε ευαίσθητα δεδομένα. Ο 

προγραμματιστής που το ανακάλυψε δήλωσε πως ένας χάκερ εκμεταλλευόμενος το 
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πρόβλημα αυτό, θα μπορούσε να αποκτήσει τον κωδικό και το username κάθε χρήστη.

Ποιος: Contour Software
Μια εταιρεία με βάση στην Καλιφόρνια που αναπτύσσει λογισμικό επεξεργασίας υποθηκών 

που χρησιμοποιείται από πολλές επιχειρήσεις.
Πότε: Νοέμβριος 2000

Περιστατικό: Ένα πρόβλημα στο λογισμικό αποκάλυψε πληροφορίες για τη δανειοληπτική 
κατάσταση 700 περίπου αμερικανών στο διαδίκτυο. Αντιπρόσωπος της εταιρείας 

χαρακτήρισε το συμβάν σπάνιο και κατηγόρησε ένα πρώην εργαζόμενο της εταιρείας, ότι 
απενεργοποίησε τις ρυθμίσεις ασφαλείας.

Ποιος: Charles Schwab
Η μεγαλύτερη online χρηματιστηριακή εταιρεία στις Η.Π.Α.

Πότε: Δεκέμβριος 2000
Περιστατικό: Ο δικτυακός τόπος της εταιρείας έδινε τη δυνατότητα σε χάκερς να έχουν 

πρόσβαση σε όλους τους λογαριασμούς των πελατών της. Μάλιστα, όσο ο πελάτης ήταν 
συνδεδεμένος στο σύστημα, ο χάκερ μπορούσε να αγοράσει και να πουλήσει μετοχές από το 

λογαριασμό του.

Ποιος: Nara Bank, Western Union, Central National Bank – Waco (Texas) κ.α.
Πότε: Απρίλιος 2001

Περιστατικό: Αμερικανοί εισαγγελείς κατηγόρησαν δύο Ρώσους για ηλεκτρονικά εγκλήματα 
που σχετίζονταν με μια σειρά επιθέσεων σε δίκτυα τραπεζών και άλλων εταιρειών. Οι δύο 

χάκερς, εισέβαλαν στα συστήματα των εταιρειών, έκλεψαν πολύτιμες πληροφορίες και 
κατόπιν εμφανίζονταν στις εταιρείες ως σύμβουλοι ασφάλειας και προσέφεραν τις υπηρεσίες 

τους για διορθωθούν τα σφάλματα.

 

Πηγές: Ειδική αναφορά του News.com με τίτλο "Cracking the nest egg"

και   www  .  go  -  online  .  gr   /ebusiness/specials/index.htm

(19)  Εισβολή hacker
 

Στις  23  Μαΐου  του  2005  εντοπίστηκε  από  το  Kellogg School του 

Πανεπιστημίου  Northwestern του  Evanston παραβίαση του συστήματος ασφαλείας 

του  δικτύου  του.  Το γεγονός  συνέβη μόλις  λίγες  εβδομάδες  μετά  τη  δημοσίευση 

οδηγιών στο Internet που σχετίζονταν με την παράνομη πρόσβαση σε εμπιστευτικές 

online πληροφορίες  που  αφορούσαν  τα  καλύτερα  μεταπτυχιακά  προγράμματα 

διοίκησης  επιχειρήσεων  (MBA programs)  συμπεριλαμβανομένου  και  του 

Πανεπιστημίου  του  Harvard.  Υπολογίστηκε  ότι  οι  συγκεκριμένες  οδηγίες 

χρησιμοποιήθηκαν  από  τουλάχιστον  119  άτομα,  γεγονός  που  θα  μπορούσε  να 

συνδεθεί  με  την  παραβίαση  του  δικτύου  του  Northwestern University.  Παρ’  όλα 
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αυτά,  ο  υπεύθυνος  πληροφοριών και  βοηθός  του πρύτανη σε θέματα  τεχνολογίας 

David Keown υποστηρίζει ότι τα δύο γεγονότα δεν σχετίζονται μεταξύ τους.

Επίσης, στις 20 Μαρτίου, και ενώ οι περισσότεροι φοιτητές έλειπαν για τις 

ανοιξιάτικες  διακοπές  τους,  το  τμήμα  πληροφοριών  και  τεχνολογίας  του 

Πανεπιστημίου παρατήρησε ότι δύο servers δημιουργούσαν πρόβλημα στο δίκτυο με 

αποτέλεσμα να αναγκαστεί να μπλοκάρει την κίνησή τους και να προειδοποιήσει τις 

αρμόδιες υπηρεσίες.

Η έρευνα που διεξήχθη αποκάλυψε ότι η δραστηριότητα αυτή επεκτάθηκε σε 

πολλούς  υπολογιστές  και  πιθανότατα  ο  hacker είχε  τη  δυνατότητα  να  συλλέγει 

κωδικό χρήσης  από το ίδιο το τμήμα του Kellogg.

Το  πανεπιστήμιο  αντιμετώπισε  το  πρόβλημα  ακυρώνοντας  τα  passwords 

οποιουδήποτε ανήκε στο τμήμα, δηλαδή 500 καθηγητών, 3.000 φοιτητών και 14.000 

αποφοίτων. Το τμήμα πληροφοριών και τεχνολογίας εργαζόταν κατά τη διάρκεια της 

νύχτας καθώς οι φοιτητές επέστρεφαν στις εστίες ή επικοινωνούσαν τηλεφωνικά μαζί 

τους  προκειμένου  να δημιουργήσουν νέα  passwords ώστε  να έχουν  πρόσβαση σε 

πληροφορίες και στα  e-mail τους. Αντίστοιχα,  δημιουργήθηκαν νέα  passwords και 

για τους αποφοίτους. Επίσης, προσελήφθη εξειδικευμένο προσωπικό προκειμένου να 

αξιολογήσει τα μέτρα ασφαλείας και να διερευνήσει το συγκεκριμένο περιστατικό.

Πηγή: Business Week

Ημερομηνία: 23 Μαΐου 2005

(20) Προσπάθεια καταπολέμησης της παιδικής προνογραφίας

Η αστυνομία του Τορόντο αναζητούσε για μήνες το κορίτσι που εμφανιζόταν 

σε περισσότερες από 200 φωτογραφίες που διακινούνταν μέσω διαδικτύου από άτομα 

τα οποία προφανώς αισθανόταν αρρωστημένη ευχαρίστηση από την σεξουαλική του 

κακοποίηση. Το κορίτσι, αν και στις αρχικές φωτογραφίες εμφανιζόταν να είναι 10 

μόλις ετών, στη συνέχεια διαπιστώθηκε ότι υπήρχαν και άλλες φωτογραφίες του σε 

μεγαλύτερη ηλικία.

Στην προσπάθεια εξιχνίασης της υπόθεσης, η αστυνομία κατέφυγε στη χρήση 

αμφισβητήσιμων  αλλά  εν  τέλει  αποτελεσματικών  μεθόδων.  Έγινε  ανάλυση  των 

φωτογραφιών με το κορίτσι να έχει ψηφιακά αφαιρεθεί από την εικόνα, αναλύθηκε ο 
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χώρος όπου συνέβησαν οι βιασμοί και τέλος έγινε ανάλυση των φωτογραφιών ενός 

άλλου κοριτσιού το οποίο θεωρήθηκε μάρτυρας της υπόθεσης. 

Τελικά, η υπόθεση έκλεισε με τον πατέρα του κοριτσιού, που ήταν ο βιαστής, 

στην φυλακή και το ίδιο το κορίτσι σε κέντρο περίθαλψης στην Πενσυλβάνια.

Η συγκεκριμένη υπόθεση παιδικής πορνογραφίας στο διαδίκτυο αποδεικνύει 

ότι  η  συνεργασία  των  αστυνομικών  Αρχών  κρίνεται  απαραίτητη  προκειμένου  να 

καταπολεμηθούν αντίστοιχα φαινόμενα και στο μέλλον, καθώς το φρικιαστικό αυτό 

έγκλημα με θύματα ανήλικους δεν γνωρίζει σύνορα. 

Πηγή: The Star

Ημερομηνία: 23 Μαΐου 2005

     

(21) Εισβολή hackers σε βάση δεδομένων της Κεντρικής Ρωσικής 

Τράπεζας.

Το κέντρο έρευνας πληροφορικού εγκλήματος (CCRC) γνωστοποίησε ότι η 

βάση  δεδομένων  της  Κεντρικής  Ρωσικής  Τράπεζας  εκλάπη  και  στη  συνέχεια 

πωλήθηκε,  ενέργεια  η  οποία  οργανώθηκε  και  πραγματοποιήθηκε  από  hackers.  Η 

βάση  δεδομένων  αναφέρεται  ότι  περιείχε  πληροφορίες  σχετικά  με  διαδικασίες 

μεταφοράς χρημάτων από καταστήματα της Κεντρικής Τράπεζας από τον Απρίλιο 

του 2003 μέχρι τον Σεπτέμβριο του 2004. Συγκεκριμένα, συμπεριελάμβανε όλες τις 

τραπεζικές συναλλαγές καθώς ήταν συνδεμένη με όλες τις ρωσικές επιχειρήσεις και 

επιπλέον περιείχε πληροφορίες για λεπτομέρειες της τραπεζικής λειτουργίας και των 

πληρωμών.

Οι hackers ξεκίνησαν να πωλούν την ενημερωμένη βάση δεδομένων μία μόλις 

εβδομάδα πριν  τη  δημοσιοποίηση του γεγονότος.  Οποιοσδήποτε  ενδιαφερόταν  να 

έχει  πρόσβαση σε λεπτομερείς  πληροφορίες σχετικά με τραπεζικές συναλλαγές θα 

μπορούσε να το κάνει καταβάλλοντας το ποσό των $100.

Οι πληροφορίες αυτές άρχισαν να είναι διαθέσιμες για πρώτη φορά στα τέλη 

Φεβρουαρίου.  Οι  άγνωστοι  hackers διαφήμιζαν  τις  υπηρεσίες  που  προσέφεραν 

στέλνοντας αμέτρητα e-mails με την συγκεκριμένη προσφορά.
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Οι διαφημίσεις προσέφεραν πλήρη βάση δεδομένων με τις λειτουργίες όλων 

των τραπεζών, συμπεριλαμβανομένων ημερομηνιών, προορισμών, σκοπών αλλά και 

τα ποσών των χρημάτων που διακινούνταν.

Τα  μέσα  μαζικής  ενημέρωσης  μετά  τη  δημοσίευση  του  γεγονότος  έκαναν 

λόγο για ανεπάρκεια και αδυναμία των τραπεζών αλλά και του κρατικού μηχανισμού 

να διατηρήσουν το απόρρητο των συναλλαγών. Με τη σειρά της η Κεντρική Τράπεζα 

διέψευσε την αξιοπιστία αυτών των αναφορών.

Οι  hackers ζήτησαν $1,500 για  το  σύνολο  της  βάσης  δεδομένων  ενώ στη 

συνέχεια  μείωσαν  την  τιμή  στα  $1,000  λόγω  της  μειωμένης  ζήτησης.  Τέλος, 

αποφάσισαν  να  χωρίσουν  την  βάση  δεδομένων  σε  μικρότερα  μέρη  τα  οποία 

πωλούσαν σε ξεχωριστά DVDs στην τιμή των $40 το καθένα.

Πηγή: Computer Crime Research Center

Ημερομηνία: 24 Μαΐου 2005

(22) Hackers «κλειδώνουν» έγγραφα.

Οι χρήστες ηλεκτρονικού υπολογιστή δεν πρέπει να ανησυχούν μόνο για την 

ύπαρξη ιών καθώς εμφανίστηκε μια νέα απειλή: hackers κατάφεραν να βρουν τρόπο 

πρόσβασης και κλοπής των ηλεκτρονικών εγγράφων των χρηστών με αποτέλεσμα 

στη συνέχεια να ζητούν χρηματικό ποσό για την επιστροφή τους.

Οι  ερευνητές  ασφαλείας  της  Websense,  εταιρίας  για  την  ασφάλεια  του 

διαδικτύου η οποία εδρεύει στο Σαν Ντιέγκο, ανακάλυψε τον ασυνήθιστο αυτό τρόπο 

εκβιασμού  των  χρηστών,  όταν  ένας  πελάτης  της  διαμαρτυρήθηκε  για  απόκρυψη 

εγγράφων,  φωτογραφιών  και  προγραμμάτων  λογιστικών  φύλλων.  Στην  συνέχεια 

όμως,  η αποστολή ενός  e-mail που ζητούσε $200 προκειμένου να γίνει  δυνατή η 

πρόσβαση στα αρχεία απέδειξε ότι δεν πρόκειται για ιό αλλά για την δράση hackers.

Οι μεγαλύτερες εταιρίες ασφαλείας και προστασίας από ιούς ενημερώνουν το 

τελευταίο διάστημα επιχειρήσεις και καταναλωτές για τους τρόπους με τους οποίους 

μπορούν  να  προστατευτούν  όσο  το  δυνατό  αποτελεσματικότερα  από  αυτού  του 

είδους τις επιθέσεις. Παρ’ όλα αυτά, είναι πιθανό οι χρήστες να μολυνθούν κυρίως 

εάν ο φιλλομετρητής (browser) που χρησιμοποιούν για να δουν κάποια ιστοσελίδα 

είναι ιδιαίτερα ευάλωτος.
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Οι  ερευνητές  ασφαλείας  είναι  δυνατό  να  «ξεκλειδώσουν»  τα  μολυσμένα 

αρχεία χωρίς να πληρώσουν το χρηματικό ποσό που έχει ζητηθεί από τους  hackers. 

Ωστόσο,  υποστηρίζουν  ότι  μπορεί  να  υπάρξουν  βελτιωμένες  εκδοχές  που  πολύ 

δύσκολα θα μπορέσουν να ξεπεραστούν ακόμα και από τους ίδιους τους ειδικούς, 

καθώς με το χρόνο οι hackers μαθαίνουν από τα λάθη των προηγούμενων επιθέσεων 

με αποτέλεσμα να τις βελτιώνουν. 

Το  FBI ανέφερε  ότι  ο  συγκεκριμένος  τρόπος  δράσης  των  hackers 

εμφανίστηκε απομονωμένος και δεν σχετίζεται με κανένα άλλο εκβιασμό που έχει 

διαπραχθεί  μέσω  διαδικτύου.  Συγκεκριμένα,  ο  ιός  που  μόλυνε  τον  υπολογιστή 

μπορούσε  να  «κλειδώσει» πάνω από 15 διαφορετικούς  τύπους αρχείων και στη 

συνέχεια  άφηνε  στο  χρήστη  μια  σημείωση με  οδηγίες  ώστε  να  στείλει  e-mail σε 

συγκεκριμένη διεύθυνση προκειμένου να εξασφαλίσει «κλειδιά» για πρόσβαση στα 

αρχεία. Προς απάντησή του ο  hacker απαιτούσε συγκεκριμένο χρηματικό ποσό το 

οποίο έπρεπε να μεταβιβαστεί σε online τραπεζικό λογαριασμό.

Οι ειδικοί υποστηρίζουν ότι η νέα απειλή δεν είναι ιδιαίτερα διαδεδομένη και 

ο  δικτυακός  τόπος  από  τον  οποίο  προήλθε  η  μόλυνση  έχει  ήδη  σταματήσει  τη 

λειτουργία του.

Ημερομηνία: 24 Μαΐου 2005

Πηγή: Times On Line

(23) Στατιστικές για το ηλεκτρονικό έγκλημα στη Ρωσία

Σύμφωνα  με  το  κέντρο  πληροφόρησης  του  Υπουργείου  Εσωτερικών 

Υποθέσεων της Ρωσίας, το 2004 διαπράχθηκαν στην Ρωσία 13.723 εγκλήματα μέσω 

υπολογιστή,  διπλάσια σχεδόν αύξηση σε σχέση με το 2003 κατά τη διάρκεια του 

οποίου ο αντίστοιχος αριθμός ανήλθε σε 7.052 ηλεκτρονικά εγκλήματα.

Τα εγκλήματα αυτά διαπράχθηκαν κατά παράβαση των παρακάτω άρθρων 

του ρωσικού ποινικού κώδικα.

1. Παράνομη πρόσβαση σε ηλεκτρονικές πληροφορίες-8.002 εγκλήματα.

2. Δημιουργία, χρήση και διανομή επικίνδυνου υλικού ή μηχανήματος φορέα 

τέτοιων προγραμμάτων-1.079.
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3. Παραβίαση  των  κανόνων  λειτουργίας  των  υπολογιστών,  των 

πληροφορικών συστημάτων και των δικτύων-11.

4. Παραβίαση των δικαιωμάτων  δημιουργίας  και  άλλων παρακείμενων σε 

αυτά δικαιωμάτων-528. (Οι συνολικές οικονομικές απώλειες από αυτή τη 

μορφή εγκλημάτων ανήλθαν σε $8,367,595.)

5. Απάτη-371.

6. Πρόκληση φθοράς σε ξένη ιδιοκτησία ή κατάχρηση εμπιστοσύνης-2.892.

7. Παράνομη σύναψη επιχειρηματικών σχέσεων-5.

8. Παράνομη  απόκτηση  και  διάδοση  πληροφοριών  συμπεριλαμβανομένων 

εμπορικών πληροφοριών, πληροφοριών που σχετίζονται με τη φορολογία 

και μυστικά τραπεζών-480.

9. Παραγωγή  και  πώληση  πλαστών  πιστωτικών  καρτών  και  καρτών 

πληρωμής-1.616.  Οι  συνολικές  απώλειες  που  προκλήθηκαν  από  τη 

διάπραξη αυτών των εγκλημάτων ανήλθαν σε $801,751.

10. Παράνομη διανομή πορνογραφικού υλικού και αντικειμένων-335.

11. Παράνομη  διανομή  πορνογραφικού  υλικού  και  αντικειμένων 

συμπεριλαμβανομένης και της παιδικής πορνογραφίας-13. 

12.

Πηγή: Computer Crime Research Center

Ημερομηνία: 25 Μαΐου 2005

(24) Έφηβοι hackers διώχθηκαν ποινικά

Αναφέρεται  ότι  ένας  15χρονος  hacker καταδικάστηκε  σε  ποινή  φυλάκισης 

τριών μηνών σε φυλακές ανηλίκων και η μητέρα του αναγκάστηκε να πληρώσει για 

αποζημιώσεις  το  ποσό  των  $1496.50.  Ο  ανήλικος  κατηγορήθηκε  για  χρήση  του 

υπολογιστή με ανέντιμο σκοπό, προκαλώντας απώλειες με δόλο και κλοπή.

Οι  κατήγοροι  του  αγοριού  ανέφεραν  επίσης  ότι  ο  ανήλικος  το  μήνα 

Φεβρουάριο επιχείρησε να ανταλλάξει τον υπολογιστή του με υπολογιστή συμμαθητή 

του προκειμένου να εξασφαλίσει καλύτερες επιδόσεις και καλύτερα εξαρτήματα στον 

δικό του, έναντι του ποσού των $235. Όμως στη συνέχεια έδωσε στο συμμαθητή του 

ένα συναρμολογημένο υπολογιστή ο οποίος δεν λειτουργούσε. Επιπλέον του έκλεψε 

και το κινητό του τηλέφωνο. 
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Ο  φίλος  του  φανερά  εκνευρισμένος  στις  14 Απριλίου  εισέβαλε  μέσω 

υπολογιστή στο κατάστημα  Hasting Computer Store και παρήγγειλε διάφορα είδη, 

όμως για να βεβαιωθεί ότι ο υπολογιστής θα έφτανε στο σωστό μέρος άλλαξε την 

διεύθυνση για την παράδοση των ειδών, αξίας $1296.50 στο σπίτι του. Αυτό είχε ως 

αποτέλεσμα να οδηγήσει ο ίδιος τους αστυνομικούς στο σπίτι του.

Ο συνήγορος των ανηλίκων υποστήριξε στη συνέχεια ότι, σύμφωνα με την 

αναφορά του αγοριού, η διάπραξη αδικημάτων από τους ανήλικους οφείλεται στην 

επιθυμία τους να αυξήσουν την αδρεναλίνη τους, καθώς θεωρούν βαρετό τον τρόπο 

ζωής τους και μέσω της εγκληματικής δραστηριότητας αντλούν ευχαρίστηση.

Πηγή: The Inquirer

Ημερομηνία: 26 Μαΐου 2005

(25) Η ρωσική αστυνομία προσλαμβάνει hackers

Η  ρωσική  αστυνομία  στην  προσπάθειά  της  να  αποκαλύψει  τους  δράστες 

πληροφορικών  εγκλημάτων  αναγκάστηκε  να  συνεργαστεί  με  hackers καθώς  είναι 

γεγονός  ότι  δεν  διαθέτει  το  ίδιο  επίπεδο  τεχνογνωσίας.  Οι  hackers έχουν 

δημιουργήσει το δικό τους  τριών επιπέδων σύστημα ασφαλείας με αποτέλεσμα η 

αστυνομία να αδυνατεί να φτάσει πάνω από το δεύτερο επίπεδο.

Σύμφωνα με τη ρωσική αστυνομία, 13.820 εγκλήματα που σχετίζονται με την 

υψηλή τεχνολογία καταγράφηκαν το 2004, αριθμός που εμφανίζεται αυξημένος σε 

σύγκριση με τον αντίστοιχο του 2003. Υποστηρίζεται ότι αυτή η αύξηση οφείλεται 

στο γεγονός ότι οι ίδιοι οι hackers πιστεύουν στην πλήρη ατιμωρησία τους.

Έτσι,  προκειμένου  να  ξεπεραστούν  τα  παραπάνω  προβλήματα  που 

δυσχεραίνουν την σύλληψη των δραστών, η αστυνομία της Ρωσίας προχώρησε στη 

δημιουργία  ενός  νέου  τμήματος  το  οποίο  στελεχώθηκε  από  hackers με  ιδιαίτερες 

ικανότητες και γνώσεις.

Πηγή: Computer Crime Research Center

Ημερομηνία: 27 Μαΐου 2005

(26) Ομάδα hackers συνελήφθη στη Ρωσία
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             Στο Volgograd της Ρωσίας ανακαλύφθηκε η δράση μιας ομάδας 39 ατόμων η 

οποία  εισέρχονταν  παράνομα  σε  Η/Υ  και  αποσπούσε  πληροφορίες  που 

προστατεύονταν από το νόμο. 

Στις 15 Σεπτεμβρίου του 2004 η τοπική αστυνομία ανέφερε την εγκληματική 

δραστηριότητα ατόμων τα οποία κατόρθωσαν να εξασφαλίσουν παράνομη πρόσβαση 

σε  πληροφορίες  που προστατεύονταν  νομικά.  Κατά τη  διάρκεια  της  έρευνας  που 

διεξήχθη προκειμένου να αποκαλυφθούν οι δράστες, η αστυνομία ανακάλυψε άλλες 

140  υποθέσεις  και  14  υποθέσεις  που  σχετίζονταν  μεταξύ  τους  και  στις  οποίες 

εμπλέκονταν 39 άτομα.

Στην προκειμένη περίπτωση οι hackers κατόρθωσαν να εισβάλλουν σε δίκτυα 

υπολογιστών  και  να  εξασφαλίσουν  πρόσβαση  σε  λογαριασμούς  χρηστών  του 

Internet. Ειδικότερα, κατόρθωσαν να εισβάλλουν σε δίκτυα μεγάλων επιχειρήσεων, 

κρατικών αρχών, σχολείων αλλά και μεμονομένων ατόμων.

Η αστυνομία κατέσχεσε σκληρούς δίσκους με 800 παράνομα αποκτημένους 

κωδικούς,  γεγονός που επέτρεπε στους δράστες να κάνουν χρήση του Internet.

Η υπόθεση παραπέμφθηκε στο δικαστήριο.

Πηγή: Computer Crime Research Center

Ημερομηνία: 28 Μαΐου 2005

(27) Hackers έκλεψαν κωδικούς από το κολέγιο του Jackson

Το Jackson College των ΗΠΑ ανέφερε ότι ένας hacker κατάφερε να εισβάλλει 

στο  ηλεκτρονικό  σύστημα  της  πανεπιστημιακής  κοινότητας  και  να  εξασφαλίσει 

πρόσβαση σε 8.000 αριθμούς κοινωνικής προστασίας (social security numbers).

Oι  υπεύθυνοι  του  κολεγίου  ακόμη  διερευνούν  την  υπόθεση  όμως 

υποστηρίζουν ότι ο hacker πιθανότατα απέσπασε τους κωδικούς των υπαλλήλων και 

των  φοιτητών.  Το  κολέγιο  για  αρκετό  χρονικό  διάστημα  χρησιμοποιούσε  τους 

αριθμούς κοινωνικής προστασίας ελλείψει κωδικών, γεγονός που το διευκόλυνε. 

Το  κολέγιο  αποφάσισε  για  την  αντιμετώπιση  του  προβλήματος  να  στείλει 

νέους  κωδικούς  πρόσβασης σε  υπαλλήλους  και  φοιτητές  μαζί  με  τις  απαραίτητες 

πληροφορίες για την πρόληψη του φαινομένου. Οι νέοι κωδικοί ήταν συνδυασμός 
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αριθμών, γραμμάτων και σημείων στίξης προκειμένου να καθίσταται δυσκολότερη η 

ανακάλυψή τους από hackers. 

Πηγή: Computer Crime Research Center

Ημερομηνία: 29 Μαΐου 2005

     

(28) Iστοσελίδα κλέβει κάρτες!

Έχει «χτυπήσει» 12 εκατ. ηλεκτρονικούς υπολογιστές σε όλο τον κόσμο 

Μία ιστοσελίδα που «κλέβει» αριθμούς πιστωτικών καρτών και ευαίσθητα προσωπικά δεδομένα θεωρείται πλέον από τους 
ειδικούς ως η πιο σημαντική ηλεκτρονική απειλή αυτής της περιόδου στο Διαδίκτυο. 

Εμφανίστηκε για πρώτη φορά τον περασμένο Απρίλιο και από τότε μέχρι σήμερα έχει «χτυπήσει» περισσότερους από 12 εκατομμύρια 
ηλεκτρονικούς υπολογιστές σε ολόκληρο τον κόσμο. Μέχρι στιγμής, παραμένει άγνωστος ο αριθμός των κομπιούτερ που έχουν χτυπηθεί 
στη χώρα μας - ωστόσο, εκφράζονται ανησυχίες ότι είναι αρκετά μεγάλος... 

Όλα αρχίζουν με ένα μήνυμα που φτάνει στο ηλεκτρονικό ταχυδρομείο από κάποια φαινομενικά γνωστή διεύθυνση (συνήθως από 
κάποιο ηλεκτρονικό κατάστημα ή από κάποια τράπεζα). Το μήνυμα καλεί τον αποδέκτη - πριν προχωρήσει σε μία ηλεκτρονική 
συναλλαγή - να επισκεφθεί μία συγκεκριμένη ιστοσελίδα, ακολουθώντας το σχετικό link, για να επιβεβαιώσει εκεί την ορθότητα 
ευαίσθητων προσωπικών δεδομένων, όπως για παράδειγμα οι αριθμοί πιστωτικών του καρτών. 

Ακολουθώντας το link, ο χρήστης μεταφέρεται σε ένα site, το οποίο μοιάζει με τις επίσημες ιστοσελίδες γνωστών εταιρειών. Μόνον αν 
κοιτάξει κανείς προσεκτικά τα στοιχεία της διεύθυνσης καταλαβαίνει πως είναι πλαστή. Αν κάνει το λάθος και ακολουθήσει τις οδηγίες 
και συμπληρώσει τα στοιχεία του στη φόρμα που παρέχεται... την πάτησε. Τα συγκεκριμένα sites έχουν σχεδιαστεί για να υποκλέπτουν 
πολύτιμα στοιχεία και τα e-mail μπορεί να δείχνουν ότι προέρχονται από τράπεζες, εταιρείες παροχής υπηρεσιών πρόσβασης στο 
Internet, ακόμα και από ινστιτούτα ερευνών, όμως στην πραγματικότητα είναι μηνύματα που κρύβουν έναν επικίνδυνο ιό. Το όνομά του 
είναι HTML/Phishing. gen και ανήκει στην κατηγορία των «trojan» - των ιών δηλαδή που εγκαθίστανται στον υπολογιστή και δρουν ως 
δούρειος ίππος, σύμφωνα με το Virus Radar Online, ένα γνωστό ηλεκτρονικό παρατηρητήριο ιών στο Διαδίκτυο. 

Τρόποι προφύλαξης 

«Καμία σοβαρή εταιρεία δεν ζητάει ευαίσθητα προσωπικά δεδομένα με τον τρόπο αυτό και οι χρήστες δεν θα πρέπει σε καμία 
περίπτωση να δίνουν επιπόλαια τα στοιχεία τους στο Δίκτυο», τονίζει ο κ. Χαράλαμπος Νικόπουλος, από την εταιρεία Adaox. «Αυτός 
είναι ο πιο απλός τρόπος προφύλαξης», τονίζει. 

Σύμφωνα με τον κ. Josematren Swinkels, υπεύθυνο της εταιρείας Inter, η οποία έχει την έδρα της στη Λάρισα, «η λογική είναι η πρώτη 
άμυνα απέναντι στις ψηφιακές απειλές - να δει δηλαδή κανείς τι είναι το μήνυμα που δέχεται και από πού προέρχεται. Όμως, κρίνοντας 
από τον αριθμό των θυμάτων, οι περισσότεροι χρήστες μοιάζει να είναι επιπόλαιοι και όχι καλά ενημερωμένοι». 

Πηγή : ΤΑ ΝΕΑ , 21/07/2005 , Σελ.: N17
Κωδικός άρθρου: A18294N171

ID: 477260

(29)   ΣAMΠΟTEP, AΛΛA KAI... ΠPΟΣTATEΣ TΟY ΔIAΔIKTYΟY 

Mην πυροβολείτε τους Έλληνες χάκερ! 

Οι Έλληνες χάκερ αλλάζουν ονόματα υπουργείων, καταρρίπτουν απαγορευτικά όρια, χαρίζουν 
λογισμικό σε χρήστες και κάνουν καλό στο Διαδίκτυο εκθέτοντας τις αδυναμίες του... 
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Τα ξημερώματα της 17ης Φεβρουαρίου του 1999, οι επισκέπτες στην ιστοσελίδα του υπουργείου Εξωτερικών δεν πίστευαν στα μάτια 
τους: «Καλωσορίσατε στο υπουργείο Ξεφτίλας» ήταν η επιγραφή που τους υποδεχόταν. Και δεν ήταν λίγοι, παρά το προχωρημένο της 
ώρας, μια που λόγω της σύλληψης του Οτζαλάν την προηγούμενη μέρα ακόμα και το BBC είχε σύνδεση στις σελίδες του με τη 
διεύθυνση του ΥΠΕΞ. H ηλεκτρονική σελίδα του υπουργείου Εξωτερικών εκείνο το βράδυ είχε δεχθεί επίθεση από άγνωστους χάκερ, 
που διακήρυξαν με αυτό τον τρόπο τη διαμαρτυρία τους εναντίον της ελληνικής κυβέρνησης και τη «συμπαράσταση στον κουρδικό 
λαό». 

Το συγκεκριμένο χτύπημα θεωρείται από τα πιο εντυπωσιακά Ελλήνων χάκερ, οι οποίοι έχουν κατά καιρούς εκθέσει με παρόμοιο τρόπο 
υπουργεία, κυβερνητικούς οργανισμούς, πανεπιστήμια, ερευνητικά ιδρύματα, επιχειρήσεις και ιδιώτες. Τρυπώνουν σε δίκτυα που 
πάσχουν στα μέτρα ασφαλείας, παραμορφώνουν την πρώτη σελίδα και αφήνουν περήφανα τη δικτυακή τους σφραγίδα αναγράφοντας το 
ψευδώνυμό τους. 

Οι άνθρωποι του Ίντερνετ σέβονται τους χάκερ, παραδέχονται την αξία τους και μιλούν γι' αυτούς με τα καλύτερα λόγια. «Οι 
πραγματικοί χάκερ που έχουν τη γνώση δεν κάνουν ζημιές. Είναι χρήσιμοι στο Διαδίκτυο, όπως τα πουλάκια που καθαρίζουν τα δόντια 
στους ιπποπόταμους», λέει ο κ. Αλέξανδρος Κουλουμπής, ο οποίος εργάζεται στο Κέντρο Διαχείρισης και Συστημάτων στο Τεχνικό 
Επιμελητήριο Ελλάδας. «Τα περισσότερα site δεν φροντίζουν καθόλου την ασφάλειά τους, σαν να χτίζουν κτίρια χωρίς αντισεισμική 
προστασία. Ένας χάκερ τούς εκθέτει και τούς ρεζιλεύει. Οι χάκερ μάς δείχνουν τις εναλλακτικές διαδρομές, και αυτή είναι η ομορφιά 
του Δικτύου». 

Στον κώδικα τιμής του χάκερ, πρώτη θέση έχει η ηθική, η πρόσβαση στη γνώση, τα ανοιχτά αρχιτεκτονικά πρότυπα και το ελεύθερο 
λογισμικό, προσθέτει ο κ. Νίκος Βασιλάκος, πρόεδρος της Ένωσης Ελλήνων Χρηστών Ίντερνετ. «Οι Έλληνες χάκερ βοηθούν 
οποιονδήποτε έχει την ανάγκη τους, είναι οι καλοί άγγελοι του Διαδικτύου. Βρίσκουν προγράμματα για μειονοτικές ομάδες, λογισμικό 
για παιδιά που δεν έχουν τα χρήματα να το αγοράσουν». 

Μην πυροβολείτε τους χάκερ λοιπόν, συμφωνούν οι ειδικοί, γιατί στόχος τους είναι να καλυτερέψουν την κοινωνία. «Το να είσαι χάκερ 
είναι ιδεολογία, γνώση, εθελοντισμός, βοήθεια, αλλά κυρίως ένας άλλος τρόπος θέασης και ερμηνείας των καθημερινών προβλημάτων 
που αντιμετωπίζουμε όλοι μας», τονίζει ο κ. Βασιλάκος. 

Με τα παιχνίδια τους, άλλωστε, οι χάκερ έχτισαν το Ίντερνετ, έφτιαξαν το λειτουργικό πρόγραμμα ανοιχτού κώδικα Linux και βρήκαν 
την προστασία από τους ιούς. Το επισημαίνει και ο κ. Χρίστος Παπαδημητρίου, καθηγητής Πληροφορικής στο Πανεπιστήμιο της 
Καλιφόρνιας στο Μπέρκλεϊ στο βιβλίο του «Ισόβια στους χάκερ;»: «Ο πειραματισμός και η παιδιά, το αστείο, η κακεντρεχής χαρά τού 
να γράφεις κώδικα λίγο πιο έξυπνο από των συναδέλφων σου, να καταστρατηγείς τα αντίμετρά τους, ήταν πάντα ακέραιο μέρος της 
κουλτούρας μέσα από την οποία ξεπήδησε το Δίκτυο... Οι χάκερ με τις κακές φάρσες τους βοηθούν με το να βασανίζουν και να 
τελειοποιούν το ανοσοποιητικό μας σύστημα». 

Ελληνικά χτυπήματα 

Πολλά από τα εντυπωσιακότερα χτυπήματα στο ελληνικό Ίντερνετ, όπως στο ΥΠΕΞ, φυλάσσονται σε αρχεία διαφόρων site με 
φωτογραφίες από τις παραποιημένες σελίδες. Τον Νοέμβριο του '98, η οργάνωση Δικτυακή Πάλη επιτέθηκε στο υπουργείο Παιδείας. 
Στην αρχική σελίδα ανήρτησαν ένα κείμενο - καταγγελία εναντίον του Γεράσιμου Αρσένη και της κυβέρνησης, της αντιπολίτευσης, της 
Αστυνομίας και των ακροδεξιών οργανώσεων. Λίγους μήνες αργότερα, η ίδια ομάδα χτυπούσε τις σελίδες των υπουργείων Εξωτερικών 
και ΠΕΧΩΔΕ με κείμενα εναντίον των πολιτικών κομμάτων. 

H αρχή όμως είχε γίνει μερικά χρόνια νωρίτερα, τα Χριστούγεννα του '93, όταν το Ίντερνετ αφορούσε μόνο λίγες εκατοντάδες Ελλήνων. 
Έπειτα από συγκρούσεις με τη διαχείριση του δικτύου «Αριάδνη» στο Ερευνητικό Κέντρο «Δημόκριτος», άγνωστοι εισήλθαν στους 
κεντρικούς του κόμβους και προσέφεραν σε όλους τους χρήστες απεριόριστη πρόσβαση στις υπηρεσίες του Ίντερνετ που έφταναν τότε 
στη χώρα μας. 

Τον Οκτώβριο του '99, ηλεκτρονικός σεισμός χτύπησε το site του Γεωδυναμικού Ινστιτούτου του Εθνικού Αστεροσκοπείου Αθηνών με 
μηνύματα εναντίον του προσωπικού του και υπέρ του καθηγητή Βαρώτσου της ομάδας BAN. Τον Ιανουάριο του 2001, το υπουργείο 
Εσωτερικών μετονομάστηκε με πολύ χιούμορ σε υπουργείο Κατασκόπευσης των Πολιτών. 

Τον Φεβρουάριο του 2000, Έλληνες χάκερ προκάλεσαν πανικό στο αμερικανικό Πεντάγωνο, όταν το δίκτυο στρατιωτικών 
εγκαταστάσεων στην Αριζόνα δέχτηκε συνδυασμένη επίθεση από υπολογιστές των Πανεπιστημίων Αθηνών, Θεσσαλονίκης και Κρήτης. 
Λίγους μήνες αργότερα, το ελληνικό Πεντάγωνο έγινε κι αυτό στόχος πολλαπλών επιθέσεων από υπολογιστές άλλων χωρών, χωρίς να 
αναφερθούν συλλήψεις ή ζημιές. 

Συλλήψεις όμως έγιναν σε δύο άλλες περιπτώσεις. Τον Σεπτέμβριο του 2000, οι αρχές συνέλαβαν φοιτητή του Πολυτεχνείου Ξάνθης που 
κατηγορήθηκε ότι εισέβαλε στο κέντρο του Εθνικού Ιδρύματος Ερευνών και με ροζ τηλέφωνα εκτόξευσε τον τηλεφωνικό λογαριασμό 
του EIE στα ύψη. Δύο χρόνια αργότερα, δύο Έλληνες φοιτητές συνελήφθησαν στην Αγγλία με την κατηγορία καταστροφής αρχείων σε 
συστήματα εταιρείας στην Ελλάδα. 

 ---------------------------------------------------------------------------------------------------------------------

Πηγή : ΤΑ ΝΕΑ , 29/06/2004 , Σελ.: P24
Κωδικός άρθρου: A17976P241

ID: 422046
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(30) H ηλεκτρονική απάτη δεν κάνει διακοπές 
* Στόχοι των χάκερ ξενοδοχεία και ιδιώτες - H Ενωση 

Ελληνικών Τραπεζών κρούει τον κώδωνα του κινδύνου 

 

Μια νέα μορφή οικονομικής απάτης με τουριστικό, λόγω της εποχής, προσανατολισμό που εμφανίστηκε 
πρόσφατα στη χώρα μας και η τελευταία έρευνα της ΙΒΜ σχετικά με τους στόχους των επιθέσεων των χάκερ 
επανέφεραν στην επικαιρότητα το θέμα της ηλεκτρονικής απάτης ή της απάτης μέσω πιστωτικών καρτών. 
Σύμφωνα με την έρευνα της ΙΒΜ, οι εγκληματίες του Διαδικτύου και οι χάκερ έχουν βάλει στο στόχαστρό τους 
κυβερνητικούς οργανισμούς, υπηρεσίες υγείας, βιομηχανία και οικονομικές υπηρεσίες. Από τα 237 εκατομμύρια 
επιθέσεις που έγιναν το πρώτο εξάμηνο του 2005, πάνω από τις μισές - τα 137 εκατομμύρια - αφορούν αυτούς 
τους τέσσερις τομείς. Ενα άλλο σημαντικό στοιχείο είναι ότι το spamming (ανεπιθύμητη ηλεκτρονική 
αλληλογραφία) έχει αρχίσει να γίνεται λιγότερο ελκυστικό, δεδομένου ότι οι παραπάνω εγκληματίες έχουν 
αρχίσει να εστιάζουν στο πώς θα βγάλουν εύκολα χρήματα με απάτη και με μεθόδους όπως η ηλεκτρονικά 
κλεμμένη ταυτότητα ή πιστωτική κάρτα. 

H μέθοδος των κλεμμένων στοιχείων της πιστωτικής κάρτας αποτελεί μια νέα μορφή απάτης, κρούσματα της 
οποίας εντοπίστηκαν πρόσφατα και στη χώρα μας. Σύμφωνα με την Ενωση Ξενοδόχων Αττικής και την Ενωση 
Ελληνικών Τραπεζών, αυτή η νέα μορφή απάτης σημειώνει έξαρση παγκοσμίως, βρίσκει πρόσφορο έδαφος σε 
ξενοδοχειακές επιχειρήσεις και θυμίζει τη γνωστή σε αρκετούς επιχειρηματίες «νιγηριανή κομπίνα». Πρόκειται για 
μια προσπάθεια εξαπάτησης ξενοδοχείων μέσω μηνυμάτων e-mail για τη διενέργεια συναλλαγών εξ αποστάσεως 
όπου δεν απαιτείται η επίδειξη της πιστωτικής κάρτας (εντολές μέσω Internet για κράτηση δωματίων με 
ταυτόχρονη αγορά και αποστολή κινητών τηλεφώνων ή αποστολή χρημάτων μέσω Western Union). 

H μεθοδολογία της απάτης είναι απλή. Κάποιοι που προσποιούνται ότι είναι διευθυντές μεγάλων εταιρειών ή 
ταξιδιωτικών γραφείων στέλνουν μηνύματα μέσω e-mail σε ξενοδοχεία ζητώντας κράτηση δωματίων, συνήθως 
για μία εβδομάδα. Το ξενοδοχείο, όπως είναι φυσικό, επιβεβαιώνει την κράτηση και δίνει όλες τις λεπτομέρειες. 
Στη συνέχεια οι απατεώνες στέλνουν το πλαστό νούμερο της πιστωτικής κάρτας για προκαταβολή της κράτησης. 

* Πρόσθετες υπηρεσίες 

Κατόπιν απευθύνονται εκ νέου στα ξενοδοχεία ζητώντας: α) αγορά συγκεκριμένης μάρκας κινητών τηλεφώνων 
για τις δήθεν ανάγκες των στελεχών τους - πελατών και την αποστολή τους με «κούριερ», με αντίστοιχη χρέωση 
στο νούμερο της πλαστής κάρτας, β) αποστολή χρημάτων μέσω Western Union, προκειμένου να εξοφλήσουν το 
ταξιδιωτικό γραφείο με το οποίο συνεργάζονται, επειδή δήθεν δεν τους έχουν εμπιστοσύνη και αντίστοιχα το 
ξενοδοχείο να χρεώσει στον αριθμό της πλαστής κάρτας τις διανυκτερεύσεις και τα λοιπά έξοδα, γ) την άμεση 
αποστολή προμήθειας στην περίπτωση που η κράτηση αφορά μεγάλο αριθμό δωματίων και έχει πραγματοποιηθεί 
μέσω πρακτορείου του οποίου η έδρα συνήθως βρίσκεται στην Ινδονησία ή στη Μαλαισία. Οι απατεώνες 
προκειμένου να αποκτήσουν την εμπιστοσύνη του αρμόδιου υπαλλήλου του ξενοδοχείου στέλνουν επιπρόσθετα 
e-mail με εξουσιοδότηση για χρέωση κάρτας, φωτοτυπία διαβατηρίου και της ίδιας της κάρτας, όλα εκ των 
οποίων είναι πλαστά. 

Οπως επισημαίνει η Ενωση Ελληνικών Τραπεζών, για την προστασία των επιχειρήσεων οι ξενοδόχοι δεν πρέπει 
να ανταποκρίνονται σε μηνύματα μέσω e-mail από άγνωστους πελάτες για εργασίες που δεν αποτελούν 
αντικείμενο της επιχείρησής τους και δεν περιγράφονται στη μεταξύ της επιχείρησης και των τραπεζών σύμβαση 
συνεργασίας, δεδομένου ότι ο κίνδυνος να μην εισπραχθούν τα ποσά των συναλλαγών είναι πολύ μεγάλος. 

* H αποστολή επιταγής 

H ίδια απάτη τον τελευταίο καιρό παρουσιάστηκε, σύμφωνα με καταγγελίες ξενοδοχείων, και με τη μορφή 
αποστολής επιταγής σε ξενοδοχεία από γραφεία ή οργανισμούς διοργάνωσης θρησκευτικών ταξιδιών για την 
κάλυψη του κόστους της κράτησης. Συνήθως το ποσό της επιταγής υπερβαίνει το κόστος της κράτησης, με 
συνέπεια για το υπερβάλλον τμήμα της να ζητείται από την ξενοδοχειακή επιχείρηση να το αποστείλει σε κάποιον 
άλλον συνεργάτη του γραφείου με έμβασμα μέσω Western Union ή κάποιας εταιρείας μεταφοράς χρημάτων. H 
επιταγή κατατίθεται στην τράπεζα αλλά κατά τη διάρκεια της μακρινής valeur το ξενοδοχείο δέχεται πιέσεις να 
στείλει τα χρήματα στον συνεργάτη. Φυσικά η επιταγή είναι πλαστή ή άνευ αντικρίσματος και έτσι ούτε κράτηση 
υπάρχει και όποιος στο μεταξύ έχει στείλει τα χρήματα πριν από την πληροφόρηση για την αδυναμία κάλυψης της 
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επιταγής, τα έχει χάσει. Υπάρχει και η περίπτωση η πληροφόρηση περί του ακάλυπτου της επιταγής να ξεπερνάει 
και το διάστημα της τραπεζικής valeur και η τράπεζα εκ των υστέρων να ενημερώσει το ξενοδοχείο για το 
πρόβλημα στην επιταγή. 

----------------------------------------------------------------------------------------------------- 

Πηγή : Το ΒΗΜΑ, 07/08/2005 , Σελ.: D11
Κωδικός άρθρου: B14533D111

ID: 271737

3.- Οι  Ψηφιακοί  Εγκληματίες.
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Α.- Προσδιορισμός.

                    Λαμβάνοντας υπόψη τη διάκριση των ψηφιακών 

εγκλημάτων, σε γνήσια και σε παραδοσιακά που τελούνται με τη χρήση 

της ψηφιακής τεχνολογίας, θα πρέπει να πούμε πως ιδιαίτερη κατηγορία 

εγκληματικής συμπεριφοράς, που χρήζει παραπέρα ανάλυσης, αποτελεί 

εκείνη  την  οποία  επιδεικνύει  ο  δράστης  των  γνήσιων  ψηφιακών 

εγκλημάτων. Αυτός δραστηριοποιείται αποκλειστικά στον κυβερνοχώρο 

και αυτός χρησιμοποιεί αποκλειστικά και μόνο την ψηφιακή τεχνολογία 

για  να  παραβεί  το  νόμο.  Τα  από  εγκληματολογική  άποψη 

χαρακτηριστικά  των   δραστών  των  παραδοσιακών  εγκλημάτων  – 

εκβιαστών,  απατεώνων,  τρομοκρατών  κλπ.  –  είναι  ήδη  γνωστά  και 

δεδομένα  και  δεν  αλλάζουν  από  το  γεγονός  ότι  αλλάζει  ο  τόπος  – 

“κυβερνοχώρος/Διαδίκτυο”  -  και  το  μέσο  εκδήλωσης  -  “ψηφιακή 

τεχνολογία” - της εγκληματικής τους συμπεριφοράς.

        Με βάση τις παραπάνω σκέψεις μας θα θεωρήσουμε λοιπόν,  ως 

ψηφιακό  εγκληματία  εκείνον  που  διαπράττει  τα  γνήσια  ψηφιακά 

εγκλήματα. 

       O ψηφιακός αυτός εγκληματίας είναι γνωστός τόσο στο ευρύ κοινό 

όσο και στη βιβλιογραφία αλλά και στα ΜΜΕ κυρίως ως Hacker αλλά 

και ως Cracker (σπάστης) ή Cyberpunk (κεβερνοπάνκ). 

       Για τη λέξη  Hacker  το 21st Century Dictionary  of Computer 

Terms  σημειώνει  πως,
        «…Είναι  μια λέξη της αγγλικής αργκό που αναφέρεται σε κάποιον

         που δεν έχει εκπαιδευτεί στη χρήση των Η/Υ, για τους οποίους

         όμως επιδεικνύει πολύ μεγάλο ενδιαφέρον. Το άτομο  αυτό μαθαίνει

         πειραματιζόμενο με τους Η/Υ,  κάτι  που συνεπάγεται συχνά το ότι

         αποπειράται  να μπει σε βάσεις δεδομένων ή σε συστήματα  Η/Υ

         χωρίς να έχει  σχετική εξουσιοδότηση  από τον ιδιοκτήτη τους.

         Ενας  hacker μπορεί ή δεν μπορεί να ενδιαφέρεται να αποκτήσει

         πληροφορίες  στις οποίες δεν έχει νόμιμη πρόσβαση…»
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         Πιο σύντομος, αλλά  ουσιαστικά  ίδιος, είναι ο ορισμός που δίνει η 

Quarantiello (1997) στον  hacker  λέγοντας  πως αυτός  είναι, 
 «....ένα  πρόσωπο  που με πρόθεση  εισβάλλει σ’ ένα σύστημα Η/Υ, χωρίς  προηγούμενη 

εξουσιοδότηση…»  και πως 

 «.…ο όρος  αυτός χρησιμοποιείται  επίσης για να δηλώσει  εκείνον που λατρεύει τους  

Η/Υ  και ο οποίος απολαμβάνει τα υπερ και τα κατά της ενασχόλησής του αυτής».

        Από τους  ορισμούς αυτούς  μας ενδιαφέρει φυσικά ο πρώτος γιατί 

αυτή είναι εκείνος που  αφορά  δραστηριότητα  που χαρακτηρίζεται  σαν 

εγκληματική  από τον Ποινικό μας Κώδικα (βλ. ά. 370Γ παρ. 2,3  Π.Κ.).

        Παρόμοιος είναι και ο ορισμός που δίνει για τον  Cracker  το 

“Λεξικό  διαδικτύου  και  Δικτύων  της  Microsoft”  (σελ.85)  το  οποίο 

σημειώνει πως αυτός είναι,

¨…διαρρήκτης,  σπάστης…  Κάποιος  που  παρακάμπτει  τα  μέτρα  ασφαλείας  ενός  

συστήματος υπολογιστή και αποκτά μη εξουσιοδοτημένη πρόσβαση…¨

        O όρος  αυτός  χρησιμοποιείται  αποκλειστικά  και  μόνο  για  να 

περιγράψει  εκείνον  που  ασχολείται  με  τη  διαγραφή  ή  με  την 

καταστροφή   των   αρχείων   του  συστήματος  στο  οποίο  απέκτησε 

παράνομη  πρόσβαση. Στην  περίπτωση  αυτή  δηλ. θεωρείται δεδομένη 

η πρόθεση  του εισβολέα  να  βλάψει  τα  αρχεία  του  συστήματος 

αυτού,  πράγμα  που  συνήθως  το  κάνει  για  να  αποκομίσει  οικονομικό 

όφελος.

        Όσον αφορά τον όρο Cyberpunk το παραπάνω λεξικό δηλώνει πως 

μεταξύ άλλων αναφέρεται και σε,

“…πρόσωπο  ή  μυθιστορηματικό  χαρακτήρα  που  μοιάζει  με  τους  ήρωες  των  έργων 

κυβερνοπάνκ (δηλ. επιστημονικής φαντασίας)….” 

       Ανεξάρτητα από το ποιος από τους παραπάνω όρους χρησιμοποιείται 

για  να  υποδηλώσει  τον  ψηφιακό  εγκληματία  η  συγκεκριμένη 

συμπεριφορά  του  θεωρείται  και  είναι  εγκληματική.  Τόσο  η  χωρίς 

εξουσιοδότηση είσοδος  κάποιου σε ξένο υπολογιστή, σε δίκτυο κλπ. όσο 

και  οι  παραπέρα  ενέργειές  του  οποιεσδήποτε  και  αν  είναι  αυτές, 

111



θεωρούνται  ποινικά  κολάσιμες  ανεξάρτητα  από  το  κίνητρο  που  τον 

ώθησε στην διάπραξή τους.

        Επειδή όμως, ο όρος hacker είναι ο συνηθέστερα αναφερόμενος, 

είναι  αυτός που θα χρησιμοποιήσουμε στη συνέχεια μιλώντας για τον 

ψηφιακό εγκληματία.                                

        Με βάση τα προηγούμενα λοιπόν θα σημειώσουμε αρχικά πως είναι 

διαπιστωμένο ότι οι  hackers αγαπούν την πρόκληση  και  ότι  ασκούν 

πάνω  τους  μια  παράξενη  γοητεία  και  οι  παραμικρές λεπτομέρειες 

από την τεχνολογία των Η/Υ. Είναι αυτή η γοητεία που τους παρασύρει 

τις περισσότερες φορές  στο να παραβαίνουν το νόμο  χρησιμοποιώντας 

τους  Η/Υ τους.

        Ο   δρ.  Percy   Black,    Καθηγητής    Ψυχολογίας    στο 

Πανεπιστήμιο   Pace  της   Νέας   Υόρκης   προσπαθώντας   να  τους 

προσεγγίσει από τη σκοπιά της  επιστήμης του,   υποστηρίζει  ότι   τα 

άτομα  αυτά  αναζητούν   την  εξουσία   ορμώμενα   από   ένα   βαθιά 

ριζωμένο  μέσα τους συναίσθημα αδυναμίας.  Έτσι τα εγκλήματα με τη 

χρήση  των  Η/Υ  που  διαπράττουν  τα  βοηθούν  να  ξεπεράσουν  τα 

συναισθήματα  μειονεξίας   που   συχνά  νοιώθουν.   Η   προφανής 

ανωριμότητα ενός  hacker, κατά τον δρ. Black  μπορεί  να αποτελεί την 

έκφραση   συναισθημάτων  μειονεξίας   και  αδυναμίας  που  τον 

διακατέχουν,  τα  οποία   εμείς   οι   υπόλοιποι   τα  ξεπερνούμε   καθώς 

ωριμάζουμε ( Quarantiello, 1997).

        Ο  Donn  Parker (1998)  επίσης,  ειδικός σε θέματα ασφάλειας Η/Υ 

υποστηρίζει τις ακόλουθες απόψεις:

• Οι  άνθρωποι  που  διαπράττουν  τα  εγκλήματα  υπολογιστών 

διαφέρουν μεταξύ τους ανάλογα με τις δεξιότητες, τη γνώση, τους 

πόρους  και τα κίνητρά τους. 

• Οι ψηφιακοί εγκληματίες μπορούν να έχουν διαφορετικά επίπεδα 

ικανοτήτων  που  στηρίζονται  στη  βασική  τους  εκπαίδευση,  τις 
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κοινωνικές  τους  αλληλεπιδράσεις  και  στην  εμπειρία  τους  στη 

χρήση των  ηλεκτρονικών υπολογιστών. 

• Υπάρχουν  τρεις  κατηγορίες  ψηφιακών  εγκληματιών:  οι 

κατασκευαστές  εργαλείων,  οι  χρήστες  εργαλείων  και  οι 

συγγραφείς προγραμμάτων. 

• Τα κίνητρά τους περιλαμβάνουν την πλεονεξία, την ανάγκη (για να 

λύσουν τα προσωπικά τους προβλήματα, όπως η πληρωμή χρεών 

από τυχερά  παιχνίδια),  την  αδυναμία  να κατανοήσουν  τη  ζημιά 

που προξενούν σε άλλους, την προσωποποίηση των υπολογιστών 

(τους  θεωρούν  ως  αντιπάλους  τους  σε  ένα  παιχνίδι)  και  το 

σύνδρομο του Robin Hood (που τους κάνει να βλέπουν τις εταιρίες 

τόσο πλούσιες ώστε η οικονομικές ζημιές που τους προκαλούν να 

δικαιολογούνται ηθικά). 

• Πολλοί   χάκερ   θεωρούν ότι  η  απλή  εισβολή  σε  συστήματα,  ο 

βανδαλισμός τους ή η προφανής παραβίαση της εμπιστευτικότητάς 

τους είναι ένα αβλαβές και ηθικά αποδεκτό χόμπι. 

• Μερικοί χάκερ θεωρούν ότι η εισβολή σε συστήματα έχει και τη 

θετική  της  πλευρά  με  την  έννοια  ότι  με  τον  τρόπο  αυτό 

συμβάλλουν στη βελτίωση της ασφάλειάς τους. 

• Οι περισσότεροι ενεργοί χάκερ είναι νέοι άνδρες,  ηλικίας 12 έως 

24 ετών. 

• Πολλοί γονείς  χάκερ δεν έχουν καμία ιδέα για το τι  κάνουν τα 

παιδιά τους με τον ακριβό εξοπλισμό υπολογιστών που τους έχουν 

κάνει δώρο. 

• Μερικοί υποστηρικτές χάκερ κατηγορούν τα θύματα των χάκερ για 

τα  ανεπαρκή  μέτρα  ασφάλειας  που  έχουν  λάβει  και 

ελαχιστοποιούν τα ηθικά ζητήματα που τυχόν προκύπτουν. 
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• Μερικοί  τέλος,  υποστηρικτές  χάκερ  περιγράφουν  τις  επιθέσεις 

τους  ως  δικαιολογημένες  διαμαρτυρίες  ή  άμεση  δράση  ενάντια 

στους εχθρούς του περιβάλλοντος ή της κοινωνίας γενικά.

        Επίσης και δύο ειδικοί  από τον χώρο της ψυχολογίας και της 

διερεύνησης των ψηφιακών  εγκλημάτων,  ο  Marc Rogers κοινωνικός 

ερευνητής στο Πανεπιστήμιο Manitoba στο Winnipeg του Καναδά και ο 

Jerrold M.  Post, ψυχίατρος  -  ερευνητής  στο  Πανεπιστήμιο  George 

Washington των  ΗΠΑ  έχουν  διακρίνει  ορισμένα  βασικά  ψυχολογικά 

χαρακτηριστικά της συμπεριφοράς των hackers. Σύμφωνα με τον πρώτο, 

ένα από αυτά είναι το ότι αυτοί έχουν την τάση να ελαχιστοποιούν ή να 

παρερμηνεύουν τις συνέπειες των πράξεών τους, υποστηρίζοντας ότι με 

αυτές επιτελούν κοινωνικό έργο. Ο δεύτερος υποστηρίζει την άποψη ότι 

οι  ίδιοι  οι  hackers μοιράζονται  μεταξύ τους  μια  “ηθική ευκαμψία”,  η 

οποία σημαίνει ότι εφόσον η ανθρώπινη επαφή ελαχιστοποιείται εξαιτίας 

της  χρήσης  των  υπολογιστών,  η  εισβολή  σε  αυτούς  μοιάζει  με  ένα 

παιχνίδι του οποίου οι συνέπειες δεν θα πρέπει να λαμβάνονται υπόψη. 

Γι  αυτό  πιστεύουν  πως  όλοι  όσοι  κάνουν  hacking δεν  θα  πρέπει  να 

θεωρούνται  αληθινοί  εγκληματίες.  Καταλήγοντας  οι  παραπάνω 

συγγραφείς δέχονται  και αυτοί  την άποψη  ότι οι  hackers διαπνέονται 

από  ένα  βαθύ  συναίσθημα  κατωτερότητας.  Η  βαθειά  γνώση  της 

τεχνολογίας των υπολογιστών και τα επιτεύγματά τους που στηρίζονται 

σε αυτή τους δίνουν όμως μια έντονη αίσθηση υπεροχής.  “Αποτελούν 

μια  ομάδα  του  πληθυσμού   που  βρίσκει  καταφύγιο  στους  υπολογιστές,  

επειδή  οι  σχέσεις  τους  στον  πραγματικό  κόσμο  είναι  προβληματικές” 

υπογραμμίζει  ο  Post,  και  συμπληρώνει  “προξενώντας  ζημιές 

εκατομμυρίων δολλαρίων αποτελεί γι’ αυτούς μια πραγματική επίδειξη της  

κρυμμένης  δύναμής   τους”.  (βλ.  σχετ. 

http://tlc.discovery.com/convergence/hackers/articles/psych.html).   
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          Ο Καστέλς (2005) τέλος, παρατηρεί χαρακτηριστικά,

“Υπάρχουν μερικοί μύθοι των που περιβάλλουν την κουλτούρα των χάκερς  

τους οποίους αξίζει τον κόπο να διαλύσουμε. Ένας είναι ο περιθωριακός 

ψυχολογικός χαρακτήρας της. Είναι αλήθεια ότι μεταξύ των χάκερς είναι  

διαδεδομένο το αίσθημα της ανωτερότητας έναντι του υπόλοιπου κόσμου 

που είναι αγράμματος στον τομέα των ηλεκτρονικών υπολογιστών, όπως 

υπάρχει  και  η  τάση  των  χάκερς  να  επικοινωνούν  με  τον  ηλεκτρονικό  

υπολογιστή η με άλλους ανθρώπους μέσω Η/Υ  εστιάζοντας ουσιαστικά σε 

ζητήματα  λογισμικού,  τα  οποία  είναι  ακατανόητα  στους  υπόλοιπους  

ανθρώπους. Μπορούμε επίσης να δούμε μια στενή σχέση τον κόσμο της  

μουσικής, της τέχνης της λογοτεχνίας στο γεγονός ότι οι χάκερ νοιώθουν 

μόνιμα  τον  πειρασμό  να  κόψουν  τους  δεσμούς  επικοινωνίας  με  την 

κοινωνία  και  να  κινηθούν  ταχύτατα  μέσα  στις  τυπικές  δομές  της  

υπολογιστικής.  Εν  τούτοις,  είναι  δίκαιο  να  πούμε  ότι  οι  περισσότεροι  

χάκερς, ζουν φυσιολογική ζωή, τουλάχιστον εξίσου φυσιολογική με εκείνη  

των περισσοτέρων ανθρώπων, κάτι που δεν σημαίνει αναγκαστικά ότι οι  

χάκερς  (ή  οποιοσδήποτε  άλλος)  ταιριάζουν  με  τον ιδανικό  φυσιολογικό 

τύπο σύμφωνα με την κυρίαρχη ιδεολογία η οποία επικρατεί στις κοινωνίες  

μας.  Ο  Λίνους  Τόρβαλντς,  μεταξύ  πολλών  άλλων,  είναι  αφοσιωμένος  

οικογενειάρχης,  ο  οποίος  ζει  μια  κανονική  ζωή τη  γυναίκα  του  και  τα  

παιδιά του σε ένα προάστιο της Σίλικον Βάλεϊ. Ναι, αν πάτε σε κάποια  

συνδιάσκεψη χάκερς, θα δείτε πολλούς ντυμένους στα μαύρα, ή μερικούς  

με μούσι (αν είναι αρκετά μεγάλοι για να προλάβουν να μεγαλώσουν τα  

γένια  τους)  και  τους  περισσότερους  να φορούν  προκλητικά  μπλουζάκια 

(π.χ.  ΚΑΨΤΕ  το  επιχειρηματικό  κεφάλαιο  ΚΑΨΤΕ).  Συχνά  μπορεί  να 

βρείτε αναφορά στις εμβληματικές, αγαπημένες ταινίες τους ανάλογα με  

την ηλικιακή ομάδα τους:  «Πόλεμος των άστρων»,  «Μάτριξ»,  «Εχθρός 

του κράτους». Όμως αυτό το φολκλόρ δεν χαρακτηρίζει αποκλειστικά τους 
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χάκερς:  Είναι  μια από τις  πολλές  εκφράσεις  της  κουλτούρας των νέων 

στην εποχή και στα μέρη που ζουν χάκερς. Πράγματι, οι σοβαροί χάκερς  

υπάρχουν  πρωταρχικά  ως  χάκερ  on –  line.   Αν  μεταμοντέρνοι  

ανθρωπολόγοι  αποβιβάζονταν  σε  μια  συνάντηση  χάκερς  και  

προσπαθούσαν να εντοπίσουν τις φυλές στη βάση αυτών των συμβόλων,  

θα  έχαναν  την  ουσία  της  κουλτούρας.  Και  αυτό  γιατί,  όπως  τονίζει  ο  

Γουέινερ,  η  κουλτούρα  των  χάκερς  και  οι  εσωτερικές  διακρίσεις  της  

αφορούν πνευματικές κατασκευές και τεχνολογικές διαιρέσεις.”    

          Ένα συνηθισμένο  slogan των hackers που είναι το ότι  « Η γνώση 

αποτελεί  δύναμη » και  το οποίο  αποδίδεται στον Aγγλο  φιλόσοφο και 

πολιτικό  του  17ου  αιώνα  Francis  Bacon, εκφράζει  με τον καλύτερο 

τρόπο  τις   αντιλήψεις τους.   Η  γνώση  είναι  βέβαιο  ότι   δίνει   τη 

μεγαλύτερη  δύναμη  σ’ όσους την  κατέχουν  και μάλιστα  στη σημερινή 

εποχή  με  τις  χιλιάδες   βάσεις   δεδομένων   τις  οποίες  διαχειρίζονται 

κυβερνητικοί  οργανισμοί και επιχειρήσεις  και για την  πρόσβαση  των 

οποίων είναι  απαραίτητο  το  Internet. Ιδού  λοιπόν ο χώρος  στον οποίο 

ο hacker  θα ξεδιπλώσει  σήμερα  τις  απεριόριστες  - όπως υποστηρίζει - 

ικανότητές του !  

        Πώς  όμως  ξεκίνησαν  οι hackers ; 

        Η   σημερινή   πορεία  τους   ξεκίνησε   από  τους   νεαρούς 

Αμερικανούς  «phone  phreaks»  της  δεκαετίας  του  ‘60  και  του ’70,  οι 

οποίοι  προσπαθούσαν  να ξεγελάσουν  ηλεκτρονικά  τα συστήματα  της 

αμερικανικής   τηλεφωνικής  εταιρείας   AT&T  με  σκοπό  να  κάνουν 

μακράς διάρκειας υπεραστικά  τηλεφωνήματα  χωρίς φυσικά και  να τα 

πληρώνουν!

        Η  συναρπαστική  τέχνη  της  διερεύνησης  ενός  συστήματος Η/Υ 

με  σκοπό  τη   διαπίστωση   του  τρόπου  λειτουργίας   του   ξεκίνησε 

ουσιαστικά στις αρχές της δεκαετίας  του ‘70  από τους προγραμματιστές 
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που εργαζόντουσαν στα  τμήματα  Η/Υ  και ηλεκτρονικής μηχανικής του 

Μ.Ι.Τ. (Massahusetts  Institute  of Technology), του Πανεπιστημίου του 

Stanford  καθώς   και   άλλων   αμερικανικών   Πανεπιστημίων.  Ο 

μοναδικός σκοπός  των ατόμων αυτών ήταν   να μάθουν,  εξερευνώντας 

τους  Η/Υ,  κάθε τι που αφορούσε  τον  χειρισμό τους  και γενικότερα  τις 

αλλαγές   που  θα  μπορούσαν  να  τους  κάνουν   για  να  αυξήσουν  την 

υπολογιστική ισχύ τους.   Αυτοί  μπορούμε να πούμε πως ήταν και οι 

πρώτοι   hackers,   η  βασική  φιλοσοφία  των   οποίων   ήταν   να  μην 

κλέψουν  ή να καταστρέψουν  τίποτα  από  ένα σύστημα αλλά να μάθουν 

τα  πάντα  γι’ αυτό!

        Άποψή τους ήταν πως είχαν κάθε δικαίωμα να μπαίνουν σε ένα 

σύστημα   χωρίς  κανένα  περιορισμό  εφόσον  είχαν  τη  δυνατότητα  να 

κάνουν κάτι τέτοιο. Δεν  είχαν πρόθεση να προξενήσουν καμμία βλάβη 

στη λειτουργία του και το μόνο σημάδι που άφηναν για την εισβολή τους 

ήταν συνήθως ένα μήνυμα για τον υπεύθυνο ασφαλείας με το οποίο του 

επεσήμαναν τις αδυναμίες  του συστήματος. Συνήθως δε του τόνιζαν  ότι 

χάρις σε αυτές  πέτυχαν να εισβάλλουν σε αυτό  και πως οποιαδήποτε 

ενέργειά του για να αποτρέψει μια μελλοντική εισβολή τους  δεν  θα είχε 

καμμία  πιθανότητα επιτυχίας!

        Έτσι  το  hacking θεωρήθηκε  αρχικά  σαν  μια  ενδιαφέρουσα 

«περιπέτεια» η οποία όχι μόνο δεν προξενούσε καμμία ζημιά σε κανένα 

αλλά αντίθετα  μπορούσε ίσως να εξυπηρετεί  ακόμα και εκπαιδευτικούς 

σκοπούς!

        Στις  δεκαετίες  του ’60  και του  ’70  οι  hackers  είχαν  τις 

ακόλουθες  έξι  «αρχές»  οι  οποίες  όμως  θα πρέπει να σημειωθεί  πως 

με τα σημερινά δεδομένα  θεωρούνται  μερικά  ξεπερασμένες : 
« 1) Η  πρόσβαση  στα συστήματα  Η/Υ  ( και σε ο,τιδήποτε

δείχνει πως ο κόσμος δουλεύει) θα πρέπει να είναι ελεύ-

θερη και απεριόριστη για όλους.

2)  Oλες  οι πληροφορίες  είναι  ελεύθερες.
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3)  Μην  εμπιστεύεσαι  τις  αρχές,  υποστήριξε την αποκέντρωση.

4)  Οι  hackers  θα  πρέπει να κρίνονται από αυτά που κάνουν

και  όχι από την ηλικία, τη φυλή ή την κοινωνική τους θέση

ή  από  τα γράμματα που ακολουθούν το όνομά τους.

5) Οι  Η/Υ  μπορούν επίσης να χρησιμοποιηθούν για να

δημιουργήσουν τέχνη και ομορφιά.

6)  Οι  Η/Υ  μπορούν να αλλάξουν τη ζωή προς το καλύτερο.»

        Η  εμπορευματοποίηση της  πληροφορίας και η ανακάλυψη των 

διαφόρων  ιών  (viruses)  των  Η/Υ  δεν  άργησε να σημάνει το τέλος  της 

ρομαντικής  εποχής  των   πρώτων   hackers,  -  γύρω  στις  αρχές  της 

δεκαετίας  του  ‘80 -  ίχνη της οποία  συναντούμε  ακόμη  και σήμερα  με 

τις  εισβολές που γίνονται σε  κυβερνητικές  υπηρεσίες διαφόρων κρατών 

- κυρίως  στις  ΗΠΑ -  με σκοπό  να αποδείξουν την ανεπάρκεια των 

συστημάτων  ασφαλείας τους.  

        Αναφερόμενος όμως στη δράση των  hackers  της    δεκαετίας του 

‘90  ο   Kyas  (1997)  παρατηρεί χαρακτηριστικά :
              «… Από τις αρχές της δεκαετίας του 1990, ο αναρχικός

              υπόκοσμος των υπολογιστών έχει σταδιακά διαβρωθεί

              από τους επαγγελματίες hackers. Ενώ οι μεγάλες τηλε-

              φωνικές  εταιρείες ήσαν κάποτε τα θύματα, οι επαγγελμα-

              τίες έχουν σαν στόχο τους σήμερα τις τράπεζες και τις

              επιχειρήσεις. Τον Ιούλιο του 1995, π.χ. ο Vladimir Levin,

              ένας Ρώσος, κατάφερε να αποσπάσει  90.000.000  δολλάρια

              από τη Citibank  της Νέας Υόρκης και από άλλες τράπεζες.

              Πολλές από τις επαγγελματικές περιπτώσεις hacking δεν 

              γίνονται ποτέ ευρύτερα γνωστές, με αποτέλεσμα η έκταση

              των εγκλημάτων με Η/Υ  να είναι κάτι για το οποίο 

              σήμερα  μόνο υποθέσεις  μπορούμε να κάνουμε….»  -  

         Θα πρέπει  oλοκληρώνοντας να παρατηρήσουμε ότι σύμφωνα με 

την  άποψη  του  Mckenzie Wark (2004)  τα  νέα  συνθήματα  τα  οποία 

διέπουν το κίνημα των σημερινών  hackers είναι σε γενικές γραμμές τα 

ακόλουθα:

•  Η πληροφορία  θέλει την ελευθερία αλλά παραμένει αλυσοδεμένη,
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•  Ο κόσμος μας που κατέχει μόνο το όνειρο της νέας εποχής, πρέπει να την  

συνειδητοποιήσει για να μπορέσει να τη ζήσει,

•  Το  hacking  είναι  μια  παλαιά  πρακτική  που  αναφέρεται  στη  δημιουργική  

απαλλοτρίωση και ελεύθερη χρήση όλου του πλούτου. 

•  Η μεγαλύτερη κλοπή είναι η ίδια η ατομική ιδιοκτησία. 

•  Πολύ  χειρότερο  από  το  να  ληστεύεις  ένα  παροχέα  ίντερνετ  είναι  το  να  

φτιάχνεις ένα νέο. 

•  Tα  ταξικά  συμφέροντα  των  hackers δεν  είναι  η  ιδιοκτησία,  αλλά  η  

χειραφέτηση της πληροφορίας από τα υλικά της δεσμά,

•  Για τους καπιταλιστές η εκπαίδευση ήταν το μέσον για το κέρδος. Για την τάξη  

- φορέα της καταπίεσης, η εκπαίδευση γίνεται το μοναδικό περιεχόμενο του  

κέρδους. 

•  Οι φιλόσοφοι μέχρι τώρα ήθελαν να ερμηνεύσουν ή να αλλάξουν τον κόσμο.  

Για μας το ζήτημα είναι να αλλάξουμε και να κοινωνικοποιήσουμε  την ουσία  

της πληροφορίας. 

• Η εκπαίδευση είναι σκλαβιά. Η τάξη των hackers Μου επιθυμεί τη γνώση και  

όχι την εκπαίδευση. 

•  Ο  hacker κατακτά  την  ελευθερία  της  γνώσης  για  να  χαρίσει  σε  όλη  την 

κοινωνία τη γνώση της ελευθερίας,

• H βία κατά του κράτους είναι επιθυμία της εξουσίας.  Η βία κατά της νέας  

ψηφιακής τάξης είναι η κατάκτηση της επιθυμίας,

•  Tο κίνημα κατά της  παγκοσμιοποίησης αποτελεί  την παιδική ασθένεια  της  

επανάστασης των hackers. 

•  O Λένιν  έλεγε «τσακίστε την παλιά κρατική μηχανή σπουδών». Εμείς  λέμε  

τσακίστε όλα τα δίκτυα και τους μηχανισμούς του κέρδους,

•  Θέλουμε να σπάσουμε τους κωδικούς της εκμετάλλευσης, σε έναν κόσμο που  

αρκείται να αποκρυπτογραφεί τον “Κώδικα Ντα Βίντσι”.

 

Β.- Κατηγορίες  hackers.
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                Οι  Kovacich και Boni (2000)  υποστηρίζουν  ότι  μια 

επιχείρηση  ή   ένας   οργανισμός  που  είναι  τα  συνήθη  θύματα  των 

ψηφιακών εγκληματιών, μπορούν  να αναζητήσουν  τους  hackers  που 

έχουν τη  δυνατότητα  να προσβάλλουν τα συστήματά  τους, σε  μία  από 

τις  ακόλουθες  πέντε  κατηγορίες  ατόμων :

α.- Στους  φοιτητές  Πανεπιστημίων και Κολλεγίων  καθώς   και  στους 

μαθητές   μέσης  εκπαίδευσης.

β.- Ανάμεσα  στους  υπαλλήλους  τους, 

γ.- Σε εκείνους  που κινούνται  στον  υπόκοσμο  των Η/Υ,

δ.- Σε παλιούς  εγκληματίες  από τον κόσμο των ναρκωτικών  και  του 

οργανωμένου  εγκλήματος  και  τέλος

ε.- Στους επαγγελματίες που έχουν ως  αντικειμενό τους  τη  βιομηχανική 

κατασκοπεία και οι οποίοι εργάζονται για λογαριασμό των ανταγωνιστών 

τους. 

        Για από τις ομάδες αυτές ο συγγραφέας  παρατηρεί σε γενικές 

γραμμές  τα  ακόλουθα:

α.- Για τους  φοιτητές  και  τους  μαθητές.

        Σ’ αυτούς οφείλονται  οι  περισσότερες  απόπειρες  εισβολών  σε 

δίκτυα  επιχειρήσεων,  χωρίς  αυτό  να  σημαίνει  πως  οι  ενέργειές  τους 

στέφονται πάντοτε από επιτυχία.  Το γεγονός ότι έχουν στη διάθεσή τους 

τα  πανίσχυρα  υπολογιστικά  συστήματα   του  Πανεπιστημίου  τους   με 

ελεύθερη  και δωρεάν  πρόσβαση στο  Internet, το ότι  γνωρίζουν πολύ 

καλά το χειρισμό τους  καθώς  και το  ότι διαθέτουν  αρκετό ελεύθερο 

χρόνο, σε συνδυασμό με  μια  χιουμοριστική  διάθεση που είναι ένα από 

τα βασικά χαρακτηριστικά  της ηλικίας τους, τους  καθιστά  ίσως  τους 

πιο επικίνδυνους  hackers.   Στις  περισσότερες περιπτώσεις  βέβαια τα 

άτομα αυτά  κάνουν hacking  ορμώμενα από  ένα συνδυασμό  χιόυμορ, 

περιέργειας  και  επίδειξης  των ικανοτήτων τους  στους συνομηλίκους 

τους. Η αναζήτηση  συγκεκριμένων πληροφοριών δεν είναι το ζητούμενο 
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από  αυτά.  Αυτό  που  τους  «μετράει»   ιδιαίτερα  είναι   αυτή  η  ίδια  η 

παράνομη είσοδός τους  σε ένα  σύστημα  για την οποία θα μπορούν  στη 

συνέχεια  να  υπερηφανεύονται   στους   φίλους  τους.   Η  λήψη  των 

κατάλληλων μέτρων από τον υπεύθυνο ασφαλείας ενός  δικτύου μπορεί 

να αποτρέψει πολλές από τις εισβολές  αυτών  των  hackers  για  τους 

οποίους  το hacking  αποτελεί  θα λέγαμε ένα  είδος  χόμπυ, στο οποίο 

μάλιστα  δεν  επιδίδονται και πολύ συχνά. Εξάλλου αυτό που κύρια  τους 

νοιάζει  και  που τους  καθιστά  παράλληλα  και  κάπως ακίνδυνους  για 

τα θύματά τους  είναι το γεγονός  ότι  ενδιαφέρονται  για το πως  θα 

σπάσουν  τους κωδικούς ενός  συστήματος και θα μπουν σ’ αυτό  χωρίς 

παράλληλα  να  τους  ενδιαφέρουν   και  οι   πληροφορίες   που   αυτό 

διαθέτει.  Εξαιρούνται  φυσικά  οι περιπτώσεις εκείνες όπου το hacking 

αφορά  τα αρχεία με  τις  βαθμολογίες τους, του εκπαιδευτικού ιδρύματος 

στο οποίο φοιτούν που όπως είναι φυσικό  η  ‘’διορθωτική’’ παρέμβασή 

τους  αποτελεί  και τον κύριο στόχο τους !

β.- Για τους υπαλλήλους  της επιχείρησης – θύματος. 

        Eχει διαπιστωθεί  ότι  οι μεγαλύτερες  ζημιές  σε συστήματα  Η/Υ 

επιχειρήσεων   οφείλονται  σε   υπαλλήλους   τους   οι  οποίοι  είναι 

υπεύθυνοι  για τη λειτουργία τους.  Σε  πολλές περιπτώσεις  υπάλληλοι 

δυσαρεστημένοι  από την απέναντί τους  πολιτική  της επιχείρησης στην 

οποία εργάζονται - χαμηλοί  μισθοί, παράλειψη από προαγωγές, εύνοια 

σε  συναδέλφους  τους   κλπ  -   αντιδρούν   καταστρέφοντας   αρχεία  ή 

σαμποτάροντας  το δίκτυο  των Η/Υ  της.  Οι τρόποι  που μεταχειρίζονται 

γι’ αυτό  ξεκινούν  από  το  ανοιγοκλείσιμο  του ηλεκτρικού  ρεύματος 

στο τμήμα  Η/Υ  όταν δεν  βρίσκεται  κανείς  άλλος  εκεί  και φτάνουν 

μέχρι  τις   κλοπές και  τις  διαγραφές αρχείων  και  την   εισαγωγή στο 

σύστημα   καταστρεπτικών  ιών.   Δεν   είναι   λίγες  όμως   και   οι 

περιπτώσεις   όπου  υπάλληλοι  είναι  εκείνοι  που    βοηθούν   με  την 

αθέλητη  μη  λήψη  των  κατάλληλων   μέτρων  ασφαλείας,  εξωτερικούς 
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εχθρούς  της επιχείρησης  να αποκτήσουν  πρόσβαση σ’ αυτό.  Μία  από 

τις  μεθόδους  που  χρησιμοποιεί   ένας   εξωτερικός   hacker για  να 

αποκτήσει  πρόσβαση  σε  ένα  δίκτυο  Η/Υ  είναι   και  η  γνωστή   σαν 

«κοινωνική μηχανική» (social engineering) για την οποία θα μιλήσουμε 

ξεχωριστά  παρακάτω.  Αντί  λοιπόν,  να  ξοδεύει  το  χρόνο  του 

προσπαθώντας να βρει τον κωδικό  για την  είσοδό του στο  δίκτυο  αυτό 

προσποιείται πως είναι  ένας  δυσαρεστημένος  χρήστης  ή  πελάτης  και 

ζητάει  από  τον υπάλληλο να  αλλάξει τον κωδικό του ή να  φτιάξει  ένα 

νέο  προσωρινό  τρόπο  εισόδου.  Ευκολόπιστοι ή αμελείς υπάλληλοι 

χαλαρώνουν τα μέτρα ασφαλείας  δίνοντας   έτσι   την ευκαιρία  στον 

hacker  να  μπει   στο   δίκτυο αποφεύγοντας   με  τον  τρόπο  αυτό τα 

περίπλοκα   συστήματα   ασφαλείας   που   έχουν   θεσπισθεί  για  την 

προστασία του.

γ.-  Για  τους  hackers  που κινούνται στον  υπόκοσμο  των  Η/Υ.

        Στην  προκειμένη περίπτωση έχουμε να κάνουμε  με την αφρόκρεμα 

των  hackers. Πολλοί από αυτούς  είναι αυτοδίδακτοι, δεν έχουν  κάνει 

πανεπιστημιακές σπουδές και βασικά  προέρχονται από τους λεγόμενους 

«phone -  phreakers»  οι οποίοι στις δεκαετίες  του 1960 και του 1970 

έσπαζαν  κωδικούς  τηλεφώνων  στις  ΗΠΑ  με σκοπό  βέβαια  την 

αποφυγή της  πληρωμής  τηλεφωνικών τελών.  Απαραίτητη  προϋπόθεση 

για να γίνει κάποιος  μέλος της  κοινότητάς τους  είναι  η ικανότητά του 

να μπαίνει σε δίκτυα  την οποία θα πρέπει να αποδείξει με την ανταλλαγή 

των  σχετικών  πληροφοριών   σε  ειδικά  συστήματα  ηλεκτρονικών 

συστημάτων  ανακοινώσεων,  τα  γνωστά  σαν  BBS (Βulletin  Board 

Systems)  τα οποία  και  λόγω της  βραχυχρόνιας  ύπαρξής  τους  αλλά 

και εξαιτίας της  καλής  προστασίας  τους  από  τον  ιδιοκτήτη τους 

καθιστούν ιδιαίτερα  δύσκολη την  πρόσβασή τους  σε κάθε  τρίτο  μη 

μέλος  τους.   Έτσι   λοιπόν, όποιος ενδιαφέρεται  να ενταχθεί  σε μια 

κοινότητα  hackers  θα πρέπει να εντοπίσει μια σχετική  BBS  και να 
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κερδίσει την εμπιστοσύνη των μελών της αναφέροντας τις περιπτώσεις 

hacking που έχει κάνει και  απαντώντας σε  «τεχνικές» ερωτήσεις  πάνω 

σε   σχετικά  ζητήματα.  Τα   ζητούμενα   ξεκινούν   από  τον  μη 

καταχωρημένο  σε  τηλεφωνικό  κατάλογο   αριθμό  τηλεφώνου  ενός 

συστήματος  Η/Υ  και φτάνουν  μέχρι  το όνομα του λογαριασμού  και 

τον  κωδικό  ενός  καλά προστατευμένου  αρχείου πληροφοριών.   Η 

διαδικασία  αυτή εξάλλου δυσκολεύει την πρόσβαση των  BBS  αυτών 

από  τρίτους   και  από  την  αστυνομία.  Το  μεγαλύτερο  επίτευγμα  των 

υποψήφιων  μελών   είναι  η  είσοδός  τους   σε  ένα  σύστημα  υψηλής 

ασφαλείας  και η έξοδός τους από αυτό  χωρίς  να  τους  πάρει είδηση 

κανένας.   Κανόνας   είναι  στην  περίπτωση αυτή  η   μη   διαγραφή  ή 

καταστροφή  αρχείων. 

        Η ευρύτατη διάδοση των  προσωπικών υπολογιστών  τα τελευταία 

χρόνια,   έχει  κάνει  τις  κοινότητες  των   hackers  αυτών   λιγότερο 

ομοιογενείς   από  ότι  ήσαν   στο  παρελθόν   πράγμα  που   είχε  σαν 

αποτέλεσμα  να αλλάξουν και οι λόγοι για  τους  οποίους  κάνει  κανείς 

hacking.

        Eνας  από τους  σκοπούς  που επιδιώκει ο σημερινός υπόκοσμος των 

hackers  έχει  να κάνει με την άποψη  που λέει  ότι  η κοινωνία θα πρέπει 

να αλλάξει   τη στάση της απέναντι  στη σύγχρονη τεχνολογία  και  να 

κατανοήσει  τους  κινδύνους  που αυτή  περικλείει.  Αυτό θα έχει σαν 

συνέπεια  το ότι  θα πρέπει να δείξει κανείς τόσο στις  επιχειρήσεις όσο 

και  στο  κοινό  τα   προβλήματα   που   παρουσιάζουν   τα  συστήματα 

ασφαλείας  των  δικτύων  Η/Υ  που χρησιμοποιούν. 

        Οι  Crackers μάλιστα, - που αποτελούν  την  πιο  επικίνδυνη 

κατηγορία  του  υπόκοσμου των hackers - πηγαίνουν  παραπέρα  έχοντας 

σαν σκοπό τους  όχι μόνο  την πρόσβαση σ’ ένα σύστημα  αλλά  και την 

προσωρινή   ή μόνιμη αχρήστευσή του στα πλαίσια της επίθεσης που 

είναι  γνωστή  σαν  ‘’άρνηση  παροχής  υπηρεσιών’’  (Denial of service 
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attack)  και  στην  οποία  έχουμε  ήδη αναφερθεί.  Τα  άτομα αυτά   έχει 

παρατηρηθεί  πως  είναι  νεαρά αγόρια  με ηλικία  που ξεκινάει  από  την 

εφηβική  και φτάνει  τα  30 το πολύ χρόνια,  μαθαίνουν εύκολα  και 

εγκαταλείπουν  συχνά το  σχολείο  εξαιτίας της  υπερβολικής αγάπης 

τους  για ό,τι  έχει σχέση  με τους  Η/Υ.  Κατά  τη  μετεφηβική τους 

ηλικία   καταφέρνουν  συνήθως  να  βρουν μια δουλειά  που  σχετίζεται 

με το μεγάλο  πάθος τους  δηλ. τους  Η/Υ,  μη  προκαλώντας  καμμιά 

υποψία  δεδομένου  ότι  είναι  πολύ  δύσκολο μέχρι τότε να έχουν  ήδη 

καταδικασθεί   για κάποια  σχετική  παράνομη  πράξη.   Οι  Crackers 

έχουν  μια φοβερή ικανότητα  να παραβιάζουν ακόμα και τα περισσότερο 

περίπλοκα από άποψη ασφαλείας  συστήματα. Οι  τεράστιες  τεχνικές 

τους  γνώσεις σε συνδυασμό  με  την  αφοπλιστική  ικανότητά τους  να 

κερδίζουν την εμπιστοσύνη των άλλων  τους δίνουν τη δυνατότητα  να 

αποσπάσουν  τις   απαραίτητες  πληροφορίες    από  τους ανύποπτους 

υπαλλήλους μιας επιχείρησης,   οι  οποίες  θα  τους  βοηθήσουν   στη 

συνέχεια να αποκτήσουν  εύκολη  πρόσβαση στα συστήματά της.  

δ.- Για  τους  εγκληματίες   από τον κόσμο των  ναρκωτικών  και  του  

οργανωμένου  εγκλήματος.  

        Κίνητρα  για τη χρησιμοποίηση του  Internet  από τα άτομα αυτά 

είναι αφενός  μεν  η ευρύτατη διάδοσή του  αφετέρου  δε  η αδυναμία 

των διωκτικών αρχών να παρακολουθήσουν  εύκολα  τα  τεκταινόμενα 

σ’ αυτό.  Οι επαφές  για τη διακίνηση ναρκωτικών  αλλά και  για την 

τέλεση  και άλλων  αξοίποινων  πράξεων  -  όπως   π.χ.  κυκλοφορία 

πορνογραφικού  υλικού,  κυρίως  με  ανηλίκους  -   βρίσκουν   πρόσφορο 

έδαφος    στον  κυβερνοχώρο.   Η  περαιτέρω  δε  ενασχόληση   των 

εγκληματικών οργανώσεων  με  εγκλήματα που τελούνται με τη χρήση 

Η/Υ  καθιστά πιθανούς  στόχους  τους  τις  συναλλαγές  επιχειρήσεων  με 

τους  πελάτες  τους.  Σαν  τέτοιες  περιπτώσεις   θα  μπορούσαν   να 

αναφερθούν  π.χ.  η  υποκλοπή  του αριθμού μιας πιστωτικής  κάρτας 

124



μέσω της οποίας  ένας  πελάτης  πληρώνει την  οφειλή του on - line   ή  η 

οποιαδήποτε   συναλλαγή   με   μια   επιχείρηση  -  μαϊμού  η  οποία 

εισπράττει  το οικονομικό αντίτιμο  προϊόντων ή υπηρεσιών  τις οποίες 

ουδέποτε   παρέχει.   Δεν   θα  πρέπει   ακόμη  να  μας  διαφεύγει   την 

προσοχή  ότι  πίσω  από  ανύπαρκτες  επιχειρήσεις  στο  Ιnternet  μπορεί 

να  κρύβονται   και  εγκληματικές  οργανώσεις   που   συναλλασσόμενες 

κάνουν  ξέπλυμα  βρώμικου  χρήματος  και

ε.-  Για  τους  επαγγελματίες  hackers  -  βιομηχανικούς  κατασκόπους.

        Η  όλο  και μεγαλύτερη  διείσδυση  του  Internet  στον  χώρο του 

ηλεκτρονικού  εμπορίου  έχει  ανοίξει  την   όρεξη   των  επαγγελματιών 

κλεπτών   δεδομένων.  Ορισμένοι  από  αυτούς  προέρχονται   από  τον 

υπόκοσμο των  Η/Υ  και οι  υπόλοιποι  είναι  ειδικοί  που  εργάζονται 

στους   Η/Υ.  Τα   άτομα  αυτά   ψάχνουν   συνήθως   για   να  βρουν 

πληροφορίες   που θα τα  οδηγήσουν  στο  σπάσιμο των κωδικών ενός 

συστήματος,  με   σκοπό  να  τις   πουλήσουν.   Άλλες   ανάλογες 

πληροφορίες  που θα πέσουν κατά τύχη στα χέρια  τους,  τις πωλούν  σε 

όποιον   τους   προσφέρει  τα  περισσότερα  χρήματα.  Τα  άτομα  αυτά 

πιστεύεται   πως στρατολογούνται   είτε από  κυβερνητικές  υπηρεσίες 

είτε   από   επιχειρήσεις  προκειμένου   να   κάνουν   βιομηχανική 

κατασκοπεία. 

        Ενδιαφέρον παρουσιάζει επίσης και η διάκριση των hackers στις 

ακόλουθες  τέσσερες  κατηγορίες,  την  οποία  επιχειρούν  οι  Rogers και 

Post στους οποίους αναφερθήκαμε παραπάνω:

• Old School Hackers:  αυτοί  ενδιαφέρονται  για  τη  δημιουργία 

προγραμμάτων και  την ανάλυση συστημάτων,  αλλά ό,τι  κάνουν 

δεν αποτελεί – κατά τη γνώμη τους - παράνομη δραστηριότητα. 

Δεν  έχουν  κακές  προθέσεις,  παρότι  δεν  εκτιμούν  ιδιαίτερα  την 

ιδιωτική ζωή των ατόμων αλλά και το απόρρητο των πληροφοριών 
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στον  κυβερνοχώρο,  επειδή  πιστεύουν  πως  το  Διαδίκτυο  είναι 

σχεδιασμένο για να είναι ένα ανοικτό σε όλους σύστημα.

• Script Kiddies,  ή  Cyber-Punks:  είναι  εκείνοι  που  τα  ΜΜΕ 

αποκαλούν hackers. H ηλικία τους κυμαίνεται από τα 12 έως τα 30 

χρόνια,  είναι  συνήθως  λευκοί  άνδρες  και  έχουν  τελειώσει 

τουλάχιστον τη μέση εκπαίδευση. Συχνά συλλαμβάνονται από τις 

αρχές γιατί υπερηφανεύονται δημόσια για τα κατορθώματά τους. 

Οι γνώσεις τους στην τεχνολογία και στους Η/Υ είναι άριστες και 

τους  αρέσει  να  εισβάλλουν  σε  συστήματα  με  σκοπό  να  τους 

προξενήσουν ζημιές, απλά και μόνο γιατί έτσι διασκεδάζουν την 

ανία τους. 

• Professional Criminals ή  Crackers:  αυτοί είναι οι  πραγματικοί 

ψηφιακοί  εγκληματίες,  εισβάλλοντας  σε  συστήματα  και 

προξενώντας τους ζημιές, με σκοπό το προσωπικό οικονομικό τους 

όφελος.  Συχνά  τα  άτομα  αυτά  κάνουν  βιομηχανική  ή  και 

στρατιωτική κατασκοπεία. Δεν είναι δε σπάνιες και οι περιπτώσεις 

που ανήκουν σε εγκληματικές συμμορίες ή τρομοκρατικές ομάδες 

και οι

• Coders and Virus Writers:  γι’ αυτούς δεν είναι γνωστά πολλά 

πράγματα. Πάντως θεωρούν τους εαυτούς τους  την ελιτ του είδους 

τους.  Διαθέτουν άριστες γνώσεις προγραμματισμού και γράφουν 

επιβλαβή προγράμματα τα οποία δεν χρησιμοποιούν οι ίδιοι, αλλά 

τα πωλούν σε τρίτους. 

        Εκτός  από τις παραπάνω διακρίσεις των  hackers  αξιοσημείωτη 

είναι ακόμη και  η  διάκρισή  τους  σε  δύο  μόνο  κατηγορίες  που κάνει 

ο    Pipkin (2003).  Σύμφωνα  με αυτόν  οι  hackers  διακρίνονται :

1) στους  εσωτερικούς  (internal hackers) και

2) στους  εξωτερικούς  (external hackers)

126



        Στους  πρώτους  κατά  τον  συγγραφέα  ανήκουν  αφενός  μεν  οι 

δυσαρεστημένοι υπάλληλοι της επιχείρησης – θύματος, αφετέρου δε οι 

περιστασιακά  συνεργαζόμενοι  μαζί  της.  Στους  δεύτερους  ανήκουν 

εκείνοι που έχουν το  hacking για διασκέδαση (recreational hackers) και 

οι  επαγγελματίες (professional hackers) που έχουν εξειδικευθεί στη με 

κάθε ηλεκτρονικό μέσο κλοπή πληροφοριών.      

       Λαμβάνοντας  υπόψη τις  παραπάνω κατηγορίες  των  ψηφιακών 

εγκληματιών  διατυπώνουμε   την   άποψη   ότι   εφόσον   κριτήριο 

διάκρισης   είναι   η  επιχείρηση/οργανισμός  -  θύμα,  οι   hackers  που 

πιθανόν  να  προσβάλλουν τα συστήματά τους  μπορεί  να  προέρχονται 

είτε :

α)  από  την   ίδια   (υπάλληλοι,  πελάτες,  συνεργάτες)   και  τότε   θα 

μπορούσαμε να τους ονομάσουμε  εσωτερικούς  hackers είτε

β)  από   το   εξωτερικό   της   περιβάλλον  (ανταγωνιστές,  φοιτητές, 

επαγγελματίες   κλέφτες   δεδομένων,  βιομηχανικοί  κατάσκοποι  κλπ) 

οπότε  όπως  είναι  εύλογο  θα  μπορούσαμε να τους  αποκαλέσουμε 

εξωτερικούς  hackers.

        Και για τις δύο αυτές κατηγορίες  hackers γίνεται πρόβλεψη  στον 

ελληνικό Π.Κ.  Έτσι  το  ά. 370Γ  παρ. 2  αναφέρεται στον  εξωτερικό 

hacker  ενώ  για  τον εσωτερικό  συνάδελφό του γίνεται αναφορά στην 

παρ. 3 του  ά.  370Γ. Αυτός  δε  ο τελευταίος  θεωρείται  εκείνος  που 

είναι στην υπηρεσία του κατόχου των στοιχείων  (πράγμα που προφανώς 

υποδηλώνει  την ύπαρξη σχέσης  εργασίας  ή  σύμβασης έργου μεταξύ 

τους) και η πρόσβασή του σε αυτά απαγορεύεται ρητά από εσωτερικό 

κανονισμό  ή   από  έγγραφη   απόφαση  του  κατόχου  ή  αρμοδίου 

υπαλλήλου του.       

         Θα  πρέπει να σημειώσουμε ακόμη πως  η  επικινδυνότητα  των 

hackers  εξαρτάται από τα κίνητρά τους. Αν  τα  κίνητρά τους  είναι η 

διασκέδαση  ή  η  επιθυμία τους  να αναγνωριστούν  στον  κύκλο  τους 
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ως αυθεντίες  στους  Η/Υ  ή  να  μάθουν  τον  τρόπο λειτουργίας  του 

συστήματος   μιας   επιχείρησης  ή  ενός  οργανισμού,  η  παράνομη 

πρόσβασή τους  σε αυτό σταματάει   μέχρις  εκεί  και εκείνο που έχει 

υποστεί   βλάβη  πραγματικά   είναι  το  ....γόητρο  του  συστήματος 

ασφαλείας  της συγκεκριμένης  επιχείρησης ή οργανισμού. Αν όμως το 

κίνητρό  τους  είναι  το  προσωπικό  οικονομικο  όφελος,  το  οποίο 

μπορούν  να  επιτύχουν  βλάπτοντας   με οποιοδήποτε τρόπο το σύστημα 

ή  τα αρχεία  δεδομένων των θυμάτων τους ή πουλώντας σε τρίτους  τις 

πληροφορίες  που  απεκόμισαν  από  αυτά,  τότε  οι  ζημιές   αυτών  των 

τελευταίων όπως ήδη έχουμε δει είναι ανυπολόγιστες. 

        Η  σύγχρονη πρακτική  θέλει  δυστυχώς  ένα  αρκετά μεγάλο αριθμό 

από τους σημερινούς   hackers να  έχει  οικονομικά  κίνητρα  πράγμα που 

αυτόματα αυξάνει τον επικίνδυνο  χαρακτήρα τους.  

        

γ.- Αδυναμίες τoυ  Διαδικτύου  και  μέσα επίθεσης των 
hackers.

                                 Δεδομένου ότι το Διαδίκτυο σαν σύστημα είναι 

ιδιαίτερα  περίπλοκο  είναι  αδύνατο  να  μην  παρουσιάζει  αρκετά 

προβλήματα   που  συχνά   κάνουν  κάθε  άλλο  παρά   εύρυθμη   τη 

λειτουργία  του.  Αυτό  έχει  σαν   βασική   συνέπεια    ότι  οποιαδήποτε 

αρχεία ή  προγράμματα  διακινούνται    μέσω  αυτού  διατρέχουν τον 

κίνδυνο  να φτάσουν σε αποδέκτη  ο οποίος  δεν έχει δικαίωμα  να  τα 

χρησιμοποιήσει.   

        Ένας   από  τους  κυριότερους  λόγους  για  τους  οποίους 

παρουσιάζονται  πολλά προβλήματα  ασφάλειας   στο   Internet είναι  η 

βασική  αρχιτεκτονική  των   πρωτοκόλλων  TCP/IP   και   UDP που 

χρησιμοποιούνται σε αυτό. Κανένα από αυτά δεν σχεδιαστηκε αρχικά  με 
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σκοπό  να  παράσχει  αληθινά  ασφαλή  επικοινωνιακά   μονοπάτια.  Έτσι 

όταν   στέλνει   κανείς   στοιχεία   χρησιμοποιώντας   το  πρωτόκολλο 

TCP/IP, δεν  μπορεί  να  γνωρίζει  ποιους  ακριβώς  επικοινωνιακούς 

‘διαύλους’   θα  ακολουθήσουν  αυτά  για  να  φτάσουν  στον  προορισμό 

τους. Αν  κάποιος  hacker  καταφέρει  να εγκαταστήσει  σε  κάποιον  από 

τους ‘διαύλους’ αυτούς  ένα πρόγραμμα  γνωστό  σαν  «sniffer», τότε  θα 

μπορέσει  να  υποκλέψει  όλα  τα  διαβιβαζόμενα  με τον τρόπο αυτό 

στοιχεία. 

        Ένας   ακόμη λόγος για τον οποίο οι  hackers  έχουν σοβαρές 

πιθανότητες   να  επιτυγχάνουν  τον  στόχο  τους  είναι  αυτή  η  ίδια  η 

διαμόρφωση ενός συστήματος  η οποία κάθε άλλο παρά προϋποθέτει την 

προληπτική λήψη κάποιων μέτρων ασφαλείας και μάλιστα εκείνων με τα 

οποία θα ελέγχεται η είσοδος κάποιου από το Internet.

        Σε   γενικές  γραμμές   θα   μπορούσαμε   να  εντοπίσουμε   τις 

αδυναμίες των  διαφόρων συστημάτων  στα εξής : 

α.- στην  ανυπαρξία  μέτρων  ασφαλείας  (π.χ.  ύπαρξη firewalls),

β.- στην  ατελή  διαμόρφωση  και διαχείρισή  τους,

γ.-  σε   βασικά  προβλήματα   ασφάλειας   σε  σχέση  με  τα   πρωτόκολλα  

επικοινωνίας   (IP, TCP, UDP ) που χρησιμοποιούν,

δ.- σε προβλήματα ασφαλείας  σε  σχέση  με τις υπηρεσίες  (WWW, FTP 

κλπ.)  του  Internet  που χρησιμοποιούν  και

ε.-  στο  μη ικανοποιητικό  service  που τους παρέχεται.

        Εκτός  όμως  από τα  παραπάνω  προβλήματα  ασφαλείας  που 

αφορούν  τεχνικά  καθαρώς  ζητήματα,  οι  αδυναμίες  των  επιχειρήσεων 

και των οργανισμών να αντιμετωπίσουν  αποτελεσματικά  μια  εισβολή 

στα συστήματά τους  είναι δυνατό να εντοπισθούν και σε αυτή την ίδια 

την οργάνωσή τους. Έτσι  δεν είναι  λίγες  οι περιπτώσεις που τους λείπει 

το  εξειδικευμένο   προσωπικό   ασφαλείας   και  η  διαχείριση  των 

συστημάτων τους  έχει ανατεθεί σε  μη απόλυτα  ειδικούς  στα  σχετικά 
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θέματα. Παράλληλα  η απουσία  συγκεκριμένης  στρατηγικής  για την 

αντιμετώπιση των   επιθέσεων  των  hackers  έχει σαν αποτέλεσμα  την 

χωρίς  ιδιαίτερο κόπο επιτυχημένη  εισβολή αυτών των τελευταίων στα 

αφύλακτα συστήματά τους.

        Η  επιτυχημένη  αυτή  εισβολή  έχει να  κάνει  και με  τα  μέσα 

επίθεσης  (hacking  attacks)  που χρησιμοποιούν  οι  hackers. 

        Σύμφωνα  με τον σχετικό  κατάλογο  της  Computer  Emergency 

Response  Team  (CERT)  - ο  οποίος είναι  ένας  μη  κυβερνητικός 

οργανισμός  που ιδρύθηκε στις  ΗΠΑ  το 1988  και εξειδικεύεται  σε 

θέματα   ασφάλειας   υπολογιστικών  συστημάτων   και  ο   οποίος 

συνεργάζεται με το  Πανεπιστήμιο  Carnegie  Mellon - το υπ’ αρθ. ένα 

μέσο  επίθεσης των  hackers  έχει να κάνει με τη χρήση  των  λεγομένων 

sniffers (“λαγωνικά”).  Το  sniffer  είναι  ένα μικρό πρόγραμμα  το οποίο 

χωρίς να γίνεται αντιληπτό  εισχωρεί  σ’ ένα  σύστημα όπου ψάχνει και  

αναλύει   τα  αρχεία  του   με  σκοπό  τη  συλλογή   συγκεκριμένων 

πληροφοριών  τις οποίες  διαβιβάζει στη συνέχεια στον  χρήστη του.

        Ένα  ακόμη  εξίσου  αποτελεσματικό  μέσο για  hacking σύμφωνα 

με το  CERT,  αποτελεί το  λεγόμενο  IP Spoofing (παραπλάνηση ΙΡ). 

Στην  περίπτωση  αυτή  ο hacker  προσπαθεί να  αποκτήσει πρόσβαση  σε  

ένα   σύστημα  προσποιούμενος   ότι   είναι   εγκεκριμένος   (authorized) 

χρήστης του. Αυτό το πετυχαίνει  με την  παραποίηση  των στοιχείων  της  

ηλεκτρονικής του  ταυτότητας. 

        Τον  παραπάνω  κατάλογο  της  CERT  (βλ. σχετ. CERT  Annual 

Report  1995), συμπληρώνουν  ακόμα  τρία  μέσα  επίθεσης :

•  αυτά  που  γίνονται  στον  mail  server  (sendmail  attacks),

• αυτά  που  γίνονται μέσω των αρχείων του συστήματος  (NFS - Network 

File System  attacks)  και
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• αυτά   που   γίνονται   μέσω   της   Υπηρεσίας  Πληροφοριών   του  

Συστήματος  (  NIS -  Network Information Service  attacks) (Pipkin, 

2003).

        Εξετάζοντας  στη συνέχεια  τον  τρόπο  δράσης  (modus  operandi) 

των  hackers  θα μας  δοθεί  η ευκαιρία να αναφερθούμε  ειδικότερα, στη 

μέθοδο  που ακολουθούν και η  οποία σε συνδυασμό με τις παραπάνω 

αδυναμίες του Internet και τα μέσα που χρησιμοποιούν για τις επιθέσεις 

τους, τους  βοηθάει  στην παραβίαση των ηλεκτρονικών  απορρήτων  του 

θύματός τους.  -      
    
                                  

δ.-  Ο  τρόπος  δράσης  (modus operandi) των  hackers.

                         Η  πρόσβαση  ενός  hacker  στο  σύστημα του υποψήφιου 

θύματός του προϋποθέτει  δύο  στάδια: ένα  προπαρασκευαστικό  και 

ένα  κύριο. Στο  πρώτο ο  hacker κάνει  όλες  εκείνες  τις  ενέργειες   οι 

οποίες  του είναι απαραίτητες για να αποκτήσει πρόσβαση στο σύστημα 

που τον ενδιαφέρει  ενώ στο δεύτερο  συλλέγει τις πληροφορίες  που 

αναζητούσε  και  αποχωρεί  από αυτό προσπαθώντας να μην αφήσει ίχνη 

της  εισβολής  του,   διατηρώντας   παράλληλα   το  «δικαίωμα»  της 

επανεισόδου  του.

          Έτσι  στο  προπαρασκευαστικό στάδιο  ο hacker,

α.-  συγκεντρώνει  πληροφορίες (information  gathering) για το σύστημα 

που επιθυμεί να προσβάλλει  και

β.-  προσπαθεί   να   αποκτήσει   πρόσβαση  σ’  αυτό  «σπάζοντας»  τους 

κωδικούς   εισόδου   (password  cracking),  αποκτώντας   έτσι   τα 

δικαιώματα (privileges) ενός  νόμιμου χρήστη του συστήματος.

        Στο  κύριο  στάδιο  ο  hacker,  επιδιώκει την εκπλήρωση των 

σκοπών  για  τους   οποίους   μπήκε   παράνομα   στο   συγκεκριμένο 
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σύστημα  και  αποχωρεί από αυτό  προσπαθώντας  να μην  αφήσει  ίχνη 

που θα μπορούν  να  οδηγήσουν  στην  ανακάλυψη της ταυτότητάς του, 

ενώ παράλληλα  φροντίζει να διατηρήσει το δικαίωμα επανεισόδου του 

στο σύστημα, όποτε  πάλι ο  ίδιος  το  επιθυμήσει.

        Για  καθένα  από τα βήματα αυτά  του  hacker  θα μπορούσαμε να 

πούμε τα  ακόλουθα :

A.-  Συλλογή  πληροφοριών  για το  σύστημα.  

        Το  βήμα αυτό αποτελεί  ίσως το βασικότερο  σκαλοπάτι στην 

κλίμακα ενός  επιτυχημένου  hacking. Όπως  έχουμε ήδη  πει  η ρήση του 

Francis  Bacon  ότι   «η πληροφορία  αποτελεί δύναμη» βρίσκει την 

πλήρη εφαρμογή της στους  hackers. Όσα περισσότερα  γνωρίζει  ένας 

hacker  για  ένα σύστημα  τόσο περισσότερο αυξάνονται οι πιθανότητες 

που έχει για να  εισβάλλει σ’ αυτό χωρίς  μάλιστα  να  γίνει αντιληπτός.

        Οι  πιθανές  ερωτήσεις  για τις οποίες  οι απαντήσεις που θα πάρει 

θα αποδειχθούν  σημαντικές,  έχουν να κάνουν συνήθως  τόσο  με  το 

ανθρώπινο δυναμικό  (διαχειριστές, μηχανικούς, χειριστές, χρήστες) του 

συστήματος   όσο  και  με  το  ίδιο  το σύστημα  (hardware, λειτουργικό 

που χρησιμοποιεί, ενδεχόμενες  ιδιομορφίες του  κλπ.).  Τις πληροφορίες 

αυτές  ο hacker  μπορεί να τις πάρει  από :

• το ίδιο το σύστημα,

• την επιχείρηση  στην οποία αυτό ανήκει, 

• ειδικούς  ( τεχνικούς, επιστήμονες )  των  Η/Υ  και

• άλλους  συναδέλφους  του.

        Σχετικά με το ίδιο το σύστημα οι πληροφορίες  διακρίνονται σ’ 

εκείνες  που μπορεί  να πάρει ο hacker  προτού  εισβάλλει σε αυτό  και 

σε  εκείνες   που  μπορεί  να  πάρει  μετά  την  εισβολή  του.  Οι   πρώτες 

πιθανόν  να μην είναι  ιδιαίτερα σημαντικές γι’αυτόν  δεδομένου ότι είτε 

απευθύνονται  γενικότερα  στο κοινό  είτε περιέχουν ένα μήνυμα  με το 
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οποίο  δηλώνεται  ότι  για να προχωρήσει κανείς παρακάτω  θα πρέπει να 

δώσει  ένα  password, με λίγα λόγια ότι η παραπέρα πρόσβαση αφορά 

μόνον εξουσιοδοτημένους χρήστες.  Εάν ο  hacker  βρει  το  password 

και καταφέρει να διεισδύσει  στο σύστημα οι πληροφορίες που μπορεί να 

πάρει πλέον γι’ αυτό είναι δυνατό να  αποκαλύπτουν το υλικό του μέρος 

(hardware),  τον  τρόπο  διαχείρησής  του,  τα  δικαιώματα  των  νόμιμων 

χρηστών του  κλπ.

        Στη  δεύτερη  αυτή περίπτωση ο hacker θα έχει στη διάθεσή του μια 

σειρά  εντολών  για  να  εξερευνήσει  το  συγκεκριμένο  σύστημα.  Θα 

προσπαθήσει  φυσικά  η  εξερεύνησή  του  αυτή  να  μην  τραβήξει  την 

προσοχή των υπεύθυνων για την ασφάλειά του. Βασικά όμως εκείνο το 

οποίο θα κάνει θα είναι να ελέγξει τα μέτρα ασφαλείας του συστήματος, 

κάτι που θα του καθορίσει αποφασιστικά  και την παραπέρα δράση του.

        Έχει  επανειλλημένα αποδειχθεί ότι είναι πιο εύκολο να αποκτήσει 

κανείς  μία  πληροφορία  που  του  χρειάζεται   εκμεταλλευόμενος  τις 

γνωριμίες  που έχει παρά  προσπαθώντας  να την κλέψει.  Γιατί  λοιπόν 

ένας   hacker  να   προσπαθήσει  να  κλέψει  μια  πληροφορία  που  τον 

ενδιαφέρει   για  το  σύστημα  -  στόχο  του   και  να  μην  την  πάρει 

δημιουργώντας  απλά  το κατάλληλο φιλικό περιβάλλον  με εκείνον  που 

πιθανότατα  την κατέχει ;  Αυτός ο τελευταίος μπορεί θαυμάσια να είναι -

ή να ήταν  παλαιότερα - ένας  από τους υπαλλήλους  της  επιχείρησης - 

στόχου  που του αρέσει ίσως  να  μιλάει  πολύ τόσο  για  τα  προσωπικά 

όσο  και  για  τα επαγγελματικά του θέματα. Αν  μάλιστα ήταν παλιός 

υπάλληλος  που κατά τη γνώμη του απολύθηκε άδικα, τότε και η διάθεσή 

του  να  εκδικηθεί  τους  τέως  εργοδότες  του  θα  διευκολύνει  την 

συνεργασία του με όποιον του υποσχεθεί κάτι τέτοιο.  Ο εντοπισμός  του 

προσώπου αυτού από τον  hacker  και   η στα πλαίσια μιας κοινωνικής 

επαφής  απόκτηση της εμπιστοσύνης του  - γνωστά στη γλώσσα  των 

hackers  σαν  social  enginneering (κοινωνική  μηχανική ) - μπορεί να 
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αποτελέσει  γι’  αυτόν  μια  σημαντικότατη  πηγή  πληροφόρησης.  Το 

πρόβλημα που υπάρχει στη συγκεκριμένη περίπτωση είναι ότι  αρκετοί 

hackers  κάθε  άλλο  παρά  σαν  κοινωνικά άτομα θα μπορούσαν να 

χαρακτηρισθούν, πράγμα  που  όπως είναι φυσικό τα  εμποδίζει αρκετά 

στις κοινωνικές  τους επαφές. Θα πρέπει πάντως να σημειώσουμε  πως οι 

περισσότερες  περιπτώσεις  χρήσης  της  μεθόδου του  social engineering 

περνούν  απαρατήρητες  δεδομένου  ότι  οι  ερωτήσεις  που  απευθύνει  ο 

hacker  είναι  συνήθως  αποσπασματικές   δεν  αφορούν   δηλ.  όλα  τα 

στοιχεία της  λειτουργίας ενός συστήματος,  ενώ στη συνέχεια ο ερωτών 

φροντίζει  να  εξαφανισθεί.  Με  τον  τρόπο  αυτό  φυσικά,   σπάνια 

δημιουργεί   υποψίες   για  το  άτομό  του   και  τον  σκοπό  τον  οποίο 

επιδιώκει.

        “Κοινωνική μηχανική”  μπορεί  επίσης να  θεωρηθεί  ότι  γίνεται και 

μέσω  λογισμικού  με τη  χρήση  «Δούρειων  ίππων» (Trojan horses). 

Έτσι μέσω παιχνιδιών που ζητούν από το νόμιμο χρήστη τους  κωδικούς 

ο hacker  που παίζει με τον υπάλληλο της επιχείρησης  μπορεί να πάρει 

μια ιδέα και για τους  κωδικούς που ενδεχόμενα  χρησιμοποιούνται στην 

εργασία  αυτού  του τελευταίου! 

        Δεν  είναι λίγες και οι περιπτώσεις που ο hacker προσπαθώντας να 

μάθει τα μυστικά του συστήματος  από το προσωπικό της επιχείρησης - 

στόχου  επιδιώκει  με  κάποια  πρόφαση  -  π.χ.  ότι  έρχεται  να  κάνει 

συντήρηση  από την  εταιρεία που έχει εγκαταστήσει το δίκτυο  ή  ότι 

είναι υπάλληλος της ηλεκτρικής ή της τηλεφωνικής εταιρείας  και ήλθε 

για να επιδιορθώσει μια βλάβη  κλπ. -  να περιηγηθεί στους χώρους της, 

να συζητήσει  για τη λειτουργία των διαφόρων μηχανημάτων  και ίσως 

και  για  να  πάρει  για  ....επιδιόρθωση  στο εργαστήριό του κάποιους 

Η/Υ,   όπου  βέβαια  θα  τους   «δει»  με  όλη του  την  άνεση.   Σχετικές 

οδηγίες  για το πως μπορεί να προσληφθεί κανείς σε μια επιχείρηση που 
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κάνει  συντήρηση   Η/Υ   έχουν   δοθεί   επανειλλημένα  από   ομάδες 

συζητήσεων (newsgroups) hackers! 

        Ο Κέβιν Μίτνικ είναι ο πιο πολυσυζητημένος χάκερ του κόσμου. 

Οι New York Times,  τον θεώρησαν ως τον υπ’ αριθμόν ένα δημόσιο 

κίνδυνο  στον  κυβερνοχώρο.  Συνελήφθη  και  κρατήθηκε 

προφυλακισμένος  τεσσεράμισι  χρόνια  και  έχουν ήδη γραφτεί  τέσσερα 

βιβλία για τη  διαδρομή,  τη σύλληψη και  τη φυλάκισή του.  Ζωντανός 

μύθος, ελεύθερος εδώ και τέσσερα περίπου χρόνια, μιλάει πια ο ίδιος για 

την προσφιλή του δραστηριότητα – συντασσόμενος αυτή τη φορά  με το 

νόμο.

        Στο βιβλίο του “The art of deception”», (βλ. ελλην.μτφρ. “Η τέχνη 

της απάτης”, 2004)  που έγραψε μαζί με τον  Ουίλιαμ Σάιμον, εξηγεί, 

μέσα από φανταστικές ιστορίες παραβίασης συστημάτων και παράνομης 

πρόσβασης σε δεδομένα, γιατί τελικά ο αδύναμος κρίκος στην αλυσίδα 

της ασφάλειας είναι ο ίδιος ο άνθρωπος. Eτσι, αναφέρεται στην έννοια 

της “κοινωνικής μηχανικής”, την οποία προσδιορίζει ως “την τέχνη της  

απόσπασης, με ποικίλες μεθόδους, καίριων πληροφοριών από ανθρώπους 

και της άνομης χρησιμοποίησής τους.” Σε σχέση με την παρανομία, όμως, 

είναι πολύ σημαντικό να διευκρινίσουμε ότι υπάρχει μια διαβάθμισή της, 

η  οποία  αρχίζει  από  την  απλή  παραβίαση  ενός  υπολογιστή,  ενός 

λειτουργικού συστήματος,  για  τη  χαρά της  παραβίασης  και  μόνο,  και 

καταλήγει  στην  καταστροφή  ή  τη  χρησιμοποίηση  δεδομένων  για 

προσωπικό  όφελος  ή  στην  πρόκληση  μεγάλων  καταστροφών  των 

δεδομένων πολλών πληροφοριακών συστημάτων.

        Στο βιβλίο των Μίτνικ - Σάιμον, παρουσιάζεται η άποψη ότι οι 

αδυναμίες των συστημάτων ασφαλείας δεν είναι ό,τι χειρότερο μπορεί να 

υπάρχει  σε μιαν επιχείρηση ή έναν οργανισμό.  Το χειρότερο από όλα 
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είναι η αφέλεια του προσωπικού του, το οποίο με ευκολία χειρίζονται οι 

“κοινωνικοί  μηχανικοί”·  άνθρωποι  πολύ  έξυπνοι  και  με  ξεχωριστές 

τεχνολογικές ικανότητες, οι οποίοι συνδυάζοντας διάφορες πληροφορίες 

και προσεγγίζοντας φιλικά κάποιους υπαλλήλους, καταφέρνουν να έχουν 

τα στοιχεία που θα τους επιτρέψουν να «επιτεθούν» στο πληροφοριακό 

σύστημα που επιθυμούν.

        Ο Μίτνικ ξεκινάει από την προσωπική του εμπειρία, για να τονίσει 

ότι το πρωταρχικό κίνητρο των “χάκερ-κοινωνικών μηχανικών”, που δεν 

επιδιώκουν τον παράνομο πλουτισμό, την εξαπάτηση και την  πρόκληση 

καταστροφών,  είναι  η περιέργεια και  η θέληση για την απόκτηση της 

πληροφορίας, ως υπέρτατης μορφής δύναμης. 

        Οι ιστορίες που διαβάζουμε, όμως, μπορούν πραγματικά να μας 

τρομοκρατήσουν,  αφού  οι  περισσότεροι  από  μας  είμαστε  ευεπίφοροι, 

όπως φαίνεται, στην άσκηση πίεσης από τους “κοινωνικούς μηχανικούς”. 

Η  εικόνα  που  σχηματίζουμε  είναι  ότι  δεν  υπάρχει  κανένα  απολυτα 

ασφαλές σύστημα, επειδή ακριβώς μεταξύ των μηχανών παρεμβάλλεται 

ο  άνθρωπος,  που  αισθάνεται  φόβο,  συμπόνια,  μπερδεύεται,  βαριέται 

κ.λπ. Οι συμβουλές, με τις οποίες ο Μίτνικ προσπαθεί να απαλύνει το 

αίσθημα της καθολικής και γενικευμένης ανασφάλειας που δημιουργούν 

οι ιστορίες του, ελάχιστα παρηγορούν τον απλό αναγνώστη – αν και είναι 

προφανώς πολύτιμες για τους υπεύθυνους ασφαλείας των επιχειρήσεων 

και των οργανισμών. 

        Τέλος, σημαντικές  πληροφορίες  από την ίδια την επιχείρηση - 

στόχο  μπορεί να πάρει ο  hacker  - όσο κι αν αυτό φαίνεται απίθανο - 

ψάχνοντας στα ....σκουπίδια της (dumpster diving). Είναι συνηθισμένο 

φαινόμενο  πολλές  πληροφορίες   να  πετιούνται  στα  σκουπίδια   με  τη 

μορφή  άχρηστων  σημειωμάτων   που  περιέχουν  μισοσβησμένους 
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κωδικούς  ή αντίγραφα  αναφορών  για διάφορα  εμπιστευτικά ζητήματα 

που έχουν  τυπωθεί σε εκτυπωτή  ή αποδείξεων  πληρωμής  λογαριασμών 

πιστωτικών  καρτών   ή  αποκομμάτων  εφημερίδων  και  περιοδικών   ή 

εγχειριδίων  (manuals)   Η/Υ  που  δεν  περιέχουν  μόνο  οδηγίες  για  τη 

χρήση τους  αλλά και  σημειώσεις  που γράφτηκαν στο περιθώριο  από 

τους χρήστες τους  κλπ.  Οι πληροφορίες που περιλαμβάνονται σε όλα 

αυτά  είναι  πολύ  πιθανό  να  αναφέρονται  σε  χαρακτηριστικά  του 

συστήματος,  σε  κωδικούς    καθώς   και  σε   κάθε   είδους   ζητήματα 

λειτουργίας των διαφόρων μηχανημάτων.  Η αξία τους για τον  hacker 

μπορεί  φυσικά  να θεωρηθεί ανυπολόγιστη  όπως  μπορεί να είναι και οι 

ζημιές   που ίσως προκληθούν στην επιχείρηση  από την αμέλεια των 

υπαλλήλων  της   να   τηρήσουν  τους  κανόνες   ασφαλείας  που 

επιβάλλονται για την συγκεκριμένη περίπτωση. 

        Οι  δημοσιεύσεις  για θέματα ασφάλειας  συστημάτων  Η/Υ,  που 

γίνονται  σε  επιστημονικά περιοδικά, σε πρακτικά συνεδρίων, σε βιβλία, 

σε  sites,  σε   newsgroups και  σε  mailing lists από  επιστήμονες   της 

πληροφορικής  και  από ειδικούς  του χώρου  αυτού  αποτελούν  μία 

ακόμη  σημαντική πηγή πληροφόρησης για τους hackers.  Όσο  χρήσιμη 

είναι  η  πληροφόρηση  αυτή  για  τους  υπεύθυνους  ασφαλείας   των 

διαφόρων συστημάτων  άλλο  τόσο είναι   και  για τους  ίδιους  τους 

hackers. Γνωρίζοντας  με τον τρόπο αυτό αυτοί οι τελευταίοι  τα μέτρα 

που παίρνονται για την αντιμετώπισή τους, μπορούν  εύκολα  να πάρουν 

τα  κατάλληλα  αντί - μετρα.

        Οι  hackers  περνούν  αρκετό  από το χρόνο τους  ψάχνοντας να 

βρουν  δικτυακούς τόπους  ή  ανεξάρτητες  BBS  με  πληροφορίες  που 

τους  αφορούν   και  τις   οποίες   έχουν  με  τον  τρόπο  αυτό  θέσει  στη 

διάθεσή τους  άλλοι  συνάδελφοί  τους.  Είναι γεγονός  πως  sites  με 

πληροφορίες   και   εργαλεία   (tools)   για   hacking  αφθονούν  στον 

Παγκόσμιο  Ιστό. Η ανεύρεσή  τους  μάλιστα  δεν  είναι  διόλου δύσκολη 
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παρότι  δεν μένουν  σταθερά  για πολύ χρόνο  στην ίδια  διεύθυνση. 

Ακόμα  πολλοί  hackers συνεργάζονται  μεταξύ τους  ανταλλάσσοντας 

πληροφορίες  με  ηλεκτρονικό  ταχυδρομείο  (e - mail)  ή  συνομιλώντας 

σε  ειδικά  chat  rooms.  Βεβαίως  και υπάρχει και το επίσημο (!) έντυπο 

των  hackers,  το  «2600 :  The Hacker  Quarterly», που κυκλοφορεί 

από το 1984  - μηνιαία  κυκλοφορία  20.000 εντύπων  το 1995 -  (και σε 

ηλεκτρονική μορφή  (http://www.2600.com) καθώς  και  άλλα παρόμοια 

περιοδικά   σε  ηλεκτρονική   κυρίως,  μορφή.  Τέλος,  οποιοσδήποτε 

χρήστης  Η/Υ  μπορεί   να βρει  εύκολα συλλογές προγραμμάτων για 

hacking  σε  CD-ROM  που  κυκλοφορούν  ελεύθερα  στο εμπόριο - και 

στη χώρα μας -  και σε προσιτή μάλιστα, τιμή.  

 Β. - Εισβολή  στο  σύστημα : «Σπάσιμο» των κωδικών  εισόδου και 

       απόκτηση  των  δικαιωμάτων  ενός νόμιμου  χρήστη.

        Σχεδόν όλοι οι hackers γνωρίζουν ότι ένα από τα βασικά μυστικά 

της επιτυχίας  τους  είναι  η  αδυναμία  των  διαφόρων  συστημάτων  να 

εμποδίσουν την εισβολή τους σε αυτά. Ένα σύστημα λειτουργεί σωστά 

από  τη  στιγμή  που  ο  μηχανισμός   αναγνώρισης   της   ταυτότητας 

( πιστοποίηση ) των νόμιμων  χρηστών  του  είναι αξιόπιστος. Για   το 

λόγο  αυτό  η εξουδετέρωση  του μηχανισμού  αυτού  αποτελεί το κύριο 

μέλημα  κάθε  hacker  που σέβεται τον εαυτό του! 

        Η  μέθοδος    που   χρησιμοποιείται   περισσότερο  για   την 

πιστοποίηση ενός χρήστη  είναι αυτή που στηρίζεται  στο όνομά του ( 

user’s  ID)  σε  συνδυασμό  μ’ ένα  συνθηματικό/κωδικό εισόδου  ( 

password), τα οποία θα πρέπει να δώσει ο χρήστης προκειμένου να του 

επιτραπεί η είσοδός του στο σύστημα. Εννοείται ότι και τα δύο θα πρέπει 

να  είναι   «γνωστά»  σε  αυτό για να  καταστεί   δυνατή  η  σχετική 

αναγνώριση.  Τα στοιχεία αυτά  βρίσκονται συνήθως αποθηκευμένα στο 

αρχείο  «passwd» που υπάρχει στο σύστημα, εφόσον αυτό χρησιμοποιεί 
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Unix,  κάτι  που  ισχύει   για  τους   εξυπηρετητές  (servers)  των 

περισσοτέρων συστημάτων που είναι  στο  Internet.  Επιδίωξη του hacker 

είναι να μάθει τα στοιχεία αυτά.  Πώς  μπορεί να το πετύχει αυτό ;

        Μπορούμε να πούμε πως   υπάρχουν οι ακόλουθοι πέντε  τρόποι για 

να μάθει ένας  hacker  το  password  (και το Id) που  θέλει :

1.- να το  μαντέψει,

2.-  να  διερευνήσει  συστηματικά  το  αρχείο   «passwd»  με  ειδικά 

προγράμματα για την αποκάλυψη  κωδικών (special password guessing 

programs) που υπάρχουν άφθονα στο Web,  

3.-  αναλύοντας   πρωτόκολλα   επικοινωνίας   με   ειδικά  προγράμματα 

διερεύνησης  δικτύων,

4.-  απομονώνοντας   τα   passwords  με  τη  χρήση προγράμμάτων   που  

μένουν  στη  μνήμη  (TSR) του  συστήματος ή  «Δούρειων  Iππων»  και  

τέλος

5.- με  κοινωνική μηχανική (social  hacking /enginnering). 

        Παρενθετικά  θα πρέπει να παρατηρήσουμε πως  η  επιλογή  των 

passwords  είναι  ένα  θέμα  πολύ  μεγάλης σημασίας για την ασφάλεια 

ενός συστήματος.  Ασφαλές  password  είναι εκείνο που δεν μπορεί  να 

ανακαλύψει ένας hacker οποιαδήποτε  μέθοδο κι αν χρησιμοποιήσει  και  

το οποίο μπορεί  να απομνημονευθεί εύκολα. Οι  οδηγίες  που θα πρέπει 

να δίνονται στους χρήστες όταν επιλέγουν το Id και το  password  που θα 

χρησιμοποιούν  για  την  είσοδό  τους  στο σύστημα  θα  πρέπει  να  τους 

συνιστούν να αποφεύγουν : 

• το  μικρό τους  όνομα ή  το  επώνυμο   και  οποιοδήποτε  συνδυασμό 

αυτών των δύο, το παρωνύμιό  τους, τα ονόματα των παιδιών τους, 

των συζύγων τους,  των συντρόφων τους,  των στενών τους  φίλων, 

των συγγενών τους,  ονόματα από μυθιστορήματα, από σειρές  της 

τηλεόρασης   ή   από  γνωστά   κινηματογραφικά   έργα,  ονόματα 

τοποθεσιών, χωρών, πόλεων, μάρκες  αυτοκινήτων  κλπ.
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• αριθμούς τηλεφώνων, ημερομηνίες  γέννησης, αριθμούς αυτοκινήτων 

και άδειας οδήγησης, σειρά αριθμών  π.χ. 4,5,6,7,8  κλπ.

• λέξεις  που βρίσκονται σε λεξικό οποιασδήποτε γλώσσας  ή που δεν 

τις συναντά κανείς στα συνηθισμένα λεξικά, 

• συνηθισμένες  φράσεις  ή  αρχή  παροιμίας,

• σειρά  γραμμάτων του πληκτρολογίου  π.χ. ζ,χ,ψ,ω  κλπ.,

• ένα μόνο γράμμα ή αριθμό,  

• λέξεις ή συνθήματα  που εκφράζουν  τις  πολιτικές, αθλητικές  κλπ. 

προτιμήσεις τους  ή τα  ενδιαφέροντά τους  και

• κωδικούς  που  είχαν  χρησιμοποιήσει στο παρελθόν.

               Οι  δυσκολίες που θα συναντήσει  ένας  hacker, ενδεχόμενα θα 

είναι  αρκετές  εάν  ο χρήστης :

• αλλάζει τον κωδικό του κάθε  2 ή  4  το πολύ μήνες,

• χρησιμοποιεί  κωδικό  αποτελούμενο από μικρά και από κεφαλαία 

γράμματα   ή   από διαφορετικά αλφάβητα   ή  από  αριθμούς   και 

ειδικούς χαρακτήρες  π.χ. 3,8@$-9,^!#6*, 

• χρησιμοποιεί   σαν  κωδικό  μια  φράση  χωρίς  διαστήματα  π.χ. 

«φίλοιμουκαληνύχτα»

• δεν  χρησιμοποιεί  κωδικούς  με  λιγότερους  από 8  χαρακτήρες.

        Ακόμα   όμως   και   οι   πιο   δύσκολοι   κωδικοί   και  τα 

προστατευόμενα  με  τον  ασφαλέστερο  τρόπο  αρχεία  «passwd»  ενός 

συστήματος  δεν είναι δυνατό να μην αποκαλυφθούν στον  hacker  που 

έχει καταφέρει να εγκαταστήσει σ’ αυτό ένα πρόγραμμα  sniffer, με το 

οποίο θα  έχει τη δυνατότητα να  καταγράφει  όλα τα  πατήματα  του 

πληκτρολογίου του  χρήστη. 

        Ο  hacker  χρησιμοποιώντας  ακόμα  ειδικά  προγράμματα που 

περιέχουν  καταλόγους   με  λέξεις   (wordlists)  -  που  μπορεί  να  βρει 

εύκολα  στο   Internet -  αυξάνει  σημαντικά   τις  πιθανότητες   να 
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ανακαλύψει  τον κωδικό και το Ιd  που θα του επιτρέψουν να κινηθεί 

μέσα σε ένα σύστημα αποκτώντας  τελικά  όλα  τα  δικαιώματα  ενός 

νόμιμου χρήστη του.

Γ.-  Ο  hacker  μέσα  στο σύστημα.

        Από τη στιγμή που ο  hacker θα αποκτήσει πρόσβαση στο σύστημα 

του στόχου του  το τι θα κάνει στη συνέχεια εξαρτάται από το σκοπό για 

τον οποίο έκανε το  hacking. Ανεξάρτητα από το ποιο είναι  πάντως το 

βασικό του κίνητρο  είναι  βέβαιο πως μεταξύ άλλων  θα  συγκεντρώσει 

πληροφορίες  και για  τη  λειτουργία  του  συστήματος  αυτού καθώς και 

ότι  θα  προσπαθήσει  να  εκμεταλλευτεί  τις  δυνατότητές  του   και 

γενικότερα τα  δικαιώματα  που παρέχονται  στους νόμιμους  χρήστες 

του.   Ολοκληρώνοντας  δε  την  «επίσκεψή» του θα προσπαθήσει  να 

εξαφανίσει τα ίχνη της και παράλληλα να αφήσει «ανοικτή  την πόρτα» 

και για μελλοντικές  ανάλογες  δραστηριότητες στο ίδιο  σύστημα.

        Ο  hacker  λοιπόν, ευρισκόμενος  μέσα στο σύστημα του στόχου του 

θα έχει την ευχέρεια :

• να  συγκεντρώσει  τις  πληροφορίες  που τον ενδιαφέρουν,

• να  διαστρεβλώσει  πληροφορίες  που ήδη  υπάρχουν εκεί,

• να  το  χρησιμοποιήσει γενικά  όπως  ο ίδιος  επιθυμεί,  

• να   εγκαταστήσει  σε  αυτό  κακόβουλα  προγράμματα   που  θα  το 

βλάψουν,

• να  εξαφανίσει τα ίχνη  της  «επίσκεψής»  του  και

• να  δημιουργήσει  κερκόπορτες (backdoors)  χρήσιμες  για  ανάλογες 

μελλοντικές  δραστηριότητές του.

        Εφόσον  ο  hacker  «επισκέπτεται»  ένα σύστημα για να πάρει 

συγκεκριμένες  πληροφορίες,  μόλις  τις   βρεί  τις  παίρνει  και  φεύγει. 

Υπάρχει  βέβαια  και η πιθανότητα ανάλογες πληροφορίες να εισάγονται 
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περιοδικά στο σύστημα, οπότε στην περίπτωση αυτή  το επισκέπτεται σε 

τακτά χρονικά διαστήματα, προσπαθώντας να μην αφήνει  κάθε  φορά 

ίχνη των επισκέψεών του αυτών ή  έχει  εγκαταστήσει  σ’  αυτό ειδικά 

προγράμματα  (π.χ. Snoopers) τα οποία του επιτρέπουν να παρακολουθεί 

την κίνηση των δεδομένων. Εφόσον  τα αρχεία  που τον ενδιαφέρουν δεν 

έχουν μεγάλη έκταση και εμφανίζονται  με  τη μορφή απλού  κειμένου 

(text,doc,pdf),  η   μεταφορά  τους   στον   Η/Υ   του,  γίνεται  καθώς 

εμφανίζονται στην οθόνη του υπολογιστή  του θύματός του και μάλιστα 

σε   ελάχιστο  χρόνο.  Αν  όμως  η  έκτασή  τους  είναι  μεγάλη  τότε  η 

μεταφορά τους θα πρέπει  να γίνει   είτε μ’  ένα πρόγραμμα μεταφοράς 

αρχείων  (FTP ή  UUCP)  ή  ο  hacker  θα τα στείλει με  e - mail  στον 

εαυτό  του.  Εάν   όμως   είναι  υπάλληλος  του  θύματος,  πράγμα  που 

σημαίνει ότι μπορεί να χειρίζεται και  ο ίδιος  κάποιον υπολογιστή του, 

τότε  δεν έχει παρά να αντιγράψει τα σχετικά αρχεία σε CD, DVD, Flash 

Memory Sticks,  δισκέτες  ή  σε  οποιοδήποτε άλλο μέσο μεταφοράς 

αρχείων.

        Υπάρχει  ενδεχόμενο ένας  hacker  να  θέλει να διαστρεβλώσει το 

περιεχόμενο  πληροφοριών  ενός συστήματος  με σκοπό να ζημιώσει τις 

συναλλαγές της επιχείρησης στην οποία αυτό ανήκει. Η επέμβασή του 

στα   σχετικά  αρχεία   μετά  την  αναγνώρισή   τους   μπορεί  να  είναι 

καταλυτική και οι ζημιές που θα επέλθουν  από τη χρήση εσφαλμένων 

στοιχείων που θα έχει  εισαγάγει  σ’ αυτά  θα είναι   σημαντική για το 

ανύποπτο  θύμα του.

        Η  χρησιμοποίηση των  δυνατοτήτων  ενός  συστήματος  από τον 

ίδιο  τον  hacker  έχει  συνήθως να κάνει  με την επιθυμία του αφενός 

μεν  να  το ελέγξει - έστω  και για λίγο - αφετέρου  δε  να  εμποδίσει  τη 

χρήση του από  τους  νόμιμους  χρήστες  του. Και  στις  δύο  αυτές 

περιπτώσεις  οι  ζημιές  του  θύματος  είναι δεδομένο πως μπορεί να είναι 

πολύ μεγάλες. 
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        Ανεξάρτητα για ποιο  λόγο ένας  hacker  εισβάλλει  σε ένα σύστημα, 

προκειμένου   να  επιτύχει  τους  στόχους  του  θα  χρειασθεί  να 

χρησιμοποιήσει σε πολλές περιπτώσεις, κάποια προγράμματα  τα οποία 

εγκαθιστώμενα  σε αυτό θα  του προσφέρουν σημαντική βοήθεια.  Τέτοια 

προγράμματα  μπορεί να  είναι  τα εξής :

• Spoofs : τα  οποία  είναι  προγράμματα  που υποδύονται  ότι  είναι 

άλλα, κρύβοντας  έτσι  την πραγματική τους ταυτότητα. Σκοπός  τους 

είναι  η συλλογή πληροφοριών.   Γενικότερα  δε  spoofing  είναι  η 

απόπειρα  που  κάνει  κάποιος   να  διεισδύσει   σε  ένα  σύστημα 

προσποιούμενος πως είναι νόμιμος χρήστης του.

• Logic bombs: που είναι προγράμματα  που παραμένουν ανενεργά στη 

μνήμη  ενός   Η/Υ και  ενεργοποιούνται   είτε  σε   προκαθορισμένη 

χρονική  στιγμή  (time bombs) είτε  μετά  από κάποιο  συγκεκριμένο 

χειρισμό.  Σκοπός  τους  είναι  η  καταστροφή  αρχείων  εξαιτίας  της 

οποίας  προκαλείται  η σταδιακή κατάρρευση  ενός συστήματος. 

• Trojan  Horses : στα οποία αναφερθήκαμε παραπάνω.

• Worms :  και σε αυτά έχουμε ήδη αναφερθεί.

• Snoopers: τα οποία είναι προγράμματα που παρακολουθούν δεδομένα 

που διακινούνται   μέσα σε ένα σύστημα,  ψάχνοντας  να βρουν ένα 

συγκεκριμένο είδος πληροφοριών. Ένα τέτοιο πρόγραμμα  μπορεί να 

εγκατασταθεί  στον  κεντρικό  εξυπηρετητή  ενός  δικτύου   ή   στο 

σκληρό  δίσκο  ενός  Η/Υ  και να παρακολουθεί με τον τρόπο αυτό τα 

δεδομένα  που διακινούνται σε αυτά  και  τέλος

• Viruses :   οι  γνωστοί  ιοί  των  Η/Υ για τους οποίους έχει γίνει πολύς 

λόγος  από  τότε  που  εμφανίστηκαν  και  για  τους  οποίους  ήδη 

μιλήσαμε.

       Ευρισκόμενος  ο  hacker  μέσα  στο  σύστημα της επιχείρησης - 

στόχου του  επιθυμεί  να  αφήσει όσο  το δυνατό  λιγότερα  ίχνη από την 

εκεί  παρουσία του.  Βασικό του μέλημα  λοιπόν είναι  να σβήσει  όσα 
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περισσότερα  από  αυτά  μπορεί   αλλά  και  όσα  απομένουν  να  τα 

περιπλέξει με τέτοιο τρόπο έτσι ώστε να μην μπορούν να οδηγήσουν σ’ 

αυτόν.  Γνωρίζοντας  ότι  η  αποκάλυψη  της  ταυτότητάς  του  θα 

καταστρέψει το «έργο» του οι προσπάθειές του για την εξάλειψη των 

ιχνών της παρουσίας του ξεκινούν από τη στιγμή της εισόδου του στο 

σύστημα και ολοκληρώνονται με την έξοδό του από αυτό.

        Τέλος  από τη στιγμή που ένας  hacker αποκτά τη δυνατότητα 

πρόσβασης σε ένα σύστημα  επιθυμία του είναι να εξακολουθήσει να έχει 

πρόσβαση στο σύστημα αυτό ακόμα κι  αν  αποκαλυφθεί  η παράνομη 

είσοδός  του.  Για  να  το  πετύχει  αυτό  θα  πρέπει  να  δημιουργήσει  τις 

λεγόμενες  κερκόπορτες  (backdoors) δηλ.  εναλλακτικούς  τρόπους 

παράνομης επαναδιείσδυσής  του στο σύστημα.  Για το λόγο αυτό πολλοί 

hackers έχουν στη διάθεσή τους  τα κατάλληλα  προγράμματα  με τα 

οποία θα μπορέσουν να εκμεταλλευτούν  τα προβλήματα ασφαλείας του 

συστήματος και γενικότερα τις ατέλειές του  και  με τον τρόπο αυτό θα 

μπορέσουν να ανοίξουν  και άλλες  διόδους  πρόσβασης σ΄αυτό.  

        Ολοκληρώνοντας  στο σημείο αυτό την περιγραφή  του  modus 

operandi  των  hackers  δεν τρέφουμε την ψευδαίσθηση  ότι  έχουμε 

καλύψει  τα  πάντα  γι’ αυτό.  Η μεθοδολογία  του  hacking  ανανεώνεται 

καθημερινά  και στους  κατοίκους   του  κυβερνοχώρου  η  φαντασία 

περισσεύει  γιατί είναι απαραίτητο στοιχείο για την επιβίωσή τους  μέσα 

στα όριά  του!
               
              

6.- Αντιμετώπιση των ψηφιακών εγκληματιών.

   Α.- Αντιμετωπίζοντας  την  εισβολή.
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                      Όσα μέχρι τώρα έχουμε πεί για τους τρόπους δράσης των 

ψηφιακών εγκληματιών αποτελούν το υπόβαθρο με βάση το οποίο θα 

πρέπει  να  δούμε  ποια  θα  είναι   η  πολιτική   που  θα  πρέπει  να 

ακολουθήσει   μία  επιχείρηση  –  που  είναι  και  το  πλέον  συνηθισμένο 

θύμα, λόγω των αυξημένων οικονομικών της συναλλαγών - προκειμένου 

να προστατεύσει το σύστημα της από την παραβίασή του.

        H πολιτική αυτή θα πρέπει να χαρακτηρίζεται από τα ακόλουθα:

• τον  προσδιορισμό  των  κινδύνων  που  απειλούν  την  ασφάλεια  των 

δεδομένων του συγκεκριμένου δικτύου,

• την  οριοθέτηση  των ευπαθών σημείων του   και

• την επισήμανση  των αναγκών  εκείνων  που το  χρησιμοποιούν.

        Η καταγραφή  των παραπάνω θα πρέπει να οδηγήσει στη λήψη 

συγκεκριμένων μέτρων  τα οποία  θα πρέπει  να  στοχεύουν :

• στην προληπτική  προστασία του συστήματος,

• στη  διαπίστωση της εισβολής  και   

• στις  ενέργειες που θα πρέπει να γίνουν για την αποκατάσταση  της 

«τάξης»  στο  σύστημα - θύμα (Pipkin, 1997).

        Για καθένα από αυτά θα πρέπει να παρατηρήσουμε σε γενικές 

γραμμές,  τα ακόλουθα :

α.-  H  προληπτική  προστασία του  συστήματος.

        Με σκοπό την εκ των προτέρων προστασία του συστήματός της μία 

επιχείρηση  οφείλει :

1. - Να προστατεύσει με κάθε δυνατό μέσο τη διαρροή πληροφοριών σε  

τρίτους, οι οποίες αφορούν την ίδια, το σύστημά της,  τους  χρήστες του  

καθώς και τα προγράμματα που τρέχουν σ’ αυτό. Όπως ήδη έχουμε 

σημειώσει το μεγαλύτερο και συνάμα σπουδαιότερο όπλο των hackers 

είναι η πληροφόρηση για ό,τι αφορά  τον  μελλοντικό  τους  στόχο. 
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Έτσι μεταξύ των  ζητημάτων  που  τους ενδιαφέρουν περιλαμβάνεται 

π.χ. το είδος του συστήματος, τα προγράμματα που τρέχουν σε αυτό, 

τα ονόματα και οι κωδικοί των χρηστών  που το χρησιμοποιούν και 

φυσικά  ό,τιδήποτε  έχει  σχέση  με  την  επιχείρηση  στην  οποία  αυτό 

ανήκει.  Όλες  αυτές  οι  πληροφορίες  θα  αποτελέσουν  τμήματα  του 

σταυρόλεξου που θα πρέπει να λύσει ο hacker προκειμένου να φτάσει 

στο στόχο του. Ειδικότερα  κάθε είδους  πληροφορία  - εμπιστευτική 

ή μη, για το ιδιοκτησιακό καθεστώς  ή για το προσωπικό (ονόματα, 

διευθύνσεις  κατοικίας,  ημερομηνίες  γέννησης,  μισθολόγιο)  -   της 

επιχείρησης/στόχου  μπορεί  να  αποδειχθεί  χρήσιμη  για  τον  hacker, 

εφόσον  του δίνεται η δυνατότητα να την αξιοποιήσει για την εισβολή 

του. Επομένως θα πρέπει να γίνεται μία  εκ των προτέρον κατάταξη 

και διαβάθμιση  των πληροφοριών αυτών που θα  έχει να κάνει με την 

βαρύτητά  τους  και  να  λαμβάνονται  τα  κατάλληλα  μέτρα  για  την 

αποτροπή  της  διαρροής  τους  σε  κάθε  τρίτο  μη  εξουσιοδοτημένο 

πρόσωπο. Είναι  ακόμη  εύλογο πως  πληροφορίες που αφορούν τα 

ονόματα  και  τους  κωδικούς  των  χρηστών  δεν  θα  πρέπει  να  είναι 

γνωστές σε κανένα άλλο εκτός από τον διαχειριστή του συστήματος. 

Επίσης θα πρέπει να δοθεί ιδιαίτερη  προσοχή σε προγράμματα που 

με την αρχική σύνδεση  δίνουν  κάποια  από τα  χαρακτηριστικά  του 

συστήματος  ακόμα  και σε  μη εξουσιοδοτημένους  χρήστες. Γι’ αυτά 

θα  πρέπει  να  γίνει  ειδική  ρύθμιση  έτσι  ώστε  να  πάψουν  να 

λειτουργούν με τον τρόπο αυτό.

2. -  Να περιορίζει  την ελεύθερη και χωρίς καμμία διάκριση πρόσβαση 

στο σύστημά της ακόμα και από τους ίδιους τους χρήστες της.  Αυτό θα 

το  πετύχει  επιτρέποντας  στους  χρήστες   -  εξωτερικούς   ή 

εσωτερικούς - να το χρησιμοποιούν αποκλειστικά και μόνο μέσα στα 

πλαίσια των δικαιωμάτων ή των καθηκόντων που τους έχουν ανατεθεί 

από  την  ίδια  την  επιχείρηση.  Έτσι  ο  κάθε   χρήστης  θα  έχει  τη 
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δυνατότητα  να χρησιμοποιεί το σύστημα μόνο για υπηρεσίες για τις 

οποίες εκ των προτέρον θα του έχει επιτραπεί η πρόσβαση σε αυτό. Η 

υπέρβαση των δικαιωμάτων του θα πρέπει να καταγράφεται και στη 

συνέχεια να του ζητούνται εξηγήσεις γι’ αυτή.

3. -  Να  στηρίζει  τη  λειτουργία  του   σύστηματός   της   σε   σύγχρονο 

λογισμικό. 

Ο βαθμός ασφαλείας ενός συστήματος  εξαρτάται σε μεγάλο βαθμό 

από το πόσο  νέο  είναι  το  λογισμικό που χρησιμοποιείται για τη 

λειτουργία  του.  Παλαιά  προγράμματα  που  έχουν  ήδη  αποδειχθεί 

ευάλωτα σε επιθέσεις   hackers  δεν  αποτελούν  αξιόπιστη  λύση, 

δεδομένου  ότι  αυτοί  οι  τελευταίοι  γνωρίζουν  το  πως  να 

εκμεταλλευτούν τις αδυναμίες  που είχαν παρουσιάσει στο παρελθόν. 

Μόνο  η  εγκατάσταση  του  πλέον  σύγχρονου  λογισμικού  θα  είναι 

δυνατό  να  εγγυηθεί  σε  ικανοποιητικό  σημείο  την  ασφάλεια  ενός 

συστήματος και

4. - Να διαγράψει από το σύστημα κάθε τι ( αρχείο, πρόγραμμα κλπ.) που  

δεν χρησιμοποιείται πια. Ο γενικός κανόνας λέει πως αν κάτι δεν το 

χρησιμοποιείς πλέον, θα πρέπει να το πετάξεις. Αυτό στην προκειμένη 

περίπτωση ισχύει για αρχεία,για δεδομένα, για προγράμματα και για 

λογαριασμούς  χρηστών  που  δεν  είναι  πλέον  ενεργοί.  Η  διαγραφή 

όλων  αυτών   θα  δυσκολεύσει   τις  προσπάθειες   των  hackers που 

ενδεχόμενα τα ήξεραν  και τα είχαν χρησιμοποιήσει στο παρελθόν. 

Ιδιαίτερη  προσοχή  θα πρέπει  να  δίνεται  στους   λογαριασμούς  των 

χρηστών. Η γνώση ενός από αυτούς  από ένα  hacker του δίνει τη 

δυνατότητα  να  χρησιμοποιεί  το  σύστημα  για  αρκετό  χρονικό 

διάστημα χωρίς να γίνεται αντιληπτός από κανένα.

5. -  Να χρησιμοποιεί ισχυρά και πλήρως ενημερωμένα αντιικά (antivirus)  

προγράμματα,  firewalls  και μεθόδους  κρυπτογράφησης  δεδομένων.   
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       Τα  firewalls (τείχη προστασίας)  θα πρέπει να πούμε πως  είναι 

προγράμματα ασφαλείας που βρίσκονται σε κάποιο κόμβο του δικτύου. 

Σκοπός τους  είναι η προστασία των δεδομένων του εξυπηρετητή από 

κάθε ανεπιθύμητη επέμβαση. Στα μειονεκτηματά τους καταλογίζονται το 

υψηλό  οικονομικό τους  κόστος,  η  δυσκολία  να  ρυθμιστούν  με  τρόπο 

αποτελεσματικό για την εκπλήρωση της αποστολής  τους και  τέλος το 

γεγονός ότι  η  προστασία που παρέχουν είναι  εντελώς σχετική.   Είναι 

γνωστό  π.χ. πως τα  modems  είναι ένα σημείο εισόδου στο δίκτυο το 

οποίο  υπερφαλαγγίζει κάθε firewall.

        H  μέθοδος της κρυπτογράφησης των δεδομένων  όμως μπορεί να 

δώσει  ικανοποιητικά  αποτελέσματα   εφόσον  συνδυασθεί  με  τη 

δημιουργία  καταλόγου  νόμιμων  χρηστών,  οι  οποίοι  θα  αποκτούν 

πρόσβαση στο δίκτυο  με τη χρήση  κωδικών. Η κρυπτογράφηση έρχεται 

να εξασφαλίσει το απόρρητο των προσωπικών πληροφοριών. Πρόκειται 

για μια επιστήμη που βασίζεται στα μαθηματικά για την κωδικοποίηση 

και  αποκωδικοποίηση  των  δεδομένων.  Οι  μέθοδοι  κρυπτογράφησης 

καθιστούν  τα  ευαίσθητα  προσωπικά  δεδομένα  προσβάσιμα  μόνο  από 

όσους  είναι  κατάλληλα  εξουσιοδοτημένοι.  Εξασφαλίζουν  έτσι  το 

απόρρητο  στις  ψηφιακές  επικοινωνίες  αλλά  και  στην  αποθήκευση 

ευαίσθητων πληροφοριών. Το αρχικό μήνυμα ονομάζεται απλό κείμενο 

(plaintext),  ενώ  το  ακατάληπτο  μήνυμα  που  προκύπτει  από  την 

κρυπτογράφηση  του  απλού  κειμένου  ονομάζεται  κρυπτογράφημα 

(ciphertext).

        Αποκρυπτογράφηση είναι η ανάκτηση του απλού κειμένου από το 

κρυπτογράφημα  με  την  εφαρμογή  αντίστροφου  αλγορίθμου.  Η 

κρυπτογραφημένη  επικοινωνία  είναι  αποτελεσματική,  όταν  μόνο  τα 

άτομα  που  συμμετέχουν  σε  αυτήν  μπορούν  να  ανακτήσουν  το 

περιεχόμενο  του  αρχικού  μηνύματος.  Η  κρυπτογραφία  δεν  πρέπει  να 

συγχέεται  με  την κρυπτανάλυση,  που ορίζεται  ως η επιστήμη για την 
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ανάλυση και αποκωδικοποίηση κωδικοποιημένων πληροφοριών χωρίς τη 

χρήση  του  αντίστροφου  αλγορίθμου  κρυπτογράφησης.

        Ο αλγόριθμος κρυπτογράφησης είναι μια μαθηματική συνάρτηση 

που  χρησιμοποιείται  για  την  κρυπτογράφηση  και  αποκρυπτογράφηση 

πληροφοριών.  Όσο  αυξάνεται  ο  βαθμός  πολυπλοκότητας  του 

αλγορίθμου, τόσο μειώνεται η πιθανότητα να τον προσπελάσει κάποιος. 

Ο αλγόριθμος κρυπτογράφησης λειτουργεί σε συνδυασμό με ένα κλειδί 

(key), για την κρυπτογράφηση του απλού κειμένου. Το ίδιο απλό κείμενο 

κωδικοποιείται  σε  διαφορετικά  κρυπτογραφήματα  όταν 

χρησιμοποιούνται διαφορετικά κλειδιά.

        Προς την κατεύθυνση της πρόληψης επίσης, κινούνται και τα δέκα 

μέτρα που αναφέρονται στην προστασία των μικρομεσαίων επιχειρήσεων 

που δραστηριοποιούνται στο Διαδίκτυο και τα οποία παραθέτουμε στη 

συνέχεια  (βλ.σχετ.  http//:www.go-

online.gr/ebusiness/specials/article.html?article_id=1) :
     “1. Μείνετε Ενημερωμένοι: Παρακολουθήστε δικτυακούς τόπους με 

προγράμματα προστασίας και εγγραφείτε σε mailing list που ενημερώνουν 

μέσω ηλεκτρονικού ταχυδρομείου για τις νέες απειλές. Είναι βασικό να 

γνωρίζετε τις απειλές πριν διαδοθούν ευρέως. Έτσι μπορείτε να τις 

αντιμετωπίσετε καλύτερα.

2. Διαλέξτε «δύσκολα» συνθήματα: Τα προγράμματα των χάκερ στο 

Διαδίκτυο περιλαμβάνουν δεκάδες χιλιάδες πιθανών συνθημάτων. Με αυτά τα 

προγράμματα, όταν το σύνθημα είναι συνηθισμένο και απλό να βρεθεί οι  

χάκερ μπορούν να εισβάλουν στα συστήματα των υπολογιστών. Ένα ιδανικό 

σύνθημα μπορεί να είναι ο συνδυασμός συμβόλων και αριθμών όπως π.χ. το 

45#Β&90!

3. Αλλάξτε συχνά το σύνθημά σας: Ακόμα και να το βρουν οι χάκερ, εσείς 

ήδη θα χρησιμοποιείτε ένα καινούργιο.

4. Βεβαιωθείτε ότι έχετε ενημερώσει το πρόγραμμα προστασίας που 

έχετε: Πολλές εταιρείες λογισμικού προσφέρουν ανανεώσεις και 

συμπληρώματα στα προγράμματα ασφαλείας που παρέχουν, για να μπορούν 
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αυτά να ανταποκρίνονται στις νέες απειλές. Οι μικρές επιχειρήσεις θα πρέπει  

να ελέγχουν τακτικά το πρόγραμμα ασφαλείας που διαθέτουν και να το 

ανανεώνουν για να μπορεί να αντιμετωπίζει τις απειλές που εμφανίζονται.

5. Προστατέψτε τα συστήματα ηλεκτρονικού ταχυδρομείου που 

χρησιμοποιεί η επιχείρηση: Διαλέξτε συστήματα e-mail που μπορούν να 

«μπλοκάρουν» ιούς που μπορεί να περιέχονται σε mail που λαμβάνει μια 

επιχείρηση. Οι υπάλληλοι της επιχείρησης θα πρέπει να εκπαιδευθούν για να 

μην ανοίγουν συνημμένα αρχεία (file attachments) από πηγές που δεν 

γνωρίζουν, και που είναι ο συνηθέστερος τρόπος για να εισέλθει ένας ιός στον 

υπολογιστή. 

6. Τεστάρετε το σύστημα για αδυναμίες: Πραγματοποιήστε τακτικά τεστ για 

να βρείτε τυχόν αδυναμίες του συστήματος. Αυτά τα τεστ μπορούν να γίνουν 

τόσο μέσα από το δίκτυο της εταιρείας όσο και με εργαλεία που μπορούν να 

βρεθούν στο διαδίκτυο. Για παράδειγμα, μπορείτε με ένα πρόγραμμα που 

«σπάει» συνθήματα να δείτε αν πρέπει να αλλαχθούν τα συνθήματα 

πρόσβασης των χρηστών της εταιρείας.

7. Εκπαιδεύστε τους υπαλλήλους σας: Οι υπάλληλοι της εταιρείας πρέπει  

να κατανοήσουν πόσο σημαντικό είναι εταιρικά στοιχεία και πληροφορίες να 

παραμένουν εμπιστευτικά και κυρίως να μην κυκλοφορούν ευρέως στο 

Διαδίκτυο. 

8. Διατηρείστε τα προγράμματα σας και το λειτουργικό σύστημα 

ενημερωμένα: Διατηρείστε το λειτουργικό σας σύστημα και τα προγράμματα 

σας ενημερωμένα και εγκαταστήστε τις τελευταίες ενημερώσεις. Έτσι και το 

σύστημα θα είναι πιο σταθερό και οι νέες συμπληρώσεις στα προγράμματα 

ασφαλείας θα λειτουργούν καλύτερα. 

9. Αντι-ιϊκά παντού: Όλα τα συστήματα, από φορητούς υπολογιστές μέχρι 

τους εξυπηρετητές (servers) της επιχείρησης θα πρέπει προστατεύονται από 

ιούς. Αν έχετε εγκαταστήσει τέτοια προγράμματα βεβαιωθείτε ότι έχουν 

ρυθμιστεί κατάλληλα. Επίσης βεβαιωθείτε ότι οι υπάλληλοι της εταιρείας δεν 

έχουν το δικαίωμα να απενεργοποιήσουν αυτά τα συστήματα. 

10. Δημιουργείστε Εταιρική Πολιτική Ασφαλείας: Καταγράψτε την πολιτική 

ασφαλείας της επιχείρησης σας και ανανεώστε την ανά τακτά χρονικά 

διαστήματα για να περιγράφει και να ανταποκρίνεται καλύτερα σε νέες απειλές 
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που προκύπτουν. Φροντίστε όλοι οι υπάλληλοι να εφαρμόζουν τις αρχές 

αυτής της πολιτικής.”

β. -  Η  διαπίστωση  της εισβολής . 

        Ασχετα  με τα μέτρα  που λαμβάνονται για την εκ των προτέρον 

προστασία  ενός  συστήματος   το  σύστημα  αυτό  δεν  είναι  σε  κάθε 

περίπτωση άτρωτο. Τα μέτρα αυτά αποτελούν απλώς το πρώτο βήμα που 

πρέπει να γίνει για την προστασία των δεδομένων που κινούνται σε αυτό. 

Και αυτό το οποίο τελικά μόνο μπορούν να πετύχουν τα μέτρα αυτά είναι 

το να περιορίσουν τις πιθανότητες προσβολής του συστήματος  από ένα 

hacker, ιδίως δε αν αυτός  δεν είναι και ιδιαίτερα έμπειρος !  

        Είναι εξάλλου κοινός τόπος το γεγονός  πως καθημερινά σε ένα 

σύστημα ανακαλύπτονται και νέα προβλήματα ασφαλείας, πράγμα που 

απαιτεί τη συνεχή βελτίωση των τρόπων αντιμετώπισής τους. Το γεγονός 

αυτό καθιστά την προστασία ενός συστήματος μια συνεχή διεργασία με 

αρχή αλλά χωρίς τέλος. Ο «πόλεμος» ανάμεσα στους επίδοξους  hackers 

και στους διαχειριστές των συστημάτων έχει ημερομηνία έναρξης εκείνη 

που άρχισε να λειτουργεί το σύστημα και ημερομηνία λήξης εκείνη που 

το σύστημα αυτό παύει να είναι ενεργό! Ανάμεσα σ’ αυτές  όμως είναι 

σημαντική η καταγραφή των ημερομηνιών  των  «μαχών - εισβολών» 

που διαδραματίζονται στο συγκεκριμένο σύστημα.

        Η  καταγραφή  κάθε  απόπειρας    -  επιτυχημένης   ή  μη - 

παράνομης  εισόδου  ή  χρησιμοποίησης  του  συστήματος   μιας 

επιχείρησης,  η διαπίστωση  δηλ. της  εισβολής  που  επιχειρείται στα 

δεδομένα της, αποτελεί το αμέσως  μετά  τα προληπτικά μέτρα  που ήδη 

αναφέραμε,  αναγκαίο  για  την  ασφάλειά  της,  μέτρο.  Χωρίς  αυτήν  δεν 

μπορεί να γνωρίζει ούτε ότι δέχθηκε επίθεση ούτε  πότε την δέχθηκε και 

σε τελική ανάλυση  θα αγνοεί το ότι το σύστημά της  δεν είναι πλέον 

ασφαλές.

151



        Για να γίνει η καταγραφή αυτή θα πρέπει να παρακολουθείται σε 

24ωρη βάση  η λειτουργία του  συστήματος και να σημειώνεται κάθε τι 

που δεν συμβαίνει συνήθως  σε αυτό. Η διαπίστωση μιας  ασυνήθιστης 

λειτουργίας του είναι δυνατό να αποκαλύψει την επίθεση που δέχθηκε το 

σύστημα από  hackers.  Ανάλογη παρακολούθηση των χαρακτηριστικών 

των   αρχείων  του  συστήματος   που  θα  δείξει   την   οποιαδήποτε 

αδικαιολόγητη μεταβολή τους μπορεί να οδηγήσει  στο ίδιο συμπέρασμα.

        Η παρακολούθηση τόσο του συστήματος όσο και των αρχείων του 

γίνεται  με  τη  χρήση  του κατάλληλου  κατά περίπτωση  λογισμικού για 

την ανίχνευσή της. Η διαπίστωση δε της συγκεκριμένης  εισβολής  θα 

αποδώσει περισσότερο, εφόσον παράλληλα αποκαλυφθούν οι ζημιές  που 

είχε  προξενήσει  για να  καταστεί δυνατή η άμεση αποκατάστασή τους.

γ. - Η  αποκατάσταση  της «τάξης»  στο  σύστημα - θύμα.   

        Μετά τη διαπίστωση  της εισβολής  hackers σε ένα  σύστημα  και 

της  καταμέτρησης  των ζημιών που προκλήθηκαν σ’ αυτό θα πρέπει να 

επακολουθήσει  μια  σειρά ενεργειών οι  οποίες  θα αποσκοπούν στο να 

επαναφέρουν τα πράγματα  στην  πριν  από την επίθεση  κατάσταση. Οι 

ενέργειες  αυτές  θα πρέπει  κατά τον  Pipkin (1997)  να περιλαμβάνουν 

τα  εξής :

1. -  Αποκατάσταση  των  αρχείων  που  καταστράφηκαν.

2. -  Επαναλειτουργία  του συνόλου των  υπηρεσιών του συστήματος προς  

τους  χρήστες  του.

3. -  Διάγνωση  και  επιδιόρθωση  του  προβλήματος  ασφαλείας  του 

συστήματος  με σκοπό να αποφευχθεί η επανάληψή του στο μέλλον.

4. -  Προσπάθεια  για τον εντοπισμό  των  hackers  για να παραδοθούν  

στις   διωκτικές  αρχές   με  τελικό σκοπό την  παραπομπή τους   στη  

δικαιοσύνη.
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5.  - Παρουσίαση  του  περιστατικού στο κοινό με τέτοιο τρόπο ώστε να  

μην βλάπτεται το καλό όνομα της  επιχείρησης - θύματος  και

6. -  Ανάλυση  των επιμέρους  στοιχείων του όλου συμβάντος με την οποία  

θα διαπιστωθούν τα κενά στην  πολιτική  της ασφάλειας του συστήματος  

με προοπτική την απόκτηση εμπειριών οι οποίες  θα είναι χρήσιμες  για 

την αντιμετώπιση  ανάλογων  περιστατικών στο μέλλον. 

        Ολοκληρώνοντας  οφείλουμε να επισημάνουμε πως υπάρχει και 

ένας μεγάλος αριθμός  εφαρμογών  λογισμικού  που χρησιμοποιούνται 

σήμερα  από  τις  διάφορες  επιχειρήσεις  προκειμένου  να  ελέγξουν  την 

ασφάλεια του δικτύου τους.   Στην  κατηγορία  αυτή ανήκουν μεταξύ 

άλλων  τα προγράμματα  SATAN,  Pingware, Netprobe  κ.ά.  –

Β.- Νομοθεσία
                                      

 

                 Οι νομοθετικές ρυθμίσεις που αφορούν τα ψηφιακά εγκλήματα 

παρουσιάζουν αδυναμίες, τόσο στην Ελλάδα όσο και σε άλλες χώρες. Με 

δεδομένο ότι η ψηφιακή εγκληματικότητα αποτελεί  δραστηριότητα 

αρκετά εξειδικευμένη και ανεπτυγμένη τεχνολογικά, παρουσιάζει 

προβλήματα στην οριοθέτηση των πράξεων που θα πρέπει να διώκονται 

ποινικά. Επιπλέον ο νομοθέτης είναι αναγκασμένος να ενημερώνεται 

συνεχώς για τις εξελίξεις στον τομέα της τεχνολογίας των υπολογιστών, 

προκειμένου να εξοικειωθεί με τον τρόπο διάπραξης των σχετικών 

αξιόποινων πράξεων.

        Οι διώξεις των ψηφιακών εγκλημάτων κινούνται σε  χαμηλά 

επίπεδα, εφόσον και οι καταγγελίες είναι περιορισμένες. Γενικά, θα 

πρέπει να παρατηρήσουμε πως οι επιχειρήσεις – κυρίως - αποφεύγουν να 

καταγγείλουν παραβάσεις, γιατί φοβούνται επανάληψη των αδικημάτων 
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και πλήγμα στη φήμη τους. Επίσης, θέλουν να αποφεύγουν τα υψηλά 

δικαστικά έξοδα και το γεγονός ότι δεν γίνεται εύκολη χρηματική και 

αξιακή αποτίμηση των οικονομικών ζημιών  που τελικά υφίστανται. Οι 

δυσκολίες που αντιμετωπίζουν οι αστυνομικές και οι δικαστικές αρχές 

στον εντοπισμό και την περαιτέρω δίωξη, σχετίζονται, κυρίως, με το 

συνήθως, χαμηλό επίπεδο πληροφορικής κατάρτισης των στελεχών τους. 

        Επίσης απαιτείται συνήθως αρκετός χρόνος, για να διευκρινιστούν 

οι υποθέσεις, που είναι συνήθως πολύπλοκες και απαιτούν συνεργασία 

και με άλλες υπηρεσίες. Πολλές φορές οι δικαστές υποβαθμίζουν τη 

σημασία των ψηφιακών εγκλημάτων, με τη δικαιολογία ότι το σύστημα 

της ποινικής δικαιοσύνης δεν θα πρέπει να επιβαρυνθεί με τέτοιου είδους 

εγκληματίες, εφόσον η ποινή που τους επιβάλλεται, δεν είναι ικανή να 

τους αποτρέψει από την επανάληψη της πράξης. 

        Ο διεθνής εξάλλου χαρακτήρας του συγκεκριμένων εγκλημάτων 

δίνει τη δυνατότητα στους δράστες να έχουν γρήγορη πρόσβαση στα 

στοιχεία, αλλά και εύκολη προσβολή των δεδομένων στα συστήματα 

Η/Υ παγκοσμίως. Βασικό στοιχείο που εμποδίζει την διωκτική 

προσπάθεια είναι η διασύνδεση των πιο επικίνδυνων από τους ψηφιακούς 

εγκληματίες με το οργανωμένο έγκλημα. Θα πρέπει επιπρόσθετα να 

σημειώσουμε πως τα ψηφιακά εγκλήματα διακρίνονται και για: το 

μεγάλο όγκο των δεδομένων τους, τον μη οπτικό χαρακτήρα των 

αποδείξεων, τη δυνατότητα «μεταμφίεσης» τους καθώς και την ταχεία 

εξαφάνιση των αποδεικτικών στοιχείων από τη μεριά των εγκληματιών.

        Ο τεράστιος αριθμός δεδομένων που είναι καταχωρημένα στο 

Διαδίκτυο και η παγκοσμιότητά του αποτελούν εμπόδιο στην 

αντιμετώπιση αξιόποινων πράξεων που διαπράττονται σε αυτό. 

Επιπλέον, υπάρχει το πρόβλημα της δικαιοδοσίας, αφού ο καθένας όπου 

και αν βρίσκεται μπορεί να έχει πρόσβαση σε οποιαδήποτε πληροφορία 

θελήσει. Είναι δύσκολο να ορισθεί ο τόπος τέλεσης του αδικήματος και η 
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αρμοδιότητα του δικαστηρίου που θα πρέπει να εκδικάσει την υπόθεση. 

Στην Ελλάδα και την Ευρώπη κυριαρχεί η θεωρία του βαρύνοντος τόπου, 

δηλαδή ο τόπος του αδικήματος εντοπίζεται στο κράτος που εκδηλώθηκε 

το έγκλημα. Και σε αυτό όμως, παρουσιάζονται προβλήματα, εφόσον 

είναι δύσκολο να καθοριστεί ο τόπος τέλεσης ενός διαδικτυακού 

αδικήματος.

        Με δεδομένη όμως, την αύξηση των μορφών των ψηφιακών 

εγκλημάτων η ειδική και εξειδικευμένη νομοθετική αντιμετώπισή τους 

θεωρείται επιβεβλημένη. Για το λόγο αυτό σχεδόν όλα τα κράτη του 

κόσμου έχουν θεσπίσει νομοθετικές διατάξεις, σχετικές με τα ψηφιακά 

εγκλήματα. Ωστόσο, το νομοθετικό πλαίσιο που να αφορά  ειδικότερα το 

ζήτημα είναι σε αρκετές περιπτώσεις εξαιρετικά ελλιπές και συνήθως 

καλύπτεται από γενικότερες διατάξεις. 

        Τα τελευταία χρόνια έχουν πραγματοποιηθεί Συνέδρια τόσο στην 

Ελλάδα, όσο και παγκοσμίως, με σκοπό τη συζήτηση και τη λήψη 

αποφάσεων, σχετικά με το ζήτημα αυτό. Συγκεκριμένα, 

πραγματοποιήθηκε Συνέδριο για το Ηλεκτρονικό Έγκλημα στη 

Βουδαπέστη και υπογράφτηκε συνθήκη, στις 23/11/2001, στην οποία 

εντάσσονται όλα τα σχετικά συμπεράσματα. Τη Συνθήκη υπέγραψαν 26 

υπουργοί ευρωπαϊκών κρατών, μεταξύ των οποίων και της Ελλάδας. 

Αυτή περιλαμβάνει ορισμούς και ρυθμίσεις για όλες τις μορφές των 

ψηφιακών εγκλημάτων και είναι γνωστή ως “Convention on Cyber 

Crime 2001”. (Παραθέτουμε το πλήρες κείμενό της στο “Παράρτημα”).

        Στην Ελλάδα δεν υπάρχει νόμος που να αναφέρεται αποκλειστικά σε 

θέματα Internet και ειδικότερα να ρυθμίζει τη συμπεριφορά των χρηστών 

του  διαδικτύου  από  την  πλευρά  του  ποινικού  δικαίου.  Ο  νόμος 

1805/1988 αφορά  εγκλήματα  που  διαπράττονται  γενικά  με 

ηλεκτρονικούς υπολογιστές.  Συγκεκριμένα:  Με το άρθρο 3 του νόμου 
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αυτού προσετέθησαν τρία νέα άρθρα στον Ποινικό Κώδικα,  τα  370Β, 

370Γ και 386Α. Σύμφωνα με το 370Β του Ποινικού Κώδικα,

“..όποιος αθέμιτα αντιγράφει, αποτυπώνει, χρησιμοποιεί, αποκαλύπτει σε 

τρίτον ή οπωσδήποτε παραβιάζει στοιχεία ή προγράμματα ηλεκτρονικών  

υπολογιστών, τα οποία συνιστούν κρατικά, επιστημονικά ή επαγγελματικά 

απόρρητα  ή  απόρρητα  επιχείρησης  του  δημοσίου  ή  ιδιωτικού  τομέα,  

τιμωρείται  με  φυλάκιση  τουλάχιστον  τριών  μηνών.  Ως  απόρρητα 

θεωρούνται και εκείνα που ο νόμιμος κάτοχός τους από δικαιολογημένο  

ενδιαφέρον τα μεταχειρίζεται ως απόρρητα, ιδίως όταν έχει λάβει μέτρα  

για  να  παρεμποδίζονται  τρίτοι.  Αν  ο  δράστης  είναι  στην  υπηρεσία  του  

κατόχου  των  στοιχείων,  καθώς  και  αν  το  απόρρητο  είναι  ιδιαίτερα  

μεγάλης  οικονομικής  σημασίας,  επιβάλλεται  φυλάκιση  τουλάχιστον ενός 

έτους.  Αν  πρόκειται  για  στρατιωτικό  ή  διπλωματικό  απόρρητο  ή  για  

απόρρητο που αναφέρεται στην ασφάλεια του κράτους, η κατά τα ανωτέρω 

πράξη τιμωρείται με κάθειρξη μέχρι δέκα ετών”.

         Σύμφωνα με το άρθρο 370Γ παρ. 1 του Ποινικού Κώδικα, 

“όποιος  χωρίς  δικαίωμα  αντιγράφει  ή  χρησιμοποιεί  προγράμματα 

ηλεκτρονικών υπολογιστών, τιμωρείται με φυλάκιση μέχρι έξι μηνών και  

με  χρηματική  ποινή  εκατό  χιλιάδων  έως  δύο  εκατομμυρίων  δραχμών.

(293,47 και 5869,41 Ευρώ αντίστοιχα)”

          Σύμφωνα με τα άρθρα 386 και 386Α του Ποινικού μας Κώδικα,

“όποιος με σκοπό να προσπορίσει στον εαυτό του ή σε άλλον παράνομο 

περιουσιακό  όφελος,  βλάπτει  ξένη περιουσία,  επηρεάζοντας  τα στοιχεία 

υπολογιστή  είτε  με  μη  ορθή  διαμόρφωση  του  προγράμματος  είτε  με 

επέμβαση  κατά  την  εφαρμογή  του  είτε  με  χρησιμοποίηση  μη  ορθών  ή 

ελλιπών  στοιχείων  είτε  με  οποιονδήποτε  άλλον  τρόπο,  τιμωρείται  με  

φυλάκιση τουλάχιστον τριών μηνών, και αν η ζημία που προξενήθηκε είναι  

ιδιαίτερα  μεγάλη,  με  φυλάκιση  τουλάχιστον  δύο  ετών.  Επιβάλλεται  δε  

κάθειρξη  μέχρι  δέκα  ετών,  αν  ο  υπαίτιος  διαπράττει  απάτες  (κατά  τον  
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ανωτέρω τρόπο) κατ' επάγγελμα ή κατά συνήθεια και το συνολικό όφελος  

ή  η  συνολική  ζημία  υπερβαίνουν  το  ποσόν  των  πέντε  εκατομμυρίων  

(5.000.000)  δραχμών,  ή,  εάν  ανεξαρτήτως  της  κατ'  επάγγελμα  ή  κατά  

συνήθεια  τέλεσης  η  προξενηθείσα  ζημία  υπερβαίνει  συνολικά το  ποσόν 

των εικοσιπέντε εκατομμυρίων (25.000.000) δραχμών.” 

           Σύμφωνα με το άρθρο 13στ του Ποινικού Κώδικα, κατ' επάγγελμα 

τέλεση του εγκλήματος συντρέχει, όταν από την επανειλημμένη τέλεση 

της πράξης ή από την υποδομή που έχει διαμορφώσει ο δράστης με 

πρόθεση επανειλημμένης τέλεσης της πράξης προκύπτει ο σκοπός του 

για πορισμό εισοδήματος. Κατά συνήθεια τέλεση του εγκλήματος 

συντρέχει κατά το ανωτέρω άρθρο του Ποινικού Κώδικα, όταν από την 

επανειλημμένη τέλεση της πράξης προκύπτει σταθερή ροπή του δράστη 

προς τη διάπραξη του συγκεκριμένου εγκλήματος ως στοιχείο της 

προσωπικότητάς του.       

        Για τα εγκλήματα κατά της ηθικής και της αξιοπρέπειας, την 

προστασία των ανηλίκων από τη διάδοση πορνογραφικού υλικού και 

γενικότερα τη δυσφήμιση μέσω Διαδικτύου στην Ελλάδα ισχύουν τα 

άρθρα 361, 362, 366 και 367 του Ποινικού Κώδικα.  

        Για την προστασία της πνευματικής ιδιοκτησίας ισχύει ο Ν.

2121/1993 με τίτλο «Πνευματική ιδιοκτησία, συγγενικά δικαιώματα και 

πολιτιστικά θέματα». Με το νόμο αυτό ρυθμίζονται θέματα σχετικά με το 

δίκαιο της πνευματικής ιδιοκτησίας, το σήμα, τη λειτουργία του, τον 

τρόπο κτήσης του δικαιώματος, την απολυτότητα του δικαιώματος, τον 

χρονικό περιορισμό του, τον φορέα του.

        Επίσης, ισχύει το άρθρο 14 του Ν. 2672/1998 (Διακίνηση εγγράφων 

με ηλεκτρονικά μέσα) καθώς και ο Ν. 2472/1997 (Προστασία του ατόμου 

από τη επεξεργασία δεδομένων προσωπικού χαρακτήρα).  

        Τέλος, σχετικά με το spamming (αποστολή ανεπιθύμητων 
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διαφημιστικών e-mail) στη χώρα μας ισχύει η νομοθεσία η οποία 

αναφέρεται στην προστασία των καταναλωτών.

 γ.- Βασικά στοιχεία για τη διερεύνηση των ψηφιακών 

εγκλημάτων.

                  Η προληπτική αποτροπή του μεγαλύτερου αριθμού των 

ψηφιακών  εγκλημάτων  είναι  δύσκολη,  ανεξαρτήτως  του  πόσο 

λεπτομερειακούς νόμους και πόσο αυστηρούς ελεγκτικούς μηχανισμούς 

δημιουργεί  ένα κράτος ή πόσο προηγμένη τεχνολογία διαθέτει.  Πέραν 

της αναποτελεσματικότητας μίας τέτοιας προσέγγισης, οι ζημίες για τη 

δημοκρατία, το εμπόριο και την εξέλιξη της τεχνολογίας, θα μπορούσαν 

να  ήταν  πολύ  μεγάλες.  Η  αποτελεσματική  εξιχνίαση  των  ψηφιακών 

εγκλημάτων και η σωστή απόδοση δικαιοσύνης, είναι η καταλληλότερη 

προσέγγιση και για την αποτροπή τους. Προς αυτήν την κατεύθυνση, οι 

διωκτικές αρχές είναι επιφορτισμένες με το έργο να προστατέψουν τους 

φιλόνομους  πολίτες,  οδηγώντας  τους  συστηματικούς  παραβάτες  στη 

δικαιοσύνη. 

        Η διερεύνηση των ψηφιακών εγκλημάτων (forensics) αποσκοπεί 

στην εξασφάλιση και αξιοποίηση ψηφιακών/ηλεκτρονικών αποδεικτικών 

στοιχείων,  με  σκοπό  να  γίνει  η  μεταγενέστερη  επίκλησή  τους  στην 

ποινική διακαιοσύνη. Προς την κατεύθυνση αυτήν, απαιτείται: 

• η αναγνώριση των ψηφιακών πειστηρίων, 

• η συλλογή, η  ενδελεχής παρατήρηση και η ασφαλής διατήρησή 

τους, 

• η ανάλυση  και προσεκτική  επαλήθευσή τους.
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        Η διερεύνηση των ψηφιακών εγκλημάτων αρχίζει, αφού προηγηθεί 

καταγγελία  για  την  τέλεσή  τους  και  εκδοθεί  ένταλμα  εισαγγελικής 

έρευνας. Ο ειδικός που συνοδεύει τον εισαγγελέα και τους αστυνομικούς, 

θα  πρέπει  να  αναγνωρίσει  τα  ψηφιακά  αποδεικτικά  στοιχεία  που 

βρίσκονται  στον  υπό  έρευνα  χώρο,  να  τα  καταγράψει  λεπτομερώς 

επιτόπου,  να  τα  αφαιρέσει  από  εκεί  που  βρίσκονταν,  προσέχοντας 

παράλληλα να μην τα αχρηστεύσει ή τα παραποιήσει κάνοντας κάποιο 

λάθος χειρισμού και να τα συνοδέψει στον τομέα εξέτασης ψηφιακών 

πειστηρίων για ανάγνωση, εξέταση, αρχειοθέτηση και αξιολόγηση.

        Τα ψηφιακά αποδεικτικά στοιχεία βρίσκονται σε αποθηκευτικά 

μέσα, όπως οι σκληροί δίσκοι, οι δισκέτες, τα CD-ROM και τα DVD, 

αλλά  μπορεί  να  βρίσκονται  και  σε  λιγότερο  προφανή  μέσα,  όπως 

compact  flash  cards,  PCMCIA  σκληρούς  δίσκους,  microdrives,  USB 

memory stick κλπ.

        Τα δεδομένα των σκληρών δίσκων, ευρισκόμενα σε επανεγγράψιμα 

μέσα,  πρέπει  να  αντιγραφούν  σε  άλλους  δίσκους  και  σε  καμμία 

περίπτωση να μη γίνει επανεκκίνηση του υπολογιστή που κατασχέθηκε. 

Κατά την εκκίνηση, ένας υπολογιστής ενημερώνει διάφορα στοιχεία στα 

αρχεία του συστήματος και σβήνει διάφορα προσωρινά αρχεία και αυτό 

μπορεί  να  οδηγήσει  στην  καταστροφή  αποδεικτικών  στοιχείων  ή  σε 

ισχυρισμούς,  κατά  την  εκδίκαση  της  υπόθεσης  στο  δικαστήριο,  περί 

μεταβολής του περιεχομένου τους. 

        Η αντιγραφή των δεδομένων ενός σκληρού δίσκου, γίνεται, αφού 

αφαιρεθεί από τον κατασχεθέντα υπολογιστή και τοποθετηθεί σε άλλο 

υπολογιστή, για τη δημιουργία πιστού αντιγράφου του.  

        Για την ανάγνωση των δεδομένων από το αντίγραφο του δίσκου, 

χρησιμοποιούνται προγράμματα όπως το Forensic Toolkit Explorer, που 

επιτρέπει  να  διαβαστεί  το  αντίγραφο  ενός  δίσκου  και  να  βρεθούν 

συγκεκριμένα αρχεία, αλλά και να επαναφερθούν σβησμένα αρχεία. Για 
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την αποφυγή γραψίματος σε δίσκους υπό εξέταση, υπάρχουν συσκευές 

που εξουδετερώνουν κάθε προσπάθεια του συστήματος να γράψει στη 

συσκευή.  Πέραν  των  λύσεων  hardware  όμως,  υπάρχει  η  δυνατότητα 

χρήσης λογισμικού, για το κλείδωμα των εγγραφών στους δίσκους. Το 

ψάξιμο  για  στοιχεία  στο  δίσκο  με  τη  χρήση  linux,  χρησιμοποιεί 

πάμπολλες  εντολές  και  μικρά  προγράμματα  ή  scripts,  που  δέχονται 

regular expressions, προσφέροντας εξαιρετικές δυνατότητες εντοπισμού 

στοιχείων,  αρχειοθέτησης  των  ευρημάτων  και  καταγραφής  όλων  των 

βημάτων  της  έρευνας.  (βλ.  μ.ά.  εκτενέστερα  Kevin Mandia –  Chris 

Prosise, Άμεση Δράση – Η έρευνα του ηλεκτρονικού εγκλήματος, 2002). 

-    

        

  

Επιμύθιο

             Καταλήγοντας θα πρέπει να παραδεχθούμε πως η ψηφιακή 

εγκληματικότητα  είναι  η  ουσία  της  ανασφάλειας  των  πληροφοριακών 

συστημάτων της  ψηφιακής  κοινωνίας,  του 21ου αιώνα  που διανύουμε, 

γι΄αυτό και η αντιμετώπισή της προβάλλει επιτακτική. Τα συστατικά της 

στοιχεία  που  την  ευνοούν,  αποτελούν,  κατά  τη  γνώμη  μας,  ένα 

συνδυασμό  της  ταυτόχρονης  ύπαρξης  των   ακόλουθων  τριών 

τουλάχιστον παραγόντων (βλ. σχετ. Μ. Felson, 2002 όπου γίνεται λόγος 

για  τη  “Routine Activity Theory” στην  οποία  και  στηρίζουμε  τα 

παρακάτω):

α.-  ενός  δράστη  με  τις  κατάλληλες  τεχνολογικές  γνώσεις  και  τα 

απαραίτητα κίνητρα – όπως κι αν ονομάζεται αυτός, hacker,cracker κλπ. 

– για να διαπράξει ένα ψηφιακό έγκλημα,
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β.- ενός πιθανού στόχου – θύματος, που είναι το πληροφοριακό σύστημα 

μιας  επιχείρησης,  ενός  οργανισμού,  ακόμα  κι  ενός  απλού  ιδιώτη  – 

χρήστη και

γ.- η απουσία ή η ανεπάρκεια των μέσων προφύλαξης/πρόληψης, όπως 

τα συνήθη μέτρα ασφαλείας (δηλ. τα ¨τείχη προστασίας/firewalls” και τα 

αντιικά  προγράμματα/antivirus programs)  του  πληροφοριακού 

συστήματος – υποψήφιου θύματος.

        Θα πρέπει δε να παρατηρήσουμε σχετικά με τον καθένα από αυτούς 

τους παράγοντες πως,

α.- Ο πρώτος αφορά τη σχέση ανθρώπου – Η/Υ και τη στάση και τις 

απόψεις του πρώτου για τη λειτουργία και την αποστολή που επιτελεί ο 

δεύτερος.  Για το λόγο αυτό ο παράγων αυτός  θα πρέπει  να θεωρηθεί 

αστάθμητος  και  γι΄αυτό  ο  άμεσος  προληπτικός  έλεγχός  του  φαντάζει 

αρκετά δύσχερής.

β.-  Ο  δεύτερος  δηλ.  το  πληροφοριακό  σύστημα  –  πιθανό  θύμα  είναι 

αναγκαίο “κακό”.  Τα οφέλη που προκύπτουν από τη χρήση του είναι 

προφανή  και  πλέον  αδιαμφισβήτητα,  ιδίως  εφόσον  πρόκειται  για  τη 

συμβολή  του  στη  λειτουργία  επιχειρήσεων  και  οργανισμών.  Αποτελεί 

δηλ. το βασικό χαρακτηριστικό της ψηφιακής οικονομίας – βλ. π.χ. τη 

συμβολή του στο ηλεκτρονικό εμπόριο -  και  της ψηφιακής κοινωνίας 

γενικότερα – π.χ. η πολυδιάστατη χρήση του Διαδικτύου σε όλες σχεδόν 

τις εκφάνσεις της σημερινής ζωής -.

γ.- Ο τρίτος όμως από τους παραπάνω παράγοντες είναι εκείνος που αν 

προσεχθεί  ιδιαίτερα  θα  μπορέσει  να  συμβάλλει  στη  μείωση  των 

ψηφιακών  εγκλημάτων.  Η  λεπτομερής  και  ακριβής  τήρηση  των 

κατάλληλων μέτρων ασφαλείας είναι το μόνο μέσο περιορισμού των 

επιτυχημένων  επιθέσεων  που  μπορεί  να  δεχθεί  ένα  πληροφοριακό 

σύστημα. Μιλάμε  φυσικά για  “μείωση” και  “περιορισμό” και  όχι  για 

ολοσχερή  εξάλειψη  μια  και  η  ψηφιακή  εγκληματικότητα  όπως  και  η 
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παραδοσιακή, απλά και μόνο μπορεί να περιορισθεί και όχι να εξαληφθεί 

εντελώς. Εξάλλου, όπως έχει προσφυώς λεχθεί ο μόνος εντελώς ασφαλής 

Η/Υ είναι  αυτός  που δεν  είναι  στην  πρίζα.  Εμείς  θα προσθέταμε  και 

εφόσον δεν είναι συνδεδεμένος και σε κανένα δίκτυο……
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Convention on Cybercrime

Budapest, 23.XI.2001

Explanatory Report

Preamble

The member States of the Council of Europe and the other States 
signatory hereto, 

Considering that the aim of the Council of Europe is to achieve a 
greater unity between its members;

Recognising the value of fostering co-operation with the other States 
parties to this Convention;

Convinced of the need to pursue, as a matter of priority, a common 
criminal policy aimed at the protection of society against cybercrime, 
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inter alia by adopting appropriate legislation and fostering 
international co-operation;

Conscious of the profound changes brought about by the digitalisation, 
convergence and continuing globalisation of computer networks;

Concerned at the risk that computer networks and electronic 
information may also be used for committing criminal offences and 
that evidence relating to such offences may be stored and transferred 
by these networks;

Recognising the need for co-operation between States and private 
industry in combating cybercrime and the need to protect legitimate 
interests in the use and development of information technologies;

Believing that an effective fight against cybercrime requires increased, 
rapid and well-functioning international co-operation in criminal 
matters;

Convinced that the present Convention is necessary to deter actions 
directed against the confidentiality, integrity and availability of 
computer systems, networks and computer data, as well as the misuse 
of such systems, networks and data, by providing for the 
criminalisation of such conduct, as described in this Convention, and 
the adoption of powers sufficient for effectively combating such 
criminal offences, by facilitating the detection, investigation and 
prosecution of such criminal offences at both the domestic and 
international level, and by providing arrangements for fast and reliable 
international co-operation;

Mindful of the need to ensure a proper balance between the interests of 
law enforcement and respect for fundamental human rights, as 
enshrined in the 1950 Council of Europe Convention for the Protection 
of Human Rights and Fundamental Freedoms, the 1966 United Nations 
International Covenant on Civil and Political Rights, as well as other 
applicable international human rights treaties, which reaffirm the right 
of everyone to hold opinions without interference, as well as the right 
to freedom of expression, including the freedom to seek, receive, and 
impart information and ideas of all kinds, regardless of frontiers, and 
the rights concerning the respect for privacy;

Mindful also of the protection of personal data, as conferred e.g. by the 
1981 Council of Europe Convention for the Protection of Individuals 
with Regard to Automatic Processing of Personal Data;
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Considering the 1989 United Nations Convention on the Rights of the 
Child and the 1999 International Labour Organization Worst Forms of 
Child Labour Convention;

Taking into account the existing Council of Europe conventions on co-
operation in the penal field as well as similar treaties which exist 
between Council of Europe member States and other States and 
stressing that the present Convention is intended to supplement those 
conventions in order to make criminal investigations and proceedings 
concerning criminal offences related to computer systems and data 
more effective and to enable the collection of evidence in electronic 
form of a criminal offence;

Welcoming recent developments which further advance international 
understanding and co-operation in combating cybercrimes, including 
actions of the United Nations, the OECD, the European Union and the 
G8;

Recalling Recommendation N° R (85) 10 concerning the practical 
application of the European Convention on Mutual Assistance in 
Criminal Matters in respect of letters rogatory for the interception of 
telecommunications, Recommendation N° R (88) 2 on piracy in the 
field of copyright and neighbouring rights, Recommendation N° R (87) 
15 regulating the use of personal data in the police sector, 
Recommendation N° R (95) 4 on the protection of personal data in the 
area of telecommunication services, with particular reference to 
telephone services as well as Recommendation N° R (89) 9 on 
computer-related crime providing guidelines for national legislatures 
concerning the definition of certain computer crimes and 
Recommendation N° R (95) 13 concerning problems of criminal 
procedural law connected with Information Technology;

Having regard to Resolution No. 1 
adopted by the European Ministers of 
Justice at their 21st Conference 
(Prague, June 1997), which 
recommended the Committee of 
Ministers to support the work carried 
out by the European Committee on 
Crime Problems (CDPC) on 
cybercrime in order to bring domestic 
criminal law provisions closer to each 
other and enable the use of effective 
means of investigation concerning 
such offences, as well as to Resolution 
N° 3, adopted at the 23rd Conference of 
the European Ministers of Justice 
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(London, June 2000), which 
encouraged the negotiating parties to 
pursue their efforts with a view to 
finding appropriate solutions so as to 
enable the largest possible number of 
States to become parties to the 
Convention and acknowledged the 
need for a swift and efficient system of 
international co-operation, which duly 
takes into account the specific 
requirements of the fight against 
cybercrime;

Having also regard to the Action Plan adopted by the Heads of State 
and Government of the Council of Europe, on the occasion of their 
Second Summit (Strasbourg, 10 - 11 October 1997), to seek common 
responses to the development of the new information technologies, 
based on the standards and values of the Council of Europe;

Have agreed as follows:

Chapter I – Use of terms

Article 1 – Definitions

For the purposes of this Convention:

a.    "computer system" means any device or a group of inter-
connected or related devices, one or more of which, pursuant to 
a program, performs automatic processing of data;

b.    "computer data" means any representation of facts, 
information or concepts in a form suitable for processing in a 
computer system, including a program suitable to cause a 
computer system to perform a function;

c.    "service provider" means: 

i.    any public or private entity that provides to users of 
its service the ability to communicate by means of a 
computer system, and 

ii.     any other entity that processes or stores computer 
data on behalf of such communication service or users of 
such service.
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d.    "traffic data" means any computer data relating to a 
communication by means of a computer system, generated by a 
computer system that formed a part in the chain of 
communication, indicating the communication’s origin, 
destination, route, time, date, size, duration, or type of 
underlying service.

Chapter II – Measures to be taken at the national level

Section 1 – Substantive criminal law

Title 1 – Offences against the confidentiality, integrity and availability of 
computer data and systems

Article 2 – Illegal access

Each Party shall adopt such legislative and other measures as may be 
necessary to establish as criminal offences under its domestic law, 
when committed intentionally, the access to the whole or any part of a 
computer system without right. A Party may require that the offence 
be committed by infringing security measures, with the intent of 
obtaining computer data or other dishonest intent, or in relation to a 
computer system that is connected to another computer system.

Article 3 – Illegal interception

Each Party shall adopt such legislative and other measures as may be 
necessary to establish as criminal offences under its domestic law, 
when committed intentionally, the interception without right, made by 
technical means, of non-public transmissions of computer data to, from 
or within a computer system, including electromagnetic emissions 
from a computer system carrying such computer data. A Party may 
require that the offence be committed with dishonest intent, or in 
relation to a computer system that is connected to another computer 
system.

Article 4 – Data interference

1. Each Party shall adopt such legislative and other measures as may be 
necessary to establish as criminal offences under its domestic law, 
when committed intentionally, the damaging, deletion, deterioration, 
alteration or suppression of computer data without right.

2. A Party may reserve the right to require that the conduct described 
in paragraph 1 result in serious harm.

Article 5 – System interference
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Each Party shall adopt such legislative and other measures as may be 
necessary to establish as criminal offences under its domestic law, 
when committed intentionally, the serious hindering without right of 
the functioning of a computer system by inputting, transmitting, 
damaging, deleting, deteriorating, altering or suppressing computer 
data.

Article 6 – Misuse of devices

1. Each Party shall adopt such legislative and other measures as may be 
necessary to establish as criminal offences under its domestic law, 
when committed intentionally and without right:

a.     the production, sale, procurement for use, import, 
distribution or otherwise making available of: 

i.    a device, including a computer program, designed or 
adapted primarily for the purpose of committing any of 
the offences established in accordance with Article 2 – 5;

ii.    a computer password, access code, or similar data by 
which the whole or any part of a computer system is 
capable of being accessed

with intent that it be used for the purpose of committing any of 
the offences established in Articles 2 - 5; and 

b.     the possession of an item referred to in paragraphs (a)(1) or 
(2) above, with intent that it be used for the purpose of 
committing any of the offences established in Articles 2 – 5. A 
Party may require by law that a number of such items be 
possessed before criminal liability attaches. 

2. This article shall not be interpreted as imposing criminal liability 
where the production, sale, procurement for use, import, distribution 
or otherwise making available or possession referred to in paragraph 1 
of this Article is not for the purpose of committing an offence 
established in accordance with articles 2 through 5 of this Convention, 
such as for the authorised testing or protection of a computer system.

3. Each Party may reserve the right not to apply paragraph 1 of this 
Article, provided that the reservation does not concern the sale, 
distribution or otherwise making available of the items referred to in 
paragraph 1 (a) (2).

Title 2 – Computer-related offences
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Article 7 – Computer-related forgery

Each Party shall adopt such legislative and other measures as may be 
necessary to establish as criminal offences under its domestic law, 
when committed intentionally and without right, the input, alteration, 
deletion, or suppression of computer data, resulting in inauthentic data 
with the intent that it be considered or acted upon for legal purposes as 
if it were authentic, regardless whether or not the data is directly 
readable and intelligible. A Party may require an intent to defraud, or 
similar dishonest intent, before criminal liability attaches.

Article 8 – Computer-related fraud

Each Party shall adopt such legislative and other measures as may be 
necessary to establish as criminal offences under its domestic law, 
when committed intentionally and without right, the causing of a loss 
of property to another by:

a.     any input, alteration, deletion or suppression of computer 
data,

b.     any interference with the functioning of a computer system,

with fraudulent or dishonest intent of procuring, without right, 
an economic benefit for oneself or for another. 

Title 3 – Content-related offences

Article 9 – Offences related to child pornography

1. Each Party shall adopt such legislative and other measures as may be 
necessary to establish as criminal offences under its domestic law, 
when committed intentionally and without right, the following 
conduct:

a.     producing child pornography for the purpose of its 
distribution through a computer system;

b.     offering or making available child pornography through a 
computer system;

c.     distributing or transmitting child pornography through a 
computer system;

d.     procuring child pornography through a computer system 
for oneself or for another;
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e.     possessing child pornography in a computer system or on a 
computer-data storage medium.

2. For the purpose of paragraph 1 above "child pornography" shall 
include pornographic material that visually depicts:

a.     a minor engaged in sexually explicit conduct;

b.     a person appearing to be a minor engaged in sexually 
explicit conduct;

c.     realistic images representing a minor engaged in sexually 
explicit conduct.

3. For the purpose of paragraph 2 above, the term "minor" shall include 
all persons under 18 years of age. A Party may, however, require a 
lower age-limit, which shall be not less than 16 years.

4. Each Party may reserve the right not to apply, in whole or in part, 
paragraph 1(d) and 1(e), and 2(b) and 2(c).

Title 4 – Offences related to infringements of copyright
and related rights

Article 10 – Offences related to infringements of copyright and 
related rights

1. Each Party shall adopt such legislative and other measures as may be 
necessary to establish as criminal offences under its domestic law the 
infringement of copyright, as defined under the law of that Party 
pursuant to the obligations it has undertaken under the Paris Act of 24 
July 1971 of the Bern Convention for the Protection of Literary and 
Artistic Works, the Agreement on Trade-Related Aspects of Intellectual 
Property Rights and the WIPO Copyright Treaty, with the exception of 
any moral rights conferred by such Conventions, where such acts are 
committed wilfully, on a commercial scale and by means of a computer 
system.

2. Each Party shall adopt such legislative and other measures as may be 
necessary to establish as criminal offences under its domestic law the 
infringement of related rights, as defined under the law of that Party, 
pursuant to the obligations it has undertaken under the International 
Convention for the Protection of Performers, Producers of Phonograms 
and Broadcasting Organisations done in Rome (Rome Convention), the 
Agreement on Trade-Related Aspects of Intellectual Property Rights 
and the WIPO Performances and Phonograms Treaty, with the 
exception of any moral rights conferred by such Conventions, where 
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such acts are committed wilfully, on a commercial scale and by means 
of a computer system.

3. A Party may reserve the right not to impose criminal liability under 
paragraphs 1 and 2 of this article in limited circumstances, provided 
that other effective remedies are available and that such reservation 
does not derogate from the Party’s international obligations set forth in 
the international instruments referred to in paragraphs 1 and 2 of this 
article.

Title 5 – Ancillary liability and sanctions

Article 11 – Attempt and aiding or abetting 

1. Each Party shall adopt such legislative and other measures as may be 
necessary to establish as criminal offences under its domestic law, 
when committed intentionally, aiding or abetting the commission of 
any of the offences established in accordance with Articles 2 – 10 of the 
present Convention with intent that such offence be committed.

2. Each Party shall adopt such legislative and other measures as may be 
necessary to establish as criminal offences under its domestic law, 
when committed intentionally, an attempt to commit any of the 
offences established in accordance with Articles 3 through 5, 7, 8, 9 (1) 
a and 9 (1) c of this Convention.

3. Each Party may reserve the right not to apply, in whole or in part, 
paragraph 2 of this article.

Article 12 – Corporate liability

1. Each Party shall adopt such legislative and other measures as may be 
necessary to ensure that a legal person can be held liable for a criminal 
offence established in accordance with this Convention, committed for 
its benefit by any natural person, acting either individually or as part 
of an organ of the legal person, who has a leading position within the 
legal person, based on:

a.     a power of representation of the legal person; 

b.     an authority to take decisions on behalf of the legal person; 

c.     an authority to exercise control within the legal person.

2. Apart from the cases already provided for in paragraph 1, each Party 
shall take the measures necessary to ensure that a legal person can be 
held liable where the lack of supervision or control by a natural person 
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referred to in paragraph 1 has made possible the commission of a 
criminal offence established in accordance with this Convention for the 
benefit of that legal person by a natural person acting under its 
authority.

3. Subject to the legal principles of the Party, the liability of a legal 
person may be criminal, civil or administrative. 

4. Such liability shall be without prejudice to the criminal liability of 
the natural persons who have committed the offence. 

Article 13 – Sanctions and measures

1. Each Party shall adopt such legislative and other measures as may be 
necessary to ensure that the criminal offences established in accordance 
with Articles 2 – 11 are punishable by effective, proportionate and 
dissuasive sanctions, which include deprivation of liberty.

2. Each Party shall ensure that legal persons held liable in accordance 
with Article 12 shall be subject to effective, proportionate and 
dissuasive criminal or non-criminal sanctions or measures, including 
monetary sanctions.

Section 2 – Procedural law

Title 1 – Common provisions

Article 14 – Scope of procedural provisions 

1. Each Party shall adopt such legislative and other measures as may be 
necessary to establish the powers and procedures provided for in this 
Section for the purpose of specific criminal investigations or 
proceedings.

2. Except as specifically otherwise provided in Article 21, each Party 
shall apply the powers and procedures referred to in paragraph 1 to:

a.     the criminal offences established in accordance with articles 
2-11 of this Convention;

b.     other criminal offences committed by means of a computer 
system; and

c.     the collection of evidence in electronic form of a criminal 
offence.
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3.    a.    Each Party may reserve the right to apply the measures 
referred to in Article 20 only to offences or categories of offences 
specified in the reservation, provided that the range of such offences or 
categories of offences is not more restricted than the range of offences 
to which it applies the measures referred to in Article 21. Each Party 
shall consider restricting such a reservation to enable the broadest 
application of the measure referred to in Article 20.

         b.    Where a Party, due to limitations in its legislation in force at 
the time of the adoption of the present Convention, is not able to apply 
the measures referred to in Articles 20 and 21 to communications being 
transmitted within a computer system of a service provider, which 
system 

i.    is being operated for the benefit of a closed group of users, 
and 

ii.    does not employ public communications networks and is 
not connected with another computer system, whether public or 
private, 

that Party may reserve the right not to apply these measures to 
such communications. Each Party shall consider restricting such 
a reservation to enable the broadest application of the measures 
referred to in Articles 20 and 21.

Article 15 – Conditions and safeguards

1. Each Party shall ensure that the establishment, implementation and 
application of the powers and procedures provided for in this Section 
are subject to conditions and safeguards provided for under its 
domestic law, which shall provide for the adequate protection of 
human rights and liberties, including rights arising pursuant to 
obligations it has undertaken under the 1950 Council of Europe 
Convention for the Protection of Human Rights and Fundamental 
Freedoms, the 1966 United Nations International Covenant on Civil 
and Political Rights, and other applicable international human rights 
instruments, and which shall incorporate the principle of 
proportionality.

2. Such conditions and safeguards shall, as appropriate in view of the 
nature of the power or procedure concerned, inter alia, include judicial 
or other independent supervision, grounds justifying application, and 
limitation on the scope and the duration of such power or procedure.

3. To the extent that it is consistent with the public interest, in 
particular the sound administration of justice, a Party shall consider 
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the impact of the powers and procedures in this Section upon the 
rights, responsibilities and legitimate interests of third parties.

Title 2 - Expedited preservation of stored computer data

Article 16 – Expedited preservation of stored computer data

1. Each Party shall adopt such legislative and other measures as may be 
necessary to enable its competent authorities to order or similarly 
obtain the expeditious preservation of specified computer data, 
including traffic data, that has been stored by means of a computer 
system, in particular where there are grounds to believe that the 
computer data is particularly vulnerable to loss or modification.

2. Where a Party gives effect to paragraph 1 above by means of an 
order to a person to preserve specified stored computer data in the 
person’s possession or control, the Party shall adopt such legislative 
and other measures as may be necessary to oblige that person to 
preserve and maintain the integrity of that computer data for a period 
of time as long as necessary, up to a maximum of 90 days, to enable the 
competent authorities to seek its disclosure. A Party may provide for 
such an order to be subsequently renewed.

3. Each Party shall adopt such legislative or other measures as may be 
necessary to oblige the custodian or other person who is to preserve 
the computer data to keep confidential the undertaking of such 
procedures for the period of time provided for by its domestic law.

4. The powers and procedures referred to in this article shall be subject 
to Articles 14 and 15.

Article 17 – Expedited preservation and partial disclosure of traffic 
data

1. Each Party shall adopt, in respect of traffic data that is to be 
preserved under Article 16, such legislative and other measures as may 
be necessary to:

a.     ensure that such expeditious preservation of traffic data is 
available regardless of whether one or more service providers 
were involved in the transmission of that communication; and

b.     ensure the expeditious disclosure to the Party’s competent 
authority, or a person designated by that authority, of a 
sufficient amount of traffic data to enable the Party to identify 
the service providers and the path through which the 
communication was transmitted.
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2. The powers and procedures referred to in this article shall be subject 
to Articles 14 and 15.

Title 3 – Production order

Article 18 – Production order

1. Each Party shall adopt such legislative and other measures as may be 
necessary to empower its competent authorities to order:

a.     a person in its territory to submit specified computer data 
in that person’s possession or control, which is stored in a 
computer system or a computer-data storage medium; and

b.     a service provider offering its services in the territory of the 
Party to submit subscriber information relating to such services 
in that service provider’s possession or control;

2. The powers and procedures referred to in this article shall be subject 
to Articles 14 and 15.

3. For the purpose of this article, "subscriber information" means any 
information, contained in the form of computer data or any other form, 
that is held by a service provider, relating to subscribers of its services, 
other than traffic or content data, by which can be established:

a.     the type of the communication service used, the technical 
provisions taken thereto and the period of service;

b.     the subscriber’s identity, postal or geographic address, 
telephone and other access number, billing and payment 
information, available on the basis of the service agreement or 
arrangement;

c.     any other information on the site of the installation of 
communication equipment available on the basis of the service 
agreement or arrangement.

Title 4 – Search and seizure of stored computer data

Article 19 – Search and seizure of stored computer data 

1. Each Party shall adopt such legislative and other measures as may be 
necessary to empower its competent authorities to search or similarly 
access: 
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a.     a computer system or part of it and computer data stored 
therein; and

b.     computer-data storage medium in which computer data 
may be stored

in its territory.

2. Each Party shall adopt such legislative and other measures as may be 
necessary to ensure that where its authorities search or similarly access 
a specific computer system or part of it, pursuant to paragraph 1 (a), 
and have grounds to believe that the data sought is stored in another 
computer system or part of it in its territory, and such data is lawfully 
accessible from or available to the initial system, such authorities shall 
be able to expeditiously extend the search or similar accessing to the 
other system.

3. Each Party shall adopt such legislative and other measures as may be 
necessary to empower its competent authorities to seize or similarly 
secure computer data accessed according to paragraphs 1 or 

2. These measures shall include the power to :

a.     seize or similarly secure a computer system or part of it or a 
computer-data storage medium;

b.     make and retain a copy of those computer data; 

c.     maintain the integrity of the relevant stored computer data; 
and

c.     render inaccessible or remove those computer data in the 
accessed computer system.

4. Each Party shall adopt such legislative and other measures as may be 
necessary to empower its competent authorities to order any person 
who has knowledge about the functioning of the computer system or 
measures applied to protect the computer data therein to provide, as is 
reasonable, the necessary information, to enable the undertaking of the 
measures referred to in paragraphs 1 and 2.

5. The powers and procedures referred to in this article shall be subject 
to Articles 14 and 15.

Title 5 – Real-time collection of computer data

Article 20 – Real-time collection of traffic data
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1. Each Party shall adopt such legislative and other measures as may be 
necessary to empower its competent authorities to:

a.     collect or record through application of technical means on 
the territory of that Party, and 

b.     compel a service provider, within its existing technical 
capability, to:

i. collect or record through application of technical means 
on the territory of that Party, or

ii. co-operate and assist the competent authorities in the 
collection or recording of,

traffic data, in real-time, associated with specified 
communications in its territory transmitted by means of a 
computer system.

2. Where a Party, due to the established principles of its domestic legal 
system, cannot adopt the measures referred to in paragraph 1 (a), it 
may instead adopt legislative and other measures as may be necessary 
to ensure the real-time collection or recording of traffic data associated 
with specified communications in its territory through application of 
technical means on that territory.

3. Each Party shall adopt such legislative and other measures as may be 
necessary to oblige a service provider to keep confidential the fact of 
and any information about the execution of any power provided for in 
this Article.

4. The powers and procedures referred to in this article shall be subject 
to Articles 14 and 15. 

Article 21 – Interception of content data 

1. Each Party shall adopt such legislative and other measures as may be 
necessary, in relation to a range of serious offences to be determined by 
domestic law, to empower its competent authorities to:

a.     collect or record through application of technical means on 
the territory of that Party, and 

b.     compel a service provider, within its existing technical 
capability, to:
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i.     collect or record through application of technical 
means on the territory of that Party, or

ii.     co-operate and assist the competent authorities in 
the collection or recording of,

content data, in real-time, of specified communications in 
its territory transmitted by means of a computer system.

2. Where a Party, due to the established principles of its domestic legal 
system, cannot adopt the measures referred to in paragraph 1 (a), it 
may instead adopt legislative and other measures as may be necessary 
to ensure the real-time collection or recording of content data of 
specified communications in its territory through application of 
technical means on that territory.

3. Each Party shall adopt such legislative and other measures as may be 
necessary to oblige a service provider to keep confidential the fact of 
and any information about the execution of any power provided for in 
this Article.

4. The powers and procedures referred to in this article shall be subject 
to Articles 14 and 15. 

Section 3 – Jurisdiction

Article 22 – Jurisdiction

1. Each Party shall adopt such legislative and other measures as may be 
necessary to establish jurisdiction over any offence established in 
accordance with Articles 2 – 11 of this Convention, when the offence is 
committed :

a.     in its territory; or

b.     on board a ship flying the flag of that Party; or

c.     on board an aircraft registered under the laws of that Party; 
or

d.     by one of its nationals, if the offence is punishable under 
criminal law where it was committed or if the offence is 
committed outside the territorial jurisdiction of any State.

2. Each Party may reserve the right not to apply or to apply only in 
specific cases or conditions the jurisdiction rules laid down in 
paragraphs (1) b – (1) d of this article or any part thereof.
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3. Each Party shall adopt such measures as may be necessary to 
establish jurisdiction over the offences referred to in Article 24, 
paragraph (1) of this Convention, in cases where an alleged offender is 
present in its territory and it does not extradite him/her to another 
Party, solely on the basis of his/her nationality, after a request for 
extradition.

4. This Convention does not exclude any criminal jurisdiction exercised 
in accordance with domestic law.

5. When more than one Party claims jurisdiction over an alleged 
offence established in accordance with this Convention, the Parties 
involved shall, where appropriate, consult with a view to determining 
the most appropriate jurisdiction for prosecution.

Chapter III – International co-operation

Section 1 – General principles

Title 1 – General principles relating to international co-operation

Article 23 – General principles relating to international co-operation 

The Parties shall co-operate with each other, in accordance with the 
provisions of this chapter, and through application of relevant 
international instruments on international co-operation in criminal 
matters, arrangements agreed on the basis of uniform or reciprocal 
legislation, and domestic laws, to the widest extent possible for the 
purposes of investigations or proceedings concerning criminal offences 
related to computer systems and data, or for the collection of evidence 
in electronic form of a criminal offence. 

Title 2 – Principles relating to extradition

Article 24 – Extradition 

1.   a.    This article applies to extradition between Parties for the 
criminal offences established in accordance with Articles 2 – 11 of this 
Convention, provided that they are punishable under the laws of both 
Parties concerned by deprivation of liberty for a maximum period of at 
least one year, or by a more severe penalty. 

      b.    Where a different minimum penalty is to be applied under an 
arrangement agreed on the basis of uniform or reciprocal legislation or 
an extradition treaty, including the European Convention on 
Extradition (ETS No. 24), applicable between two or more parties, the 
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minimum penalty provided for under such arrangement or treaty shall 
apply.

2. The criminal offences described in paragraph 1 of this Article shall 
be deemed to be included as extraditable offences in any extradition 
treaty existing between or among the Parties. The Parties undertake to 
include such offences as extraditable offences in any extradition treaty 
to be concluded between or among them.

3. If a Party that makes extradition conditional on the existence of a 
treaty receives a request for extradition from another Party with which 
it does not have an extradition treaty, it may consider this Convention 
as the legal basis for extradition with respect to any criminal offence 
referred to in paragraph 1 of this article.

4. Parties that do not make extradition conditional on the existence of a 
treaty shall recognise the criminal offences referred to in paragraph 1 
of this article as extraditable offences between themselves.

5. Extradition shall be subject to the conditions provided for by the law 
of the requested Party or by applicable extradition treaties, including 
the grounds on which the requested Party may refuse extradition.

6. If extradition for a criminal offence referred to in paragraph 1 of this 
article is refused solely on the basis of the nationality of the person 
sought, or because the requested Party deems that it has jurisdiction 
over the offence, the requested Party shall submit the case at the 
request of the requesting Party to its competent authorities for the 
purpose of prosecution and shall report the final outcome to the 
requesting Party in due course. Those authorities shall take their 
decision and conduct their investigations and proceedings in the same 
manner as in the case of any other offence of a comparable nature 
under the law of that Party.

7.   a.    Each Party shall, at the time of signature or when depositing its 
instrument of ratification, acceptance, approval or accession, 
communicate to the Secretary General of the Council of Europe the 
name and addresses of each authority responsible for the making to or 
receipt of a request for extradition or provisional arrest in the absence 
of a treaty. 

      b.    The Secretary General of the Council of Europe shall set up and 
keep updated a register of authorities so designated by the Parties. 
Each Party shall ensure that the details held on the register are correct 
at all times.

Title 3 – General principles relating to mutual assistance
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Article 25 – General principles relating to mutual assistance 

1. The Parties shall afford one another mutual assistance to the widest 
extent possible for the purpose of investigations or proceedings 
concerning criminal offences related to computer systems and data, or 
for the collection of evidence in electronic form of a criminal offence.

2. Each Party shall also adopt such legislative and other measures as 
may be necessary to carry out the obligations set forth in Articles 27 - 
35. 

3. Each Party may, in urgent circumstances, make requests for mutual 
assistance or communications related thereto by expedited means of 
communications, including fax or e-mail, to the extent that such means 
provide appropriate levels of security and authentication (including 
the use of encryption, where necessary), with formal confirmation to 
follow, where required by the requested Party. The requested Party 
shall accept and respond to the request by any such expedited means 
of communication.

4. Except as otherwise specifically provided in Articles in this Chapter, 
mutual assistance shall be subject to the conditions provided for by the 
law of the requested Party or by applicable mutual assistance treaties, 
including the grounds on which the requested Party may refuse co-
operation. The requested Party shall not exercise the right to refuse 
mutual assistance in relation to the offences referred to in Articles 2 to 
11 solely on the ground that the request concerns an offence which it 
considers a fiscal offence.

5. Where, in accordance with the provisions of this chapter, the 
requested Party is permitted to make mutual assistance conditional 
upon the existence of dual criminality, that condition shall be deemed 
fulfilled, irrespective of whether its laws place the offence within the 
same category of offence or denominates the offence by the same 
terminology as the requesting Party, if the conduct underlying the 
offence for which assistance is sought is a criminal offence under its 
laws.

Article 26 – Spontaneous information

1. A Party may, within the limits of its domestic law, without prior 
request, forward to another Party information obtained within the 
framework of its own investigations when it considers that the 
disclosure of such information might assist the receiving Party in 
initiating or carrying out investigations or proceedings concerning 
criminal offences established in accordance with this Convention or 
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might lead to a request for co-operation by that Party under this 
chapter.

2. Prior to providing such information, the providing Party may 
request that it be kept confidential or used subject to conditions. If the 
receiving Party cannot comply with such request, it shall notify the 
providing Party, which shall then determine whether the information 
should nevertheless be provided. If the receiving Party accepts the 
information subject to the conditions, it shall be bound by them.

Title 4 – Procedures pertaining to mutual assistance requests
in the absence of applicable international agreements

Article 27 – Procedures pertaining to mutual assistance requests in 
the absence of applicable international agreements

1. Where there is no mutual assistance treaty or arrangement on the 
basis of uniform or reciprocal legislation in force between the 
requesting and requested Parties, the provisions of paragraphs 2 
through 9 of this article shall apply. The provisions of this article shall 
not apply where such treaty, arrangement or legislation is available, 
unless the Parties concerned agree to apply any or all of the remainder 
of this article in lieu thereof.

2.   a.    Each Party shall designate a central authority or authorities that 
shall be responsible for sending and answering requests for mutual 
assistance, the execution of such requests, or the transmission of them 
to the authorities competent for their execution.

        b.    The central authorities shall communicate directly with each 
other.

        c.    Each Party shall, at the time of signature or when depositing 
its instrument of ratification, acceptance, approval or accession, 
communicate to the Secretary General of the Council of Europe the 
names and addresses of the authorities designated in pursuance of this 
paragraph.

        d.    The Secretary General of the Council of Europe shall set up 
and keep updated a register of central authorities so designated by the 
Parties. Each Party shall ensure that the details held on the register are 
correct at all times.

3. Mutual assistance requests under this Article shall be executed in 
accordance with the procedures specified by the requesting Party 
except where incompatible with the law of the requested Party.
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4. The requested Party may, in addition to grounds for refusal available 
under Article 25, paragraph (4), refuse assistance if: 

a. the request concerns an offence which the requested Party 
considers a political offence or an offence connected with a 
political offence; or

b. it considers that execution of the request is likely to prejudice 
its sovereignty, security, ordre public or other essential interests.

5. The requested Party may postpone action on a request if such action 
would prejudice criminal investigations or proceedings conducted by 
its authorities.

6. Before refusing or postponing assistance, the requested Party shall, 
where appropriate after having consulted with the requesting Party, 
consider whether the request may be granted partially or subject to 
such conditions as it deems necessary.

7. The requested Party shall promptly inform the requesting Party of 
the outcome of the execution of a request for assistance. If the request is 
refused or postponed, reasons shall be given for the refusal or 
postponement. The requested Party shall also inform the requesting 
Party of any reasons that render impossible the execution of the 
request or are likely to delay it significantly.

8. The requesting Party may request that the requested Party keep 
confidential the fact and substance of any request made under this 
Chapter except to the extent necessary to execute the request. If the 
requested Party cannot comply with the request for confidentiality, it 
shall promptly inform the requesting Party, which shall then determine 
whether the request should nevertheless be executed.

9.   a.    In the event of urgency, requests for mutual assistance or 
communications related thereto may be sent directly by judicial 
authorities of the requesting Party to such authorities of the requested 
Party. In any such cases a copy shall be sent at the same time to the 
central authority of the requested Party through the central authority 
of the requesting Party.

      b.    Any request or communication under this paragraph may be 
made through the International Criminal Police Organisation 
(Interpol).

      c.    Where a request is made pursuant to subparagraph (a) and the 
authority is not competent to deal with the request, it shall refer the 
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request to the competent national authority and inform directly the 
requesting Party that it has done so.

      d.    Requests or communications made under this paragraph that 
do not involve coercive action may be directly transmitted by the 
competent authorities of the requesting Party to the competent 
authorities of the requested Party.

      e.    Each Party may, at the time of signature or when depositing its 
instrument of ratification, acceptance, approval or accession inform the 
Secretary General of the Council of Europe that, for reasons of 
efficiency, requests made under this paragraph are to be addressed to 
its central authority.

Article 28 – Confidentiality and limitation on use

1. When there is no mutual assistance treaty or arrangement on the 
basis of uniform or reciprocal legislation in force between the 
requesting and the requested Parties, the provisions of this article shall 
apply. The provisions of this article shall not apply where such treaty, 
arrangement or legislation, is available unless the Parties concerned 
agree to apply any or all of the remainder of this article in lieu thereof.

2. The requested Party may make the furnishing of information or 
material in response to a request dependent on the condition that it is:

a. kept confidential where the request for mutual legal 
assistance could not be complied with in the absence of such 
condition, or

b. not used for investigations or proceedings other than those 
stated in the request.

3. If the requesting Party cannot comply with a condition referred to in 
paragraph 2, it shall promptly inform the other Party, which shall then 
determine whether the information is nevertheless provided. When the 
requesting Party accepts the condition, it shall be bound by it. 

4. Any Party that furnishes information or material subject to a 
condition referred to in paragraph 2 may require the other Party to 
explain, in relation to that condition, the use made of such information 
or material.

Section 2 – Specific provisions 

Title 1 – Mutual assistance regarding provisional measures
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Article 29 – Expedited preservation of stored computer data

1. A Party may request another Party to order or otherwise obtain the 
expeditious preservation of data stored by means of a computer 
system, which is located within the territory of that other Party and in 
respect of which the requesting Party intends to submit a request for 
mutual assistance for the search or similar access, seizure or similar 
securing, or disclosure of the data.

2. A request for preservation made under paragraph 1 shall specify:

a. the authority that is seeking the preservation;

b. the offence that is the subject of a criminal investigation or 
proceeding and a brief summary of related facts;

c. the stored computer data to be preserved and its relationship 
to the offence;

d. any available information to identify the custodian of the 
stored computer data or the location of the computer system;

e. the necessity of the preservation; and

f. that the Party intends to submit a request for mutual 
assistance for the search or similar access, seizure or similar 
securing, or disclosure of the stored computer data.

3. Upon receiving the request from another Party, the requested Party 
shall take all appropriate measures to preserve expeditiously the 
specified data in accordance with its domestic law. For the purposes of 
responding to a request, dual criminality shall not be required as a 
condition to providing such preservation. 

4. A Party that requires dual criminality as a condition for responding 
to a request for mutual assistance for the search or similar access, 
seizure or similar securing, or disclosure of the data may, in respect of 
offences other than those established in accordance with Articles 2 – 11 
of this Convention, reserve the right to refuse the request for 
preservation under this article in cases where it has reason to believe 
that at the time of disclosure the condition of dual criminality cannot 
be fulfilled. 

5. In addition, a request for preservation may only be refused if : 
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a. the request concerns an offence which the requested Party 
considers a political offence or an offence connected with a 
political offence; or

b. the requested Party considers that execution of the request is 
likely to prejudice its sovereignty, security, ordre public or other 
essential interests.

6. Where the requested Party believes that preservation will not ensure 
the future availability of the data or will threaten the confidentiality of, 
or otherwise prejudice the requesting Party’s investigation, it shall 
promptly so inform the requesting Party, which shall then determine 
whether the request should nevertheless be executed.

7. Any preservation effected in response to the request referred to in 
paragraph 1 shall be for a period not less than 60 days in order to 
enable the requesting Party to submit a request for the search or similar 
access, seizure or similar securing, or disclosure of the data. Following 
the receipt of such request, the data shall continue to be preserved 
pending a decision on that request.

Article 30 – Expedited disclosure of preserved traffic data 

1. Where, in the course of the execution of a request made under 
Article 29 to preserve traffic data concerning a specific communication, 
the requested Party discovers that a service provider in another State 
was involved in the transmission of the communication, the requested 
Party shall expeditiously disclose to the requesting Party a sufficient 
amount of traffic data in order to identify that service provider and the 
path through which the communication was transmitted.

2. Disclosure of traffic data under paragraph 1 may only be withheld 
if : 

a. the request concerns an offence which the requested Party 
considers a political offence or an offence connected with a 
political offence; or

b. the requested Party considers that execution of the request is 
likely to prejudice its sovereignty, security, ordre public or other 
essential interests.

Title 2 – Mutual assistance regarding investigative powers

Article 31 – Mutual assistance regarding accessing of stored 
computer data 
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1. A Party may request another Party to search or similarly access, seize 
or similarly secure, and disclose data stored by means of a computer 
system located within the territory of the requested Party, including 
data that has been preserved pursuant to Article 29.

2. The requested Party shall respond to the request through application 
of international instruments, arrangements and laws referred to in 
Article 23, and in accordance with other relevant provisions of this 
Chapter.

3. The request shall be responded to on an expedited basis where:

a. there are grounds to believe that relevant data is particularly 
vulnerable to loss or modification; or

b. the instruments, arrangements and laws referred to in 
paragraph 2 otherwise provide for expedited co-operation.

Article 32 – Trans-border access to stored computer data with consent 
or where publicly available

A Party may, without obtaining the authorisation of another Party: 

a. access publicly available (open source) stored computer data, 
regardless of where the data is located geographically; or

b. access or receive, through a computer system in its territory, 
stored computer data located in another Party, if the Party 
obtains the lawful and voluntary consent of the person who has 
the lawful authority to disclose the data to the Party through 
that computer system.

Article 33 – Mutual assistance regarding the real-time collection of 
traffic data

1. The Parties shall provide mutual assistance to each other with 
respect to the real-time collection of traffic data associated with 
specified communications in its territory transmitted by means of a 
computer system. Subject to paragraph 2, assistance shall be governed 
by the conditions and procedures provided for under domestic law.

2. Each Party shall provide such assistance at least with respect to 
criminal offences for which real-time collection of traffic data would be 
available in a similar domestic case.

Article 34 – Mutual assistance regarding the interception of content 
data
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The Parties shall provide mutual assistance to each other with respect 
to the real-time collection or recording of content data of specified 
communications transmitted by means of a computer system to the 
extent permitted by their applicable treaties and domestic laws. 

Title 3 – 24/7 Network

Article 35 – 24/7 Network 

1. Each Party shall designate a point of contact available on a 24 hour, 7 
day per week basis in order to ensure the provision of immediate 
assistance for the purpose of investigations or proceedings concerning 
criminal offences related to computer systems and data, or for the 
collection of evidence in electronic form of a criminal offence. Such 
assistance shall include facilitating, or, if permitted by its domestic law 
and practice, directly carrying out:

a. provision of technical advice;

b. preservation of data pursuant to Articles 29 and 30; and

c. collection of evidence, giving of legal information, and 
locating of suspects.

2.   a.    A Party’s point of contact shall have the capacity to carry out 
communications with the point of contact of another Party on an 
expedited basis.

      b. If the point of contact designated by a Party is not part of that 
Party’s authority or authorities responsible for international mutual 
assistance or extradition, the point of contact shall ensure that it is able 
to co-ordinate with such authority or authorities on an expedited basis.

3. Each Party shall ensure that trained and equipped personnel are 
available in order to facilitate the operation of the network.

Chapter IV – Final provisions

Article 36 – Signature and entry into force

1. This Convention shall be open for signature by the member States of 
the Council of Europe and by non-member States which have 
participated in its elaboration. 

2. This Convention is subject to ratification, acceptance or approval. 
Instruments of ratification, acceptance or approval shall be deposited 
with the Secretary General of the Council of Europe.
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3. This Convention shall enter into force on the first day of the month 
following the expiration of a period of three months after the date on 
which five States, including at least three member States of the Council 
of Europe, have expressed their consent to be bound by the 
Convention in accordance with the provisions of paragraphs 1 and 2.

4. In respect of any signatory State which subsequently expresses its 
consent to be bound by it, the Convention shall enter into force on the 
first day of the month following the expiration of a period of three 
months after the date of the expression of its consent to be bound by 
the Convention in accordance with the provisions of paragraphs 1 and 
2.

Article 37 – Accession to the Convention

1. After the entry into force of this Convention, the Committee of 
Ministers of the Council of Europe, after consulting with and obtaining 
the unanimous consent of the Contracting States to the Convention, 
may invite any State not a member of the Council and which has not 
participated in its elaboration to accede to this Convention. The 
decision shall be taken by the majority provided for in Article 20 (d) of 
the Statute of the Council of Europe and by the unanimous vote of the 
representatives of the Contracting States entitled to sit on the 
Committee of Ministers.

2. In respect of any State acceding to the Convention under paragraph 
1 above, the Convention shall enter into force on the first day of the 
month following the expiration of a period of three months after the 
date of deposit of the instrument of accession with the Secretary 
General of the Council of Europe.

Article 38 – Territorial application

1. Any State may, at the time of signature or when depositing its 
instrument of ratification, acceptance, approval or accession, specify 
the territory or territories to which this Convention shall apply.

2. Any State may, at any later date, by a declaration addressed to the 
Secretary General of the Council of Europe, extend the application of 
this Convention to any other territory specified in the declaration. In 
respect of such territory the Convention shall enter into force on the 
first day of the month following the expiration of a period of three 
months after the date of receipt of the declaration by the Secretary 
General.

3. Any declaration made under the two preceding paragraphs may, in 
respect of any territory specified in such declaration, be withdrawn by 
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a notification addressed to the Secretary General of the Council of 
Europe. The withdrawal shall become effective on the first day of the 
month following the expiration of a period of three months after the 
date of receipt of such notification by the Secretary General.

Article 39 – Effects of the Convention

1. The purpose of the present Convention is to supplement applicable 
multilateral or bilateral treaties or arrangements as between the Parties, 
including the provisions of:

- the European Convention on Extradition opened for signature 
in Paris on 13 December 1957 (ETS No. 24);

- the European Convention on Mutual Assistance in Criminal 
Matters opened for signature in Strasbourg on 20 April 1959 
(ETS No. 30); 

- the Additional Protocol to the European Convention on 
Mutual Assistance in Criminal Matters opened for signature in 
Strasbourg on 17 March 1978 (ETS No. 99).

2. If two or more Parties have already concluded an agreement or 
treaty on the matters dealt with in this Convention or otherwise have 
established their relations on such matters, or should they in future do 
so, they shall also be entitled to apply that agreement or treaty or to 
regulate those relations accordingly. However, where Parties establish 
their relations in respect of the matters dealt with in the present 
convention other than as regulated therein, they shall do so in a 
manner that is not inconsistent with the Convention’s objectives and 
principles.

3. Nothing in this Convention shall affect other rights, restrictions, 
obligations and responsibilities of a Party.

Article 40 – Declarations

By a written notification addressed to the Secretary General of the 
Council of Europe, any State may, at the time of signature or when 
depositing its instrument of ratification, acceptance, approval or 
accession, declare that it avails itself of the possibility of requiring 
additional elements as provided for under Article 2, Article 3, Article 6, 
paragraph 1 (b), Article 7, Article 9, paragraph 3 and Article 27, 
paragraph 9 (e). 

Article 41 – Federal clause
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1. A federal State may reserve the right to assume obligations under 
Chapter II of this Convention consistent with its fundamental 
principles governing the relationship between its central government 
and constituent States or other similar territorial entities provided that 
it is still able to co-operate under Chapter III.

2. When making a reservation under paragraph 1, a federal State may 
not apply the terms of such reservation to exclude or substantially 
diminish its obligations to provide for measures set forth in Chapter II. 
Overall, it shall provide for a broad and effective law enforcement 
capability with respect to those measures.

3. With regard to the provisions of this Convention, the application of 
which comes under the jurisdiction of constituent States or other 
similar territorial entities, that are not obliged by the constitutional 
system of the federation to take legislative measures, the federal 
government shall inform the competent authorities of such States of 
the said provisions with its favourable opinion, encouraging them to 
take appropriate action to give them effect.

Article 42 – Reservations

By a written notification addressed to the Secretary General of the 
Council of Europe, any State may, at the time of signature or when 
depositing its instrument of ratification, acceptance, approval or 
accession, declare that it avails itself of the reservation(s) provided for 
in Article 4, paragraph 2, Article 6, paragraph 3, Article 9, paragraph 4, 
Article 10, paragraph 3, Article 11, paragraph 3, Article 14, paragraph 
3, Article 22, paragraph 2, Article 29, paragraph 4, and Article 41, 
paragraph 1. No other reservation may be made.

Article 43 – Status and withdrawal of reservations

1. A Party that has made a reservation in accordance with Article 42 
may wholly or partially withdraw it by means of a notification 
addressed to the Secretary General. Such withdrawal shall take effect 
on the date of receipt of such notification by the Secretary General. If 
the notification states that the withdrawal of a reservation is to take 
effect on a date specified therein, and such date is later than the date on 
which the notification is received by the Secretary General, the 
withdrawal shall take effect on such a later date.

2. A Party that has made a reservation as referred to in Article 42 shall 
withdraw such reservation, in whole or in part, as soon as 
circumstances so permit.

194



3. The Secretary General of the Council of Europe may periodically 
enquire with Parties that have made one or more reservations as 
referred to in Article 42 as to the prospects for withdrawing such 
reservation(s).

Article 44 – Amendments

1. Amendments to this Convention may be proposed by any Party, and 
shall be communicated by the Secretary General of the Council of 
Europe to the member States of the Council of Europe, to the non-
member States which have participated in the elaboration of this 
Convention as well as to any State which has acceded to, or has been 
invited to accede to, this Convention in accordance with the provisions 
of Article 37.

2. Any amendment proposed by a Party shall be communicated to the 
European Committee on Crime Problems (CDPC), which shall submit 
to the Committee of Ministers its opinion on that proposed 
amendment.

3. The Committee of Ministers shall consider the proposed amendment 
and the opinion submitted by the European Committee on Crime 
Problems (CDPC) and, following consultation with the non-member 
State Parties to this Convention, may adopt the amendment.

4. The text of any amendment adopted by the Committee of Ministers 
in accordance with paragraph 3 of this article shall be forwarded to the 
Parties for acceptance.

5. Any amendment adopted in accordance with paragraph 3 of this 
article shall come into force on the thirtieth day after all Parties have 
informed the Secretary General of their acceptance thereof.

Article 45 – Settlement of disputes

1. The European Committee on Crime Problems (CDPC) shall be kept 
informed regarding the interpretation and application of this 
Convention.

2. In case of a dispute between Parties as to the interpretation or 
application of this Convention, they shall seek a settlement of the 
dispute through negotiation or any other peaceful means of their 
choice, including submission of the dispute to the European 
Committee on Crime Problems (CDPC), to an arbitral tribunal whose 
decisions shall be binding upon the Parties, or to the International 
Court of Justice, as agreed upon by the Parties concerned.
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Article 46 – Consultations of the Parties

1. The Parties shall, as appropriate, consult periodically with a view to 
facilitating:

a. the effective use and implementation of this Convention, 
including the identification of any problems thereof, as well as 
the effects of any declaration or reservation made under this 
Convention;

b. the exchange of information on significant legal, policy or 
technological developments pertaining to cybercrime and the 
collection of evidence in electronic form; 

c. consideration of possible supplementation or amendment of 
the Convention.

2. The European Committee on Crime Problems (CDPC) shall be kept 
periodically informed regarding the result of consultations referred to 
in paragraph 1.

3. The European Committee on Crime Problems (CDPC) shall, as 
appropriate, facilitate the consultations referred to in paragraph 1 and 
take the measures necessary to assist the Parties in their efforts to 
supplement or amend the Convention. At the latest three years after 
the present Convention enters into force, the European Committee on 
Crime Problems (CDPC) shall, in co-operation with the Parties, 
conduct a review of all of the Convention’s provisions and, if 
necessary, recommend any appropriate amendments.

4. Except where assumed by the Council of Europe, expenses incurred 
in carrying out the provisions of paragraph 1 shall be borne by the 
Parties in the manner to be determined by them. 

5. The Parties shall be assisted by the Secretariat of the Council of 
Europe in carrying out their functions pursuant to this Article.

Article 47 – Denunciation

1. Any Party may, at any time, denounce this Convention by means of 
a notification addressed to the Secretary General of the Council of 
Europe.

2. Such denunciation shall become effective on the first day of the 
month following the expiration of a period of three months after the 
date of receipt of the notification by the Secretary General.
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Article 48 – Notification

The Secretary General of the Council of Europe shall notify the 
member States of the Council of Europe, the non-member States which 
have participated in the elaboration of this Convention as well as any 
State which has acceded to, or has been invited to accede to, this 
Convention of:

a. any signature;

b. the deposit of any instrument of ratification, acceptance, 
approval or accession;

c. any date of entry into force of this Convention in accordance 
with Articles 36 and 37;

d. any declaration made under Article 40 or reservation made in 
accordance with Article 42;

e. any other act, notification or communication relating to this 
Convention.

In witness whereof the undersigned, being duly authorised thereto, 
have signed this Convention.

Done at Budapest, this 23rd day of November 2001, in English and in 
French, both texts being equally authentic, in a single copy which shall 
be deposited in the archives of the Council of Europe. The Secretary 
General of the Council of Europe shall transmit certified copies to each 
member State of the Council of Europe, to the non-member States 
which have participated in the elaboration of this Convention, and to 
any State invited to accede to it.
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ΗΛΕΚΤΡΟΝΙΚΕΣ  ΠΗΓΕΣ  ΠΛΗΡΟΦΟΡΗΣΗΣ ΓΙΑ ΤΗΝ 

ΨΗΦΙΑΚΗ ΕΓΚΛΗΜΑΤΙΚΟΤΗΤΑ

 

1999 U.S. Attorney General's Report on Cyberstalking 
http://www.usdoj.gov/criminal/cybercrime/cyberstalking.htm 

AARP: Telemarketing Fraud 
http://www.aarp.org/fraud/home.htm 

Canadian Security Establishment -- Information Technology Security Links 
http://www.cse.dnd.ca/cse/english/links.html 

Cisco Systems Network Security Services 
http://www.cisco.com/warp/public/732/Security 

Computer and Internet Security Resources 
http://virtuallibrarian.com/legal 

Computer Crime 
http://www.ifs.univie.ac.at/~pr2gq1/rev4344.html#crime 
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Computer Crime and International Review of Criminal Policy 
http://www.ifs.univie.ac.at/~pr2gq1/rev4344.html#crime 

Computer Crime Essay 
http://www.rbs2.com/ccrime.htm 

Computer Crime Research Resources 
http://mailer.fsu.edu/~btf1553/ccrr/welcome.htm 

Computer Security Institute (CSI) 
http://www.gocsi.com 

Cops on the Internet 
http://www.wcsooh.org/law.html 

Cryptography for encryption, digital signatures and authentication page 
http://www.ozemail.com.au/~firstpr/crypto 

CyberCop Home Page 
http://www.cybercops.org 

CyberCop Intrusion Detection Devices for Networks 
http://www.3dg.com/cybercop 

CyberCop Security Resources 
http://www.3dg.com/cybercop/resources/resources.html 

Electronic Crime 
http://police.sas.ab.ca/prl/elect.html 

Federal Guidelines for Searching and Seizing Computers 
http://www.usdoj.gov/criminal/cybercrime/search_docs/search.htm 

Federal Prosecution of Violations of Intellectual Property Rights 
http://www.usdoj.gov/criminal/cybercrime/intell_prop_rts/toc.htm 

Financial Crimes Enforcement Network 
http://www.ustreas.gov/fincen 

FindLaw Cybercrime Links 
http://cyber.lp.findlaw.com/criminal/ 

High Technology Crime Investigation Association 
http://htcia.org 

ICSA.NET (Information and Computer Security) 
http://www.icsa.net 

Information Systems Security Association 
http://www.issa-intl.org/ 
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Inspection Service Consumer Fraud 
http://www.usps.gov/websites/depart/inspect/consmenu.htm 

International Computer Security Association (ICSA) 
http://www.icsa.net 

Internet ScamBusters 
http://scambusters.com/ 

Model State Computer Crimes Code 
http://www.cybercrimes.net/98MSCCC/MSCCCMain.html 

National Fraud Information Center 
http://www.fraud.org/welcome.htm 

National Fraud Information Center 
http://www.fraud.org/welmes.htm 

National Institute of Justice Office of Science and Technology 
http://www.nlectc.org 

National Institute of Standards and Technology -- Computer Security Resource 
Clearinghouse 
http://csrc.nist.gov/welcome.html 

National Security Institute -- Computer Security Resources 
http://nsi.org/compsec.html 

RSA Data Security 
http://www.rsa.com 

Securities Fraud/Investor Protection on Web 
http://www.securitieslaw.com 

Spam: Where to Complain About Frauds & Scams on the Internet 
http://www.elsop.com/wrc/complain.htm 

Supplement to Federal Guidelines for Searching and Seizing Computers 
http://www.usdoj.gov/criminal/cybercrime/supplement/ssgsup.htm 

The CERT Coordination Center 
http://www.cert.org 

The Electronic Frontier Foundation (EFF) 
http://www.eff.org 

The FBI's Computer Crime Squad 
http://www.emergency.com/fbi-nccs.htm 
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The Secure Zone: The Computer Security Information Center 
http://www.securezone.com 

The University of Dayton School of Law 
http://cybercrimes.net/ 

The World Wide Web Security FAQ 
http://www.w3.org/Security/Faq/www-security-faq.html 

U.S. Code -- Computer Crime section 
http://mailer.fsu.edu/~btf1553/ccrr/federal.htm#statutes 

U.S. Dept. of Justice Antitrust Division 
http://www.usdoj.gov/atr 

VeriSign Corporation 
http://www.verisign.com 

www.Cybercrime.gov 
http://cybercrime.gov/ 

Yahoo's Computer Security Page 
http://www.yahoo.com/Business_and_Economy/Companies/Computers/Security 

ASR Consulting Services

http://www.auldenfire.com/asr/consulting.shtml 

Computer Crime

http://www.ifs.univie.ac.at/~pr2gq1/rev4344.html 

Computer Crime Ready Reference

http://www.virtuallibrarian.com/legal 

The Computer Crime Problems Research Center

http://www.crime-research.org/ 

Computer Hackers Information

http://www.antionline.com/ 

Computer and Internet Security Resources

http://virtuallibrarian.com/CompCrimeRef.html 

Cyber-Rights and Criminal Justice

http://avalon.caltech.edu/~thanne/law.html.

Data Discovery

http://www.teleport.com/~peterc/ 
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Department of Justice Federal Guidelines for Searching and Seizing Computers

http://www.cybercrime.gov/searching.html

 Electronic Privacy Information Center on the Legal Challenge to Internet 

Censorship

http://www.epic.org/free_speech/censorship/lawsuit/ 

FBI Infrastructure Protection Computer Intrusion Squad

http://www.nipc.gov/ 

Federal Guidelines For Searching and Seizing Computers

http://www.cybercrime.gov/searchmanual.htm 

Florida Association of Computer Crime Investigators

http://www.facci.org/ 

Forum of Incident Response and Security Teams (FIRST)

http://www.first.org/ 

High Tech Crime Investigation Association

http://htcia.org/ 

High Tech Crime Consortium

http://www.hightechcrimecops.org/ 

Institute of Police Technology Management, Florida

http://www.unf.edu/iptm/ 

International Association of Computer Investigative Specialists

http://cops.org/

Internet Crime Task Force ..Yahoo Club 

http://clubs.yahoo.com/clubs/internetcrimetaskforce 

Internet Fraud Complaint Center

http://www1.ifccfbi.gov/index.asp 

Israel Computers Law

http://www.law.co.il/computer-law/computer_law_english.htm 

Japan Computer Emergency Response Team

http://www.jpcert.or.jp/ 

National Law Enforcement & Corrections Technology Center

http://www.nlectc.org/ 

National Law Enforcement Technology Center

http://www.nlectc.org/justnet.html 
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National Computer Security Association

http://www.ncsa.com/ 

New Technologies, Inc

http://www.forensics-intl.com/. 

Office of Law Enforcement Technology Commercialization (OLETC)

http://www.oletc.org/ 

Operation Cybersnare Articles and Links Archive

http://www.rockpile.com/security/cyber.htm 

S.G.R. MacMillan Internet Crime Resources

http://www.sgrm.com/Resources.htm 

Sacramento Valley Hi-Tech Crime Task Force

http://hitechcops.org/ 

Texas Computer Crime Laws 

http://www.neosoft.com/neopolis/police/law.html 

U.S. Department of Energy's Computer Incident Advisory Capability

http://ciac.llnl.gov/ciac/ 

United Sates Department of Justice Intellectual Property Section

http://www.usdoj.gov/criminal/cybercrime/                
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